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In conformitate cu prevederile art. 12 alin. (1) si ale art. 27
alin. (1) din Legea nr. 101/2016 privind remediile si caile de atac
in materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari
si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor,
Consiliul adopta urmatoarea

DECIZIE
Nr. ...
Data: ...

Prin contestatia cu nr. 1330/21.03.2022, inregistrata la Consiliul
National de Solutionare a Contestatiilor cu nr. 14685/21.03.2022,
formulata de catre ... S.R.L., cu sediul in ..., inmatriculata la Oficiul
Registrului Comertului sub nr. ..., avand CUI ..., impotriva documentatiei
de atribuire elaborata de catre ..., cu sediul in ..., in calitate de
autoritate contractanta, in cadrul procedurii de licitatie deschisa,
organizata in vederea atribuirii contractului de servicii, avand ca obiect
JAchizitie de servicii de digitalizare, arhivare electronica si fizica”, se
solicita remedierea aspectelor din documentatia de atribuire astfel incat
sa permita derularea procedurii in conditii de concurenta reala, in
subsidiar anularea procedurii de atribuire in cazul in care nu se mai pot
adopta masuri de remediere, suspendarea procedurii de atribuire pana
la solutionarea contestatiei.

Asupra capatului de cerere privind suspendarea procedurii
solicitata de catre contestatorul ... S.R.L., Consiliul s-a pronuntat prin
incheiere.

Procedura de solutionare in fata Consiliului s-a desfasurat in scris.

CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR,
asupra cauzei de fata, constata urmatoarele:

Consiliul a fost legal sesizat si este competent, potrivit dispozitiilor
art. 12 alin. (1) din Legea nr. 101/2016, sa solutioneze contestatia de
fata, prin care ... S.R.L., contesta documentatia de atribuire cu privire la
unele cerinte din Caietul de sarcini, din cadrul procedurii antementionata
organizata de catre ...., solicitdnd remedierea acestora, dupa caz.
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Prin contestatia cu nr. 1330/21.03.2022, inregistrata la Consiliul
National de Solutionare a Contestatiilor cu nr. 14685/21.03.2022, ...
S.R.L. critica prevederi din Caietului de sarcini, sustinand ca unele
aspecte nu respecta normele legale in vigoare, respectiv, Legea 98/2016
cu modificarile si completarile ulterioare, dupa cum urmeaza:

I. Cu privire la cerintele referitoare la aplicatie, din Caietul de
Sarcini, pagina 16, de la Capitolul III. SPECIFICATII TEHNICO
FUNCTIONALE ALE SISTEMULUI DE ARHIVARE ELECTRONICA A
DOCUMENTELOR, respectiv:

»(...) Toate functionalitatile aplicatiei, solicitate prin caietul de
sarcini, trebuie sa existe in sistem la momentul depunerii ofertei (Out Of
The Box) si pot fi verificate de Autoritatea Contractantd in faza de
ofertare. Nu se accepta dezvoltari suplimentare pentru indeplinirea
cerintelor.(...)"

Petentul considera ca, in conformitate cu Art. 2 din Legea 98/2016

"(1) Scopul prezentei legi il constituie asigurarea cadrului legal
necesar pentru a realiza achizitionarea de bunuri, servicii si lucrari in
conditii de eficienta economica si sociala.

(2) Principiile care stau la baza atribuirii contractelor de achizitie
publica si a organizarii concursurilor de solutii sunt: a) nediscriminarea;
b) tratamentul egal; c) recunoasterea reciprocd; d) transparenta,; e)
proportionalitatea; f) asumarea raspunderii." si Art. 31 din Legea
98/2016

(1) Autoritatea contractantd nu are dreptul de a restrictiona
participarea la procedura de atribuire a contractului de achizitie publica
prin introducerea unor criteriile minime de calificare, care: a) nu
prezinta relevanta in raport cu natura si complexitatea contractului de
achizitie publica ce urmeaza sa fie atribuit; b) sunt disproportionate in
raport cu natura si complexitatea contractului de achizitie publica ce
urmeaza a fi atribuit.",

Cerinta "Toate functionalitatile aplicatiei, solicitate prin caietul de
sarcini, trebuie sa existe in sistem la momentul depunerii ofertei (Out Of
The Box)", este restrictiva, disproportionala si discriminatorie si nu
trebuie sa aiba ca efect introducerea unor obstacole nejustificate de
natura sa restranga concurenta intre operatorii economic, deoarece:

- Un numar limitat de operatori economici au o aplicatie gata
de utilizare care raspunde 100% la cerintele tehnice si functionale din
caietul de sarcini; iar

- Un operator care are o aplicatie care presupunand ca
raspunde in proportie de 95% la cerintele tehnice si functionale nu poate
participa, desi adaptarea aplicatiei ca sa fie 100% conforma cerintelor
poate necesita un efort mic (ca durata de timp) si care nu ar avea
impact asupra calitatii executiei contractului sau a duratei de executie;
Si

- Prin cerintele din prezenta documentatie de atribuire efortul
de adaptare a aplicatiei ar trebui facut ANTERIOR depunerii ofertei si nu
ULTERIOR semnarii contractului, asa cum ar fi normal,
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Fapt ce conduce la cheltuieli nejustificate de resurse umane si
materiale inainte de momentul depunerii ofertei, care nu vor putea fi
acoperite de catre ofertantii a caror oferta a fost respinsa sau declarata
necastigatoare, chiar daca a fost declarata conforma si admisibila,
sustine contestatorul.

Cerintele trebuie sa permita oricarui ofertant interesat sa participe
la procedura de atribuire a contractului de achizitie publica, si sa 1i ofere
posibilitatea de a depune o oferta competitiva, opineaza autorul.

In consecinta, petentul solicita eliminarea din Caietul de Sarcini a
cerintei invederate.

II. Avand in vedere cerintele privind resursele umane din Caietul
de Sarcini, Capitolul IV. CERINTE OBLIGATORII PENTRU FURNIZORUL
DE SERVICII, respectiv:

"(...) Expertul cheie: F) Expert calitate si securitate informatica (1
persoana): se solicita, intre altele, urmatoarele:

. Absolvent de studii superioare in domeniul tehnic

o Cunostinte privind managementul proiectelor, dovedite prin
prezentarea unei diplome/certificari emisa de o institutie recunoscuta
national sau international

J Cunostinte in domeniul securitatii informatiei dovedite prin
certificare profesionala emisd de o institutie recunoscuta la nivel
national sau international sau certificare echivalentd in domeniul
auditarii securitatii informatiei in conformitate cu standardul ISO 27001,
sau echivalent, pentru Sistemele de Management ale securitatii
Informatiei

J Cunostinte in domeniul managementului securitatii sistemelor
informatice privind aplicarea conceptelor, instrumentelor si procedurilor
de securitate cu scopul de a preveni si combate incidentele de
securitate, dovedite prin prezentarea unei diplome/certificari emisa de o
institutie recunoscuta national/international

. Competente privind auditul sistemelor informatice, dovedite
prin prezentarea wunei diplome/certificari emisa de o institutie
recunoscuta national/ international

. Competente privind managementul Serviciilor IT, dovedite
prin prezentarea unei diplome/certificari emisa de o institutie
recunoscuta national/international

. Certificare privind cunostinte in domeniul calitatii recunoscuta
la nivel national/international

. Certificare privind calitatea de responsabil cu protectia
datelor cu caracter personal sau alta certificare internationala privind
competente in implementarea Regulamentului (UE) 679/2016 al
Parlamentului European (GDPR)

. Experienta in cel putin 1 proiect similar (prin proiect similar
se intelege implementarea unei solutii software de arhivare electronica a
documentelor si servicii de arhivare electronica) ca expert calitate si
securitate informatica. (...)",

in conformitate cu art. 2 din INSTRUCTIUNE ANAP Nr. 2/2017:
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" (1) Autoritatea contractanta are dreptul de a stabili prin
documentele achizitiei cerinte privind capacitatea tehnica si profesionala
care sunt necesare si adecvate pentru a se asigura ca operatorii
economici detin resursele umane si tehnice si experienta necesare
pentru a executa contractul de achizitie publica/acordul cadru la un
standard de calitate corespunzator. (2) Cerintele privind capacitatea
tehnica si profesionald stabilite de autoritatea contractanta pot viza in
special existenta unui nivel corespunzator de experienta, prin raportare
la contractele executate in trecut." , coroborat cu art. 178 din legea nr.
98/2016:

" (1) Autoritatea contractantd are dreptul de a stabili prin
documentele achizitiei cerinte privind capacitatea tehnica si profesionala
care sunt necesare si adecvate pentru a se asigura ca operatorii
economici detin resursele umane si tehnice si experienta necesare
pentru a executa contractul de achizitie publica/acordul cadru la un
standard de calitate corespunzator. (2) Cerintele privind capacitatea
tehnica si profesionald stabilite de autoritatea contractanta pot viza in
special existenta unui nivel corespunzator de experienta, prin raportare
la contractele executate in trecut." si cu art. 5 din INSTRUCTIUNE ANAP
Nr. 2/2017 :

“(1) In aplicarea principiului proportionalitatii, prevazut la art. 2
alin. (2) lit. e) din Legea nr. 98/2016, cu completarile ulterioare,
respectiv Legea nr. 99/2016, atunci cand stabileste criteriile de calificare
si selectie mentionate la art. 4, autoritatea/entitatea contractanta nu
are dreptul sa formuleze cerinte care ajung sa se dubleze (de exemplu,
solicitand concomitent demonstrarea absolvirii unor studii si detinerea
de calificari  educationale si/sau  profesionale care reflecta
aceeasi/aceleasi capacitate/competente) sau care nu pot fi justificate in
raport cu ceea ce urmeaza a fi prestat/executat asa cum este prevazut
la nivelul caietului de sarcini sau al documentatiei descriptive.”, si art.
31 din Legea nr. 98/2016, contestatorul apreciaza ca atunci cand
stabileste criteriile de calificare si selectie mentionate la art. 4,
autoritatea/entitatea contractanta nu are dreptul sa formuleze cerinte
care ajung sa se dubleze (de exemplu, solicitand concomitent
demonstrarea absolvirii unor studii si detinerea de calificari educationale
si/sau profesionale care reflecta aceeasi/aceleasi
capacitate/competente) sau care nu pot fi justificate in raport cu ceea ce
urmeaza a fi prestat/executat asa cum este prevazut la nivelul caietului
de sarcini sau al documentatiei descriptive.

Gruparea a mai multor roluri diferite/distincte pentru un expert,
asa cum este cazul "Expertului calitate si securitate informatica -(1
persoana)”, sunt abuzive, neadecvate si disproportionate in raport cu
responsabilitatile si activitatile pe care expertul le va desfasura in cadrul
contractului de achizitie publica si nu aduce beneficii nici autoritatii
contractante, nici ofertantilor, considera petentul.

Contestatorul mentioneaza faptul ca in documentatia de atribuire
nu exista nicio referire la responsabilitatile si activitatile pe care expertul
de calitate si securitate informatica, urmeaza sa le execute.
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De asemenea, cerinta ,Cunostinte privind managementul
proiectelor, dovedite prin prezentarea unei diplome/certificari emisa de
o institutie recunoscuta national sau international”, este excesiva si
disproportionata in raport cu natura si complexitatea proiectului si cu
activitatile pe care ar urma sa le desfasoare expertul in perioada de
executie a contractului, dat fiind faptul ca activitatile/responsabilitatile
acestui expert nu sunt prezentate in documentatia de atribuire,
considera contestatorul invocand experienta sa.

Astfel, conform acestei cerinte, contestatorul opineaza ca expertul
ar trebui sa ateste cunostinte in domeniul managementului proiectelor in
conditiile in care exista solicitat in echipa de proiect, rolul distinct de
Manager de proiect pentru care se solicita demonstrarea indeplinirii
urmatoarelor cerinte:

~(...) A) Manager de proiect (1 persoana):

e Detinerea de competente avansate in  domeniul
managementului de proiect, dovedite printr-o certificare recunoscuta la
nivel national/ international

e Experienta in implementarea a cel putin un proiect similar
(prin proiect similar se intelege implementarea unui proiect ce a cuprins
0 solutie software de arhivare electronica a documentelor si servicii de
arhivare electronica) in pozitia de manager de proiect (...)".

In acest sens, cerintele minime solicitate prin documentatia de
atribuire, precum si documentele care probeaza indeplinirea unor astfel
de cerinte trebuie sa se limiteze la cele strict necesare pentru a se
asigura executarea in conditii optime a contractului respectiv, luand in
considerare exigentele specifice impuse de valoarea, natura si
complexitatea acestuia.

in plus, fata de aspectele mentionate anterior, petentul
invedereaza ca, pentru a face cerinta si mai restrictiva, autoritatea
contractanta solicita ca Expertul Calitate si Securitate informatica sa
detina:

(i) atadt ” Competente privind managementul Serviciilor 1IT,
dovedite prin prezentarea unei diplome/certificari emisad de o institutie
recunoscuta national/international"

(ii) cat si ” Certificare privind calitatea de responsabil cu
protectia datelor cu caracter personal sau alta certificare internationala
privind competente in implementarea Regulamentului (UE) 679/2016 al
Parlamentului European (GDPR)",
considerand aceste cerinte excesive pentru rolul de Expert de Calitate si
Securitate deoarece din descrierea cerintelor din caietul de sarcini in
ceea ce priveste obiectul contractului, desi acestea nu sunt redate in
mod explicit, reiese ca activitatile care ii revin acestuia pentru realizarea
contractului constau, printre altele, in:

(i) Identificarea si adresarea riscurilor de securitate in sistemul
informatic al Beneficiarului (zona referitoare la prezentul proiect)

(ii) Instalarea de patchuri de securitate pe software-ul de baza:
sisteme de operare, baze de date, etc utilizate pe masinile unde ruleaza
software-ul de aplicatie de management de documente si arhivare
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(iii) asigurarea securitatii si a accesului concurent in aplicatie si la
datele arhivate

(iv) Efectuarea de teste de penetrare a solutiei informatice de
management de documente si arhivare.

In fapt, se constata ca cerintele cumulate pentru expertul in cauza
insumeaza cerintele a cel putin trei tipuri de experti cu domenii de
activitate diferite:

« ,Expert de calitate"

« ,Expert de securitate informatica"

- ,Expert de protectie a datelor cu caracter personal"

Avand in vedere obiectul contractului, precum si faptul ca se
doreste utilizarea unei solutii COTS existente si mature, contestatorul
considera ca certificarile solicitate pentru ,Expert calitate si securitate
informatica" sunt restrictive si disproportionate in raport cu activitatea
desfasurata de acest expert, ce limiteaza si restrictioneaza participarea
operatorilor economici la procedura de achizitie publica, ceea ce duce la
incdlcarea principiilor ce stau la baza atribuirii contractelor de achizitie
publica respectiv: principiul nediscriminarii, principiul tratamentului egal
si mai ales principiul proportionalitatii.

In acest sens, s-a pronuntat Curtea de Justitie a Uniunii Europene
(CJUE) ,impunerea ca actele institutiilor sa nu depaseasca limitele a
ceea ce este adecvat si necesar in scopul realizarii obiectivelor urmadrite,
intelegdndu-se ca, in masura in care este posibila o alegere intre mai
multe mdasuri adecvate, trebuie sa se recurgd la cea mai putin
constrangatoare, iar _inconvenientele cauzate nu trebuie sa fie
disproportionale in raport cu scopul urmarit , - conform INSTRUCTIUNE
ANAP Nr. 2/2017.

In consecinta, petentul solicita eliminarea din Documentatia de
atribuire a rolului Expert Calitate si Securitate informatica si inlocuirea
acesteia cu urmatoarele roluri:

1. Expert securitate informatica (1 persoana)

« Absolvent de studii superioare in domeniul tehnic;

. Competente in testarea de securitate si teste de penetrare a
sistemelor informatice, dovedite prin prezentarea unei diplome/certificari
emisa de o institutie recunoscuta national/international.

2. Expert calitate (1 persoana):

o« Absolvent de studii superioare

« Certificare privind cunostinte in domeniul calitatii recunoscuta
la nivel national/international

3. Expert responsabil cu protectia datelor cu caracter personal
(1 persoana):

o« Absolvent de studii superioare

o Certificare privind calitatea de responsabil cu protectia datelor
cu caracter personal sau alta certificare internationala privind
competente in implementarea Regulamentului (UE) 679/2016 al
Parlamentului European (GDPR).
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ITII. Avand in vedere cerintele privind resursele umane din Caietul
de Sarcini, Capitolul IV - CERINTE OBLIGATORII PENTRU FURNIZORUL
DE SERVICII

”(...) j) Expert securitate informatica (1 persoana)

« Absolvent de studii superioare in domeniul tehnic;

o Cunostinte privind solutiile pentru asigurarea securitatii
software si definirea politicilor de securitate in vederea determinarii
conformitatii cu standarde de securitate informatica, dovedite prin
prezentarea unei diplome/certificari emisa de o institutie recunoscuta
national/international;

o« Cunostinte privind aplicarea instrumentelor si tehnologiilor de
penetrare a retelelor/sistemelor informatice in vederea remedierii
vulnerabilitatilor de securitate informatica, si analiza rezultatelor
obtinute in urma aplicarii instrumentelor si tehnologiilor de penetrare,
dovedite prin prezentarea unei diplome/certificari emisa de o institutie
recunoscuta national/international;

« Competente tehnice/cunostinte avansate 1in domeniul
securitatii IT, dovedite prin studii, cursuri sau certificari profesionale,
care sa acopere urmatoarele domenii: 1. Securitatea retelelor; 2.
Securitatea aplicatiilor si datelor; 3. Controlul accesului si managementul
identitatii; 4. Malware; 5. Instrumente criptografice;

« Competente in testarea de securitate si teste de penetrare a
sistemelor informatice, dovedite prin prezentarea unei diplome/certificari
emisa de o institutie recunoscuta national/international.(...)";
petentul considera ca, in conformitate cu art. 2 din INSTRUCTIUNEA
ANAP Nr. 2/2017
“(1) Autoritatea/Entitatea contractanta stabileste cerintele minime de
calificare si selectie precizate la art. 1, in corelare cu principiul
proportionalitatii, cu scopul de a obtine o confirmare ca operatorii
economici care demonstreaza indeplinirea respectivelor cerinte au
capacitatea si experienta necesara pentru a gestiona si duce la bun
sfarsit, in conditiile de performanta impuse prin caietul de sarcini,
contractul de achizitie publica/de achizitie sectoriald/acordului-cadru ce
urmeaza a fi atribuit.” si art. 178 din legea nr. 98/2016
” (1) Autoritatea contractanta are dreptul de a stabili prin documentele
achizitiei cerinte privind capacitatea tehnica si profesionala care sunt
necesare si adecvate pentru a se asigura ca operatorii economici detin
resursele umane si tehnice si experienta necesare pentru a executa
contractul de achizitie publica/acordul cadru la un standard de calitate
corespunzator. (2) Cerintele privind capacitatea tehnica si profesionala
stabilite de autoritatea contractanta pot viza in special existenta unui
nivel corespunzator de experientd, prin raportare la contractele
executate in trecut." si art. 5 din INSTRUCTIUNEA ANAP Nr. 2/2017
”(1) In aplicarea principiului proportionalitatii prevazut la art. 2 alin. (2)
lit. ) din Legea nr. 98/2016, cu completarile ulterioare, respectiv Legea
nr. 99/2016, atunci cand stabileste criteriile de calificare si selectie
mentionate la art. 4, autoritatea/entitatea contractanta nu are dreptul
sa formuleze cerinte care ajung sa se dubleze (de exemplu, solicitand

Pagina 7 din 25



concomitent demonstrarea absolvirii unor studii si detinerea de calificari
educationale si/sau profesionale care reflecta aceeasi/aceleasi
capacitate/competente) sau care nu pot fi justificate in raport cu ceea ce
urmeaza a fi prestat/executat asa cum este prevazut la nivelul caietului
de sarcini sau al documentatiei descriptive." si art. 31 din Legea nr.
98/2016

"(1) Autoritatea contractantda nu are dreptul de a restrictiona
participarea la procedura de atribuire a contractului de achizitie publica
prin introducerea unor criteriile minime de calificare, care: a) nu
prezinta relevanta in raport cu natura si complexitatea contractului de
achizitie publica ce urmeaza sa fie atribuit; b) sunt disproportionate in
raport cu natura si complexitatea contractului de achizitie publica ce
urmeaza a fi atribuit.”,

contestatorul considera ca solicitarea atat a rolului de "Expert securitate
informatica", cat si a rolului de Expert Calitate si Securitate informatica
este restrictiva si disproportionata in raport cu obiectul contractului, ce
limiteaza si restrictioneaza participarea operatorilor economici la
procedura de achizitie publica, ceea ce duce la incalcarea principiilor ce
stau la baza atribuirii contractelor de achizitie publica respectiv:
principiul nediscriminarii, principiul tratamentului egal si mai ales
principiul proportionalitatii, respectiv “impunerea ca actele institutiilor sa
nu depaseasca limitele a ceea ce este adecvat si necesar in scopul
realizarii obiectivelor urmarite, intelegadndu-se ca, in masura in care este
posibild o alegere intre mai multe masuri adecvate, trebuie sa se
recurga la cea mai putin constrdngatoare, iar inconvenientele cauzate
nu trebuie sa fie disproportionale in raport cu scopul urmarit”, in
interpretarea data de catre CJUE, conform INSTRUCTIUNE ANAP Nr.
2/2017.

Atributiile, "]) Expert securitate informatica (1 persoana)" se
suprapun si dubleaza de fapt cu activitatile "Expertul cheie: F) Expert
calitate si securitate informatica (1 persoana)", respectiv:

(i) Identificarea si adresarea riscurilor de securitate in sistemul
informatic al Beneficiarului (zona referitoare la prezentul proiect)

(ii) Instalarea de patchuri de securitate pe software-ul de baza:
sisteme de operare, baze de date, etc utilizate pe masinile unde ruleaza
software-ul de aplicatie de management de documente si arhivare

(iii) asigurarea securitatii si a accesului concurent in aplicatie si la
datele arhivate

(iv) Efectuarea de teste de penetrare a solutiei informatice de
management de documente si arhivare.

Se poate observa ca cerintele formulate in Documentatia de
atribuire referitoare la profilul ,Expertul de Calitate si Securitate
informatica" si ,Expert securitate informatica" sunt formulate astfel incat
sa permita participarea la aceasta procedura doar a acelor operatori
economici care au contractat experti ce au cumulat toate certificarile
solicitate, acest lucru constituind o limitare evidenta a concurentei, mai
ales in contextul in care nu exista nicio justificare reala si legala pentru
fundamentarea unor astfel de cerinte, arata contestatorul.
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In aceste conditii, obiectivul asigurarii eficiente a fondurilor publice
poate sa nu fie realizat cat timp, prin cerintele restrictive se poate
ajunge la eliminarea unor posibili ofertanti ce detin capacitatea tehnica
necesara executarii contractului, apreciaza petentul.

In consecintd, petentul solicitd eliminarea din Documentatia de
atribuire a rolului “Expert securitate informatica".

Conform art. 8 din Legea Concurentei, autoritatile contractante
trebuie sa se abtina de la orice actiuni de natura sa restranga, impiedica
sau sa denatureze concurenta, prin stabilirea de conditii discriminatorii
pentru activitatea intreprinderilor.

Concluzionand, pentru toate argumentele expuse, contestatorul
solicita admiterea contestatiei asa cum a fost formulata.

Prin adresa cu nr. D/5810/29.03.2022, inregistrata la Consiliul
National de Solutionare a Contestatiilor cu nr. 16275/29.03.2022,
autoritatea contractanta ... inainteaza punct de vedere prin care solicita
respingerea contestatiei formulata de catre ... S.R.L. ca nefondata
pentru urmatoarele motive.

Sub aspectul criticilor cerintelor de la pct. I, autoritatea
contractanta precizeaza:

Formularea completa a solicitarii identificate de Contestator ca fiind
restrictiv este urmatoarea:

Capitolul III. SPECIFICATII TEHNICO FUNCTIONALE ALE
SISTEMULUI DE ARHIVARE ELECTRONICA A DOCUMENTELOR
Documentele rezultate in urma serviciilor de digitalizare (scanare si
indexare) vor fi puse la dispozitia autoritatii contractante prin
intermediul unei aplicatii software de document management ce va fi
instalata pe infrastructura autoritatii.

Toate functionalitatile aplicatiei, solicitate prin caietul de sarcini, trebuie
sa existe in sistem la momentul depunerii ofertei (Out Of The Box) si pot
fi verificate de Autoritatea Contractanta in faza de ofertare. Nu se
accepta dezvoltari suplimentare pentru indeplinirea cerintelor.

In vederea usurarii activitatii de administrare a sistemului de catre
autoritatea contractanta, ulterior procesului de implementare, se solicita
ca intregul sistem sa fie configurat prin functionalitati de tip point-and-
click configuration. Nu se accepta in implementare scrierea de cod, in
niciun limbaj de programare.

Instalarea si configurarea initiala a aplicatiei cade in sarcina viitorului
Prestator, in acest sens Autoritatea Contractanta punand la dispozitie
infrastructura necesara si existenta deja. Solutia va fi instalata pe
masinile virtuale din infrastructura de date a Beneficiarului, avand
sistem de operare Windows Server. Configuratia/parametrii masinilor
virtuale ce vor fi utilizate pentru instalarea si rularea solutiei ofertate vor
fi detaliate in cadrul unei sedinte tehnice de analize ca parte din faza de
setare initiala a proiectului.

Administrarea ulterioara a acestui sistem se va realiza de catre
personalul autoritatii contractante.

Autoritatea contractanta sustine ca se poate observa, fara echivoc,
din solicitari, urmatoarele:
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- se doreste achizitionarea unei platforme software de
document management, si nu achizitia de servicii de dezvoltare
software la comanda

Nu se vor accepta oferte care nu pot face dovada existentei
aplicatiei solicitate din urmatoarele motive:

a. O dezvoltare custom a unei aplicatii software ar implica din
perspectiva autorului un efort comun de analiza si testare al viitorului
Prestator si al Beneficiarului iar Beneficiarul nu are personal cu
competente de dezvoltare si/sau testare aplicatii software.

b. Autoritatea contractanta doreste implementarea unei solutii
software mature, care dispune de toate functionalitatile solicitate la
momentul depunerii ofertei de catre operatorii economici interesati de
procedura, in detrimentul unei solutii ce necesita dezvoltari suplimentare
pentru a raspunde la acestea, aspect ce poate induce riscuri importante
autoritatii contractante - ex: bug-uri (defecte) ale aplicatiei, lucru firesc
pentru o aplicatie care dispune de functionalitati nou dezvoltate, dar
care pot genera perioade de indisponibilitate ale sistemului, pana cand
acestea sunt remediate.

C. Utilizarea unei aplicatii dezvoltate special pentru autoritatea
contractanta va limita flexibilitatea autoritatii contractante si
posibilitatea ca pe viitor sa colaboreze in vederea dezvoltarii acestei
platforme cu alte companii in afara Ofertantului castigator Conform
caietului de sarcini (Vezi prevederile de mai sus). Autoritatea
contractanta isi doreste ca administrarea ulterioara a sistemului sa se
realizeze de personalul autoritatii contractante, in acest sens solicitandu-
se ca aplicatia sa poata fi configurata prin functionalitati de tip point &
click configuration, fara scrierea de linii de cod.

d. Obiectul principal al contractului va fi digitalizarea arhivei existente
in cadrul Autoritatii contractante si punerea la dispozitie a informatiilor
in cadrul acestei aplicatii de management al documentelor. In aceste
conditii este in avantajul clar al autoritatii contractante ca aplicatia sa fie
disponibila la scurt timp dupa inceperea proiectului astfel incat
rezultatele proiectului sa fie disponibile inca din primele luni de executie.
Ori, in cazul in care discutam de dezvoltare software a unei platforme
inexistente la momentul semnarii contractului, acest lucru va fi cel putin
improbabil daca nu imposibil.

e. Specificatiile tehnice ale aplicatiei asa cum apar ele in caietul de
sarcini au fost indelung discutate si analizate, modificate si intr-un final
avizate pozitiv de Comisia Tehnica de Specialisti din cadrul Comitetului
Tehnico-Economic din Autoritatea pentru Digitalizarea Romaniei conform
avizului pozitiv nr. 186CTE/24.02.2022, care face parte integranta din
dosarul achizitiei publice.

Mai mult, este de observat ca cerintele autoritatii contractante au
ca scop procurarea unei solutii tehnice finala care sa poata raspunde la
cerintele actuale ale institutiei fara a genera costuri viitoare (inclusiv
disponibilizare de resursa umana pe care autoritatea nu si-o permite)
substantiale in dezvoltari/configurari si mentenanta a platformei, tinand
cont si de faptul ca durata relativ scurta de derulare a acordului-cadru
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nu permite optimizarea unei aplicatii software care sa asigure prestarea
serviciilor in timp util.

Referitor criticilor de la pct. II privind eliminarea cerintei cu privire
la ”(...) Expertul cheie: F) Expert calitate si securitate informatica (1
persoand), achizitoarea precizeaza ca solicitarea unui astfel de expert
este datorata complexitatii proiectului si a etapelor necesare pentru
realizarea proiectului, care presupune un flux de documente in format
fizic si electronic care contin informatii confidentiale si date cu caracter
personal (dosare ale beneficiarilor Directiei de Asistenta Sociala si
Protectia Copilului care includ date cu privire la dosare medicale, stare
civila, drepturi acordate, informatii despre persoane aflate in executarea
unei sentinte in beneficiul comunitatii etc) - manipulare si pregatire
documente pentru scanare, calitatea documentelor scanate, indexare,
asocierea informatiilor, copii electronice de siguranta ale documentelor,
implementarea solutiei software si pregatirea infrastructurii IT, asa cum
sunt prevazute in caietul de sarcini:

- Digitizarea se va realiza cu personalul specializat al Prestatorului
precum si cu echipamente specializate, de productie ale Prestatorului,
automat sau manual, In functie de starea fizicd si formatul
documentelor;

. Indexarea / asocierea unor informatii / metadate copiilor
electronice ale documentelor, in scopul regasirii, se va realiza prin
extragerea de catre Prestator a elementelor de indexare necesare
regasirii arhivei digitale si atasarea acestora la imaginile rezultate in
urma procesului de arhivare;

- Arhiva electronica formata din imagini si metadate va fi importata
in Solutia software de arhivare electronica pusa la dispozitie de
Prestator, si va respecta structura logica de grupare si regasire a datelor
ce va fi definita in cadrul procesului de analiza

Pentru optimizarea procesului de scanare, componenta de captura
trebuie sa permitd aplicarea automata de algoritmi de
detectie/imbunatatire a imaginilor scanate precum:

a. indreptarea imaginilor, daca acestea prezinta un anumit grad
de inclinare;

b.  Detectarea si eliminarea impuritatilor de fond;

C. Detectarea si eliminarea automata a bordurilor negre;

d. Detectarea, interpretarea si eliminarea separatorilor de
documente;

e. Detectarea si recunoasterea codurilor de bare si a patch
codurilor;

Prestatorul va asigura integritatea continutului inscrisurilor de pe
documente, neavand voie sa efectueze adaugiri, completari, modificari
sau ingrosari ale datelor pe documente.

Prestatorul trebuie sd garanteze si sa demonstreze utilizarea unui
sistem informatic de trasabilitate si verificare internd la nivel de
document ce asigura acuratetea procesului: numarul filelor ce intra in
procesul de digitizare trebuie sa fie acelasi cu numarul filelor ce au fost
convertite in format electronic.
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Solutia va fi instalatd pe masinile virtuale din infrastructura de
date a Beneficiarului, avand sistem de operare Windows Server.
Configuratia/parametrii masinilor virtuale ce vor fi utilizate pentru
instalarea si rularea solutiei ofertate vor fi detaliate in cadrul unei
sedinte tehnice de analize ca parte din faza de setare initiala a
proiectului.

Se va detalia modul in care solutia software ofertata indeplineste
cerintele minime detaliate in ordinul nr. 493 din 15 iunie 2009 privind
normele tehnice si metodologice pentru aplicarea Legii nr.
135/2007privind arhivarea documentelor in forma electronica, capitolul
III, art. 5, litera b), punctele 1-7, unde sunt detaliate cerintele minime
pe care trebuie sa le indeplineasca sistemul informatic pentru arhivarea
electronica a documentelor, si anume:

1. asigura mijloacele de control si de securitate a documentelor si a
bazei de date;

2. mentine integritatea interna, functionarea si coerenta sistemului si
a bazei de date;

3. asigura conservarea pe termen nelimitat a documentelor cu
caracter permanent si eliminarea definitiva a celor cu termen de
pastrare expirat, potrivit nomenclatorului arhivist ic, cu exceptia
situatiilor prevazute de lege;

4. asigura procesele de introducere a documentelor in sistemul de
administrare;

5. asigura functia de cautare a documentelor;

6. asigura accesul la documentele stocate in arhivd, cu respectarea
regimului de acces stabilit, precum si prezentarea indiferent de forma
(afisare, printare etc.) a documentelor;

7. asigura functiile de administrare si stergere a documentelor,
garantdndu-se controlul operatiunilor in vederea inlaturarii riscului
accesului neautorizat la documente si al distrugerii necorespunzatoare
de documente;

Toate aceste cerinte specifice unui astfel de proiect presupun -
management de proiect, management de calitate cu expertiza in
securitate informatica, servicii IT si arhivare electronica, precum si in
auditarea intregului proces de implementare, sustine autoritatea
contractanta.

Achizitoarea nu este de acord cu solicitarea contestatorului de a
elimina rolul expertului de calitate si securitate informatica si de a fi
inlocuit cu 3 experti distincti, deoarece:

- un expert de calitate care nu are expertiza si experienta in
domeniul securitatii informatice si a serviciilor IT nu ar putea sa aduca
plus valoare la un astfel de proiect

- un responsabil cu protectia datelor care nu are expertiza si
experienta in domeniul IT ar fi util, cel mult, pentru fluxul de lucru al
documentelor in format fizic, insa in proiect datele cu caracter personal
vor fi gestionate prin intermediul unei retele informatice, cu ajutorul
unor aplicatii software si, la final stocate la nivelul unei infrastructuri
informatice complexe.
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Cu privire la pct. III, legat de eliminarea cerintei “(...) j) Expert
securitate informatica (1 persoana), expertul de securitate informatica
propus este un expert tehnic care are cunostinte de ethical hacking -
metode de penetrare a infrastructurilor informatice si a aplicatilor
software. Afirmatia contestatarului ”J) Expert securitate informatica (1
persoana)" se suprapun si dubleaza de fapt cu activitdtile "Expertul
cheie: F) Expert calitate si securitate informatica (1 persoana)” nu are
sustinere deoarece certificarile si atributiile celor doi experti sunt total
diferite. Mici propozitii sau fraze referitoare la atributiile celor doi experti
pe care contestatarul le pune in evidenta nu reprezinta ,suprapunere de
activitati". Expertul 1in securitate informatica practic ,ataca"
infrastructura  informatica si  aplicatia  software identificand
vulnerabilitatile existente, iar expertul in calitate si securitate
informatica auditeaza intreg procesul pentru asigurarea securitatii
informatice - respectare si implementare de proceduri, conformitatea cu
cerintele standardului ISO 27001 si a Ordinului nr. 493 / 2009 privind
normele tehnice si metodologice pentru aplicarea Legii nr. 135/2007
privind arhivarea documentelor in forma electronica.

Mai mult, intreaga documentatie de atribuire (inclusiv aspectele
regasite in criticile contestatorului) a fost analizata si avizata pozitiv de
catre Comitetul Tehnico-Economic pentru Societatea Informationala
(CTE) care verifica proiectul cu privire la urmatoarele aspecte:

. Asigura interoperabilitatea cu sistemele existente

. Nu au mai existat proiecte cu acelasi obiectiv / rezultat asteptat

. Nu se suprapune functional cu alte sisteme existente sau in
dezvoltare

. Este in conformitate cu obiectivele Strategiei Autoritatii pentru
Digitalizarea Romaniei

. Este in conformitate cu obiectivele Strategiei Nationale de

Securitate Cibernetica

Din intreg procesul de avizare al proiectului de catre CTE (care a
constat in o serie de intalniri ale comisiei cu personalul autoritatii
contractante - proces in care au fost revizuite aspecte la cererea
expertilor CTE) si documentatia de avizare solicitata, reiese importanta
specialistilor in securitatea informatiei pentru conformitatea obiectivelor
strategiilor nationale din domeniul tehnologiei informatiei, comunicatiilor
si societatii informationale si cu strategia nationala de securitate
cibernetica.

Astfel, autoritatea contractanta considera nejustificat si neprincipial
sa modifice cerintele initiale ale documentatiei de atribuire (conceputa
pentru a asigura nevoile autoritatii) care au primit avizul favorabil al
singurei institutii guvernamentale ce are competenta in acest domeniu,
astfel incat acestea sa satisfaca nevoile operatorilor si nu a achizitorului,
concluzionand prin a solicita respingerea contestatiei ca nefondata,
apreciind ca autoritatea contractanta este singura in masura de a-si
defini rigorile necesare pentru a-si satisface necesitatile.

Prin adresa cu nr. 1612/01.04.2022, inregistrata la Consiliul
National de Solutionare a Contestatiilor sub nr. 17187/01.04.2022, in
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urma punctului de vedere al autoritatii contractante, contestatorul ...
S.R.L. formuleaza concluzii scrise aratand ca si prin punctul de vedere al
achizitoarei se confirma temeinicia contestatiei.

1. In ce priveste prima cerinta contestata, referitoare la aplicatie
din Caietul de sarcini, pag. 16, de la Capitolul III. SPECIFICATII
TEHNICO FUNCTIONALE ALE SISTEMULUI DE ARHIVARE ELECTRONICA
A DOCUMENTELOR si la argumentele invocate de autoritatea
contractanta in Punctul de Vedere, petentul precizeaza ca a contestat
faptul ca autoritatea contractanta cere demonstrarea tuturor
capabilitatilor aplicatiei de management de documente INAINTE de faza
de ofertare, pe considerentul ca acest lucru conduce la cheltuieli
nejustificate de resurse umane si materiale finainte de momentul
depunerii ofertei, cheltuieli care nu vor putea fi acoperite de catre
ofertantii a caror oferta a fost respinsa sau declarata necastigatoare,
chiar daca a fost declarata conforma si admisibila.

Contestatorul precizeaza ca nu a pus in discutie dreptul autoritatii
contractante de a opta intre a achizitiona o solutie de management de
documente si a achizitiona servicii de dezvoltare software pentru
realizarea platformei de management al documentelor, autoritatea
contractanta avand dreptul de a alege oricare din aceste variante, in
masura in care acest lucru se face cu respectarea prevederilor legislatiei
in materia achizitiilor publice.

Petentul arata ca din analiza proprie efectuata a rezultat ca
majoritatea solutiilor de management de documente existente pe piata
au nativ, in nucleul lor, marea majoritate a functionalitatilor solicitate
pentru o astfel de aplicatie, iar activitatea fiecarei institutii prezinta
anumite particularitati.

Din acest motiv, oricat de multe functionalitati ar prezenta o
solutie informatica de tip COTS, este practic imposibil ca aceasta sa
acopere nativ toate cerintele functionale si/sau rapoartele care ar putea
fi solicitate de beneficiari. Acoperirea acestei zone specifice se poate
face insa prin realizarea unor dezvoltari punctuale, de mica anvergura,
fara impact semnificativ asupra fiabilitatii aplicatiei COTS, sustine
contestatorul.

Sanctiunea posibilei descalificari a unei solutii de management de
documente matura si cu referinte multiple pe piata pe considerentul ca
nu indeplineste nativ cerinte functionale din caietul de sarcini care sunt
specifice autoritatii contractante (conform cerintelor/specificatiilor
tehnice solicitate prin documentatia de atribuire), , cerinte care pot fi
insa indeplinite printr-o minima dezvoltare, este nelegala,
disproportionata si discriminatorie, considera contestatorul.

Referitor la afirmatiile autoritatii contractante din Punctul de
vedere cu privire la aceasta critica din contestatia, petentul precizeaza:

. Referitor la punctul a) din Punctul de vedere al autoritatii
contractante, contestatorul nu doreste elaborarea/dezvoltarea unei
solutii de management de documente de la zero, ci acceptarea
posibilitatii de a adauga functionalitati suplimentare, specifice autoritatii
contractante, la un produs matur existent, activitate ce nu presupune
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implicarea personalului Beneficiarului, sau ingreunarea procesului de
dezvoltare si/sau testare aplicatii software,

o Referitor la punctul b) din Punctul de vedere al autoritatii
contractante, petentul reitereaza faptul ca ceea ce este contestabil este
modul ilegal, restrictiv si discriminatoriu in care se poate descalifica o
solutie de management de documente matura si cu referinte multiple pe
piata daca nu indeplineste nativ cerinte functionale din caietul de sarcini,
care sunt specifice autoritatii contractante;

o Referitor la punctul c) din Punctul de vedere al autoritatii
contractante, petentul considera ca interpretarea autoritatii contractante
este eronata, deoarece ... S.R.L. nu a afirmat si nici nu intentioneaza sa
dezvolte o aplicatie customizata pentru acest proiect de la zero;

o Referitor la punctul d) din Punctul de vedere al autoritatii
contractante, petentul considera ca autoritatea contractanta a
interpretat gresit solicitarea sa, deoarece ... S.R.L. ... S.R.L. nu a
insinuat si nu a afirmat ca va dezvolta o platforma inexistenta in acest
moment pentru acest proiect;

o Referitor la punctul e) din Punctul de vedere al autoritatii
contractante, petentul considera ca este irelevant modul in care s-a
ajuns la specificatiile din caietul de sarcini, atata timp cat acestea
limiteaza concurenta intre operatorii economici interesati si poate
conduce la utilizarea ineficienta si gresita a fondurilor publice.

Cerintele / specificatiile tehnice din documentatia de atribuire,
trebuie sa permita oricarui operator economic interesat sa participe la
procedura de atribuire a contractului de achizitie publica si sa ii ofere
posibilitatea de a depune o oferta competitiva, apreciaza contestatorul.

Avand in vedere «ca, prin Punctul de vedere autoritatea
contractanta nu aduce nicio lamurire suplimentara fata de cele deja
prezentate in Caietul de sarcini, contestatorul precizeaza ca isi mentine
solicitarea cu privire la nelegalitatea acestei cerinte, potrivit
argumentelor prezentate pe larg in Contestatie.

2. Referitor la cea de a doua cerinta din Caietul de sarcini
contestata, respectiv: "(...) Expertul cheie: F) Expert calitate si
securitate informatica (1 persoana)”, cu solicitarile aferente.

Din analiza aspectelor prezentate de autoritatea contractanta in
Punctul de vedere se observa ca aceasta face afirmatii contradictorii
referitoare la caracterizarea tipului de proiect si a complexitatii acestuia,
pentru a motiva necesitatea implicarii unui Expert calitate si securitate
informatica si cerintele care trebuie indeplinite de acesta.

Astfel:

e Pe de o parte, autoritatea contractanta sustine ca solutia de
management de documente este una matura, cu multiple referinte si
implementari existente si activitatile prestate in acest contract au mai
fost replicate de multe ori anterior in alte contracte realizate de
Prestator, ceea ce conduce la idea ca tipul de proiect este unul simplu
(nu complex). Simultan reclama 1insa complexitatea deosebita a
proiectului si necesitatea implicarii unui numar sporit de experti cu
calificare ridicata si polivalenta, in special pe zona de Securitate.
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Comparand, pe de-o parte criteriile Autoritatii contractante de Ia
definirea solutiei respectiv ca aceasta sa fie matura, cu multiple referinte
si implementari existente iar pe de alta parte afirmatia acesteia ca
activitatile care trebuie prestate in acest contract au mai fost replicate
de multe ori anterior in alte contracte realizate de Prestator, rezulta
automat faptul ca implicarea mai multor experti pe zona de securitate
este nejustificata;

e Toate problemele de securitate legate de aplicatia de
management de documente propriu-zisa (acces autorizat utilizatori si
administratori, conexiune securizata si criptata, bug-uri si brese de
securitate, etc) au fost deja rezolvate (fiind vorba de o platforma
matura, care exista de mai mult timp si are referinte similare) si nu
necesita nici un efort la implementare. Iar zona de securitate legata de
mediul in care este instalata aplicatia: sisteme de operare, baze de date,
protectie retea, etc., poate fi adresata cu usurinta si de un administrator
IT cu experienta, fara a fi in mod expres necesar un expert de securitate
suplimentar.

e Contestatorul reitereaza faptul ca autoritatea contractanta,
introduce in profilul si activitatile expertului de securitate elemente
suplimentare nelegate direct de domeniul securitatii informatice (cele de
management de proiect, managementul serviciilor IT, calitatea si
protectia datelor cu caracter personal), ceea ce este contrar prevederilor
legale. Introducerea cerintelor de certificari specifice unor roluri de
management de proiect, managementul serviciilor IT, calitatea si
protectia datelor cu caracter personal, sunt nejustificate pentru rolul de
Expert calitate si securitate informatica si are drept efect restrangerea
posibilitatii de calificare pentru experti de Securitate informatica, rol cu
certificari specifice, restrictionand si chiar anuland posibilitatea celorlalti
operatori economici de a participa la procedura.

Avand 1in vedere ca, prin Punctul de vedere autoritatea
contractanta nu aduce nicio lamurire suplimentara fata de cele deja
prezentate in Caietul de sarcini, contestatorul precizeaza ca isi mentine
solicitarea cu privire la nelegalitatea acestei cerinte potrivit
argumentelor prezentate pe larg in Contestatie.

3. Referitor la cea de a treia cerinta din Caietul de Sarcini
contestata: "(...) J) Expert securitate informatica (1 persoana)”, cu
solicitarile aferente.

Cu privire la sustinerile autoritatii contractante din Punctul de
vedere transmis, contestatorul reitereaza ca proiectul ce face obiectul
prezentei proceduri de achizitie:

. Are un nivel de complexitate redus, acesta fiind un proiect de tip
repetitiv,

. Implica un numar redus de activitati in proiect pe zona de
securitate informatica si

. Are deja nominalizat, la nivelul de experti, un expert de securitate
care acopera integral aceste cerinte.

In acest context, petentul isi mentine opinia prezentatd in
contestatie, conform careia, necesitatea implicarii unui al doilea expert
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de securitate informatica este nejustificata, disproportionata fata de
complexitatea proiectului si solicita eliminarea lui din lista de experti
necesari realizarii serviciilor de implementare.

Avand in vedere «ca, prin Punctul de vedere autoritatea
contractanta nu aduce nicio lamurire suplimentara fata de cele deja
prezentate in Caietul de sarcini, contestatorul precizeaza ca isi mentine
solicitarea cu privire la nelegalitatea acestei cerinte potrivit
argumentelor prezentate pe larg in Contestatie.

Din inscrisurile aflate la dosarul cauzei, Consiliul constata
urmatoarea situatie de fapt:

In calitate de autoritate contractanta, ... a initiat o procedura de
licitatie deschisa, organizata in vederea atribuirii contractului de achizitie
publica avand ca obiect ,Achizitie de servicii de digitalizare, arhivare
electronica si fizica”", cod CPV ... (Rev.2), prin publicarea in SEAP a
anuntului de participare nr. ....

Conform anuntului de participare si a documentatiei de atribuire,
criteriul de atribuire este ,pretul cel mai scazut”, iar valoarea totala
estimata a contractului de servicii este de 2.865.000,00 lei, fara TVA.

Din verificarile preliminare, se constata ca ... S.R.L. a sesizat
Consiliul cu contestatia nr. 1330/21.03.2022, inregistrata la Consiliul
National de Solutionare a Contestatiilor cu nr. 14685/21.03.2022,
criticand documentatia de atribuire cu privire la unele aspecte restrictive
din caietul de sarcini

Procedand la solutionarea contestatiei formulate de ... S.R.L.,
Consiliul constata ca prin aceasta au fost criticate urmatoarele prevederi
din caietul de sarcini:

- solicitarea de eliminare a cerintei ,toate functionalitatile
aplicatiei, solicitate prin caietul de sarcini, trebuie sd existe in sistem la
momentul depunerii ofertei (Out Of The Box) si pot fi verificate de Autoritatea
Contractanta in faza de ofertare. Nu se accepta dezvoltari suplimentare pentru
indeplinirea cerintelor”;

- solicitarea de modificare a cerintei privind expert calitate si
securitate informatica (1 persoana);

- solicitarea de eliminare a cerintei privind expert securitate
informatica.

In ceea ce priveste criticile prin care se solicita eliminarea cerintei
Ltoate functionalitatile aplicatiei, solicitate prin caietul de sarcini, trebuie
sa existe in sistem la momentul depunerii ofertei (Out Of The Box) si
pot fi verificate de Autoritatea Contractanta in faza de ofertare. Nu se
accepta dezvoltari suplimentare pentru indeplinirea cerintelor”, Consiliul
retine ca aceasta cerinta a fost prevazuta la capitolul III. ,Specificatii
tehnico functionale ale sistemului de arhivare electronica a
documentelor” din caietul de sarcini.

Prin urmare, Consiliul constata ca cerinta in cauza reprezinta o
specificatie tehnica a aplicatiei ce urmeaza a fi achizitionate si nu o
cerinta de calificare, astfel cum, in mod eronat, apreciaza contestatorul.
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Intr-o atare situatie, Consiliul retine ca fiind relevante in
solutionare prevederile art. 3 alin. (1) lit. rr) din Legea nr. 98/2016
potrivit carora specificatiile tehnice sunt definite ca fiind ,cerinte,
prescriptii, caracteristici de natura tehnica ce permit fiecarui produs, serviciu
sau lucrare sa fie descris, in mod obiectiv, intr-o maniera corespunzatoare
indeplinirii necesitatii autoritdtii contractante” si cele ale art. 155 alin. (6)
din acelasi act normativ conform carora , Specificatiile tehnice trebuie s&
permita tuturor operatorilor economici accesul egal la procedura de atribuire si
nu trebuie sa aiba ca efect introducerea unor obstacole nejustificate fata de
asigurarea unei concurente efective intre operatorii economici”.

Raportat la acest aspect, Consiliul are in vedere ca obiectul
prezentei proceduri de atribuire este reprezentat de ,Achizitie de servicii
de digitalizare, arhivare electronica si fizica”, in cadrul unei solutii
software de arhivare electronica ce urmeaza a fi pusa la dispozitie de
prestatorul de servicii prin oferta.

De asemenea, Consiliul retine ca precizarile facute de autoritatea
contractanta in cuprinsul ,Strategiei de contractare” nr. 23275, aprobata
in luna decembrie 2021, respectiv ,Autoritatea contractanta isi propune
sa atribuie un acord cadru pentru achizitia unui sistem si a serviciilor de
digitalizare, arhivare electronica si pregatire pentru arhivare fizica
(prelucrare arhivistica in sensul Legii 16/1996) a documentelor din
arhiva proprie pentru o perioada de 24 luni”.

Prin urmare, Consiliul retine ca fiind relevante in solutionare
sustinerile autoritatii contractante, exprimate in cuprinsul punctului de
vedere nr. 16275/29.03.2022, prin care arata ca doreste sa
achizitioneze o platforma software de document management si nu
achizitia de servicii de dezvoltare software la comanda, prezentand si
argumente in acest sens, respectiv:

.a. O dezvoltare custom a unei aplicatii software ar implica din
perspectiva noastra un efort comun de analiza si testare al viitorului Prestator
si al Beneficiarului iar Beneficiarul nu are personal cu competente de
dezvoltare si/sau testare aplicatii software;

b. Autoritatea contractanta doreste implementarea unei solutii
software mature, care dispune de toate functionalitatile solicitate la momentul
depunerii ofertei de catre operatorii economici interesati de procedura, in
detrimentul unei solutii ce necesita dezvoltari suplimentare pentru a raspunde
la acestea, aspect ce poate induce riscuri importante autoritatii contractante -
ex: bug-uri (defecte) ale aplicatiei, lucru firesc pentru o aplicatie care dispune
de functionalitati nou dezvoltate, dar care pot genera perioade de
indisponibilitate ale sistemului, pana cand acestea sunt remediate;

C. Utilizarea unei aplicatii dezvoltate special pentru Autoritatea
Contractanta va limita flexibilitatea Autoritatii Contractante si posibilitatea ca
pe Vviitor sa colaboreze in vederea dezvoltarii acestei platforme cu alte
companii in afara Ofertantului castigator Conform caietului de sarcini (Vezi
prevederile de mai sus), Autoritatea contractanta isi doreste ca administrarea
ulterioara a sistemului sa se realizeze de personalul autoritatii contractante, in
acest sens solicitdndu-se ca aplicatia sa poata fi configurata prin functionalitati
de tip point&click configuration, fara scrierea de linii de cod,;

d. Obiectul principal al contractului va fi digitalizarea arhivei existente
in cadrul Autoritatii contractante si punerea la dispozitie a informatiilor in
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cadrul acestei aplicatii de management al documentelor. in aceste conditii este
in avantajul clar al autoritatii contractante ca aplicatia sa fie disponibila la
scurt timp dupa inceperea proiectului astfel incat rezultatele proiectului sa fie
disponibile inca din primele luni de executie. Ori, in cazul in care discutam de
dezvoltare software a unei platforme inexistente la momentul semnarii
contractului, acest lucru va fi cel putin improbabil daca nu imposibil;

e. Specificatiile tehnice ale aplicatiei asa cum apar ele in caietul de
sarcini au fost indelung discutate si analizate, modificate si intr-un final
avizate pozitiv de Comisia Tehnica de Specialisti din cadrul Comitetului
Tehnico-Economic din Autoritatea pentru Digitalizarea Romaniei conform
avizului pozitiv nr. 186CTE/24.02.2022, care face parte integranta din dosarul
achizitiei publice si pe care il atasam.

Mai mult, cerintele autoritatii contractante au ca scop procurarea unei
solutii tehnice finala care sa poata raspunde la cerintele actuale ale institutiei
fara a genera costuri viitoare (inclusiv disponibilizare de resursa umana pe
care autoritatea nu si-o permite) substantiale in dezvoltari/configurari si
mentenanta a platformei, tindnd cont si de faptul ca durata relativ scurta de
derulare a acordului-cadru nu permite optimizarea unei aplicatii software care
sa asigure prestarea serviciilor in timp util”, intrucat autoritatea
contractanta a impus aceasta cerinta in cuprinsul caietului de sarcini prin
raportare la necesitatile si resursele pe care le are la dispozitie.

Referitor la sustinerile contestatorului potrivit carora
,demonstrarea tuturor capabilitatilor aplicatiei de management de
documente inainte de faza de ofertare conduce la cheltuieli nejustificate
de resurse umane si materiale inainte de momentul depunerii ofertei,
cheltuieli care nu vor putea fi acoperite de catre ofertantii a caror oferta
nu va fi declarata castigatoare”, Consiliul are in vedere ca in conditiile in
care, asa cum declara acesta in cuprinsul contestatiei, solutiile ce
urmeaza a fi propuse de ofertanti contin, in nucleul lor, majoritatea
functionalitatilor solicitate de autoritatea contractanta, dezvoltarile
punctuale, specifice fiecarui beneficiar in parte, ,nu necesita un efort
major de dezvoltare si testare”, rezultand ca impactul bugetar pentru
realizarea acestora poate fi incadrat in cheltuielile ocazionate cu
intocmirea ofertelor, asumate de fiecare ofertant in parte, fiind evident
ca doar una dintre ofertele prezentate va fi declarata castigatoare a
acordului cadru (la punctul IV.1.3 ,Informatii privind un acord-cadru sau
un sistem dinamic de achizitii” din fisa de date a achizitiei fiind prevazut
»~Acord cadru cu un singur operator”).

In acelasi timp, Consiliul are in vedere ca, in masura in care
considera ca cheltuielile ocazionate cu intocmirea ofertelor au un nivel
ridicat pentru unii operator economici interesati de participarea la
prezenta procedura de atribuire, acestia au posibilitatea de a se asocia
cu alti operatori economici si de a depune oferta in comun, in
conformitate cu prevederile art. 53 din Legea nr. 98/2016 potrivit carora
AU dreptul de a participa la procedurile de atribuire prevazute la art.
68, in calitate de ofertant individual/ofertant asociat/candidat/tert
sustinator/subcontractant, operatorii economici definiti la art. 3 alin. (1)
lit. jj)”, respectiv ,orice persoana fizicad sau juridicd, de drept public ori de
drept privat, sau grup ori asociere de astfel de persoane, inclusiv orice

Pagina 19 din 25


act:1114166%20361506931
act:1114166%20250207676
act:1114166%20250207676

asociere temporara formata intre doua ori mai multe dintre aceste entitati,
care ofera in mod licit pe piata executarea de lucrari, furnizarea de produse ori
prestarea de servicii”.

Prin urmare, Consiliul constata ca cerinta in discutie este justificata
de autoritatea contractanta prin raportare la necesitatile sale si nu
reprezinta un obstacol pentru participarea la procedura de atribuire,
astfel fiind asigurata concurenta intre operatorii economici interesati de
participarea la aceasta, motiv pentru care respinge, ca nefondate,
criticile formulate sub acest aspect.

In ceea ce priveste criticile referitoare la cerinta ce vizeaza expert
calitate si securitate informatica si expert Securitate informatica,
Consiliul retine ca in cuprinsul caietului de sarcini se precizeaza, intre
altele, ca ,Operatorul economic trebuie sd detind resursele umane, ce au
urmat cursuri de specializare, necesare derularii in bune conditii a serviciilor
solicitate, si anume:

(...)

F) Expert calitate si securitate informatica (1 persoana):

o Absolvent de studii superioare in domeniul tehnic

o Cunostinte privind managementul proiectelor, dovedite prin
prezentarea unei diplome/certificari emisa de o institutie recunoscuta national
sau international

o Cunostinte in domeniul securitatii informatiei dovedite prin
certificare profesionald emisa de o institutie recunoscuta la nivel national sau
international sau certificare echivalenta in domeniul auditarii securitatii
informatiei in conformitate cu standardul ISO 27001, sau echivalent, pentru
Sistemele de Management ale securitatii Informatiei

o Cunostinte in domeniul managementului securitatii sistemelor
informatice privind aplicarea conceptelor, instrumentelor si procedurilor de
securitate cu scopul de a preveni si combate incidentele de securitate,
dovedite prin prezentarea unei diplome/certificari emisa de o institutie
recunoscuta national/international

o Competente privind auditul sistemelor informatice, dovedite prin
prezentarea unei diplome/certificari emisa de o institutie recunoscuta
national / international

o Competente privind managementul Serviciilor IT, dovedite prin
prezentarea unei diplome/certificari emisa de o institutie recunoscuta
national/international

o Certificare privind cunostinte in domeniul calitatii recunoscuta la
nivel national/international

o Certificare privind calitatea de responsabil cu protectia datelor cu
caracter personal sau altad certificare internationala privind competente in
implementarea Regulamentului (UE) 679/2016 al Parlamentului European
(GDPR)

o Experienta in cel putin 1 proiect similar (prin proiect similar se
intelege implementarea unei solutii software de arhivare electronica a
documentelor si servicii de arhivare electronica) ca expert calitate si securitate
informatica.

J) Expert securitate informatica (1 persoana)

o Absolvent de studii superioare in domeniul tehnic;
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o Cunostinte privind solutiile pentru asigurarea securitatii software si
definirea politicilor de securitate in vederea determinarii conformitatii cu
standarde de securitate informatica, dovedite prin prezentarea unei
diplome/certificari emisa de o institutie recunoscuta national/international;

o Cunostinte privind aplicarea instrumentelor si tehnologiilor de
penetrare a retelelor/sistemelor informatice in vederea remedierii
vulnerabilitatilor de securitate informatica, si analiza rezultatelor obtinute in
urma aplicarii instrumentelor si tehnologiilor de penetrare, dovedite prin
prezentarea unei diplome/certificari emisa de o institutie recunoscuta
national/international;

o Competente tehnice/cunostinte avansate in domeniul securitatii IT,
dovedite prin studii, cursuri sau certificari profesionale, care sa acopere
urmatoarele domenii: 1. Securitatea retelelor; 2. Securitatea aplicatiilor si
datelor; 3. Controlul accesului si managementul identitatii; 4. Malware; 5.
Instrumente criptografice;

o Competente in testarea de securitate si teste de penetrare a
sistemelor informatice, dovedite prin prezentarea unei diplome/certificari
emisa de o institutie recunoscuta national/international.

e Ofertantul trebuie sa faca dovada competentelor si experientei
expertilor propusi prin prezentarea CV-ului, certificari / diplome, recomandari
din partea beneficiarilor proiectelor, sau orice alt document doveditor”.

Referitor la criticile ce vizeaza expertul calitate si securitate
informatica, Consiliul retine ca ... S.R.L. apreciaza ca autoritatea
contractanta solicita cerinte referitoare la experti ce se dubleazg,
considerand ca cerintele cumulate pentru acest expert sunt abuzive,
neadecvate si disproportionate in raport cu responsabilitatile si
activitatile pe care le va desfasura in cadrul acordului cadru.

Consiliul determina ca in speta sunt incidente urmatoarele
prevederi din Instructiunea nr. 1/2017 emisa de AGENTIA NATIONALA
PENTRU ACHIZITII PUBLICE (ANAP):

ART. 3

(1) Sintagma "personalul ce va realiza efectiv_activitatile care fac
obiectul _contractului ce urmeaza a fi _atribuit” se refera Ia
expertii/personalul-cheie ce raspund(e) de realizarea efectiva a
proceselor de executie aferente implementarii respectivului contract,
calificarea, experienta profesionala si/sau modul de organizare
influentdnd, in mod direct, calitatea rezultatului ce trebuie atins prin
contractul in cauza, aceasta categorie de personal nefiind considerata
criteriu de calificare si selectie in raport cu operatorul economic ce este
candidat/ofertant in procedura de atribuire.

(2) Prin notiunea de "personal-cheie”" mentionata la alin. (1), se
intelege orice expert/specialist a carui activitate desfasurata in cadrul
contractului este reflectata direct fie:

(i) intr-o proportie majoritara a rezultatului respectivei activitati
si/sau a intregului contract, atunci cadnd exista o relatie direct
proportionala intre volumul muncii prestate si nivelul calitativ al
rezultatului in cauza, iar contributia sa are, totodata, o pondere ridicata
in rezultatul final al contractului;
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(ii) intr-o proportie minora ca efort depus din punctul de vedere al
volumului de munca, dar cu un impact major asupra esentei rezultatului
respectivei activitati si/sau a intregului contract (de exemplu, in situatia
in care rezultatul muncii sale este stabilirea solutiei tehnice ce face
obiectul contractului, celelalte activitati ale acestuia avand doar rolul de
a clarifica/detalia aspectele ce descriu respectiva solutie si/sau modul de
implementare a sa).

(...)

Exemplu de experti-cheie:

a) expert dezvoltare solutie informatica; expert analist procese
interne; expert baze de date aferenti implementarii unui contract de
servicii avand ca obiect realizarea unui sistem informatic;

b) ingineri proiectanti responsabili cu implementarea contractelor
ce au ca obiect prestarea de servicii in domeniul proiectarii obiectivelor
de investitii.”

Asadar in vederea atribuirii contractului de servicii supus procedurii
in cauza, a carui grad de complexitate nu poate fi tagaduit, autoritatea
contractanta a elaborat caietul de sarcini in cadrul caruia a mentionat
conditiile/cerintele pe care trebuie sa le indeplineasca operatorii
economici pentru a elabora oferte conforme, punand un foarte mare
accent pe existenta de personal calificat in ceea ce priveste tipul de
experti solicitati, aceasta fiind justificat de faptul ca la momentul
implementarii solutiilor ofertate din aplicatiile existente din a caror baze
de date, deja existente, se vor importa toate elementele solicitate in
caietul de sarcini al procedurii.

Fata de cele mai sus retinute, Consiliul are in vedere ca, data fiind
specificitatea contractului, importanta acestuia si rezultatele asteptate
de la derularea proiectului, asigurarea posibilitatii depunerii unor oferte
conforme, autoritatea contractanta a depus toate diligentele necesare
intocmirii unei documentatii care sa tina seama de toate aspectele pe
care le implica contractul de furnizare, luand in considerare specificul
acestuia, astfel incat sa poata fi asigurata derularea proiectului.

Sunt incidente in solutionare cele prevazute de AGENTIA
NATIONALA PENTRU ACHIZITII PUBLICE (A.N.A.P.) in Instructiunea nr.
258/2017, referitoare la elaborarea fisei de date, unde legiuitorul
recomanda urmatoarele:

“Calificarile educationale si profesionale:

(...)

»In_cazul personalului ce va realiza efectiv_activitdtile contractului
ce urmeaza a fi atribuit - expertul/expertii-cheie a carui/caror calificare,
experientd profesionald si/sau mod de organizare poate reprezenta un
avantaj competitiv _de naturd a influenta in mod direct calitatea
executarii_contractului si, prin urmare, valoarea economica a ofertei,
ofertantul urmeaza sa dovedeasca modul in care dispune de acestia la
nivelul propunerii tehnice.

Autoritatea contractanta va formula cerinte pentru acest personal
la nivelul caietului de sarcini. "
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In raport de cele mai sus retinute, analizand continutul caietului de
sarcini, Consiliul constata ca desi autoritatea contractanta nu indica, in
mod clar, atributiile ce urmeaza a fi avute de persoana nominalizata
pentru functia de expert calitate si securitate informatica, in cuprinsul
punctului de vedere nr. 16275/29.03.2022 autoritatea contractanta
precizeaza ca ,in ordinul nr. 493 din 15 iunie 2009 privind normele tehnice si
metodologice pentru aplicarea Legii nr. 135/2007 privind arhivarea
documentelor in forma electronica, capitolul III, art. 5, litera b), punctele 1-7
- documente din care sa rezulte ca sistemul electronic de arhivare
indeplineste urmdatoarele cerinte functionale:

1. asigura mijloacele de control si de securitate a documentelor si a
bazei de date;

2. mentine integritatea interna, functionarea si coerenta sistemului si
a bazei de date;

3. asigura conservarea pe termen nelimitat a documentelor cu
caracter permanent si eliminarea definitivd a celor cu termen de pastrare
expirat, potrivit nomenclatorului arhivist ic, cu exceptia situatiilor prevazute
de lege;

4.  asigura procesele de introducere a documentelor in sistemul de
administrare;

5.  asigura functia de cautare a documentelor;

6. asigura accesul la documentele stocate in arhiva, cu respectarea
regimului de acces stabilit, precum si prezentarea indiferent de forma (afisare,
printare etc.) a documentelor;

/. asigura functiile de administrare si stergere a documentelor,
garantandu-se controlul operatiunilor in vederea inlaturarii riscului accesului
neautorizat la documente si al distrugerii necorespunzatoare de documente;

Toate aceste cerinte specifice unui astfel de proiect presupun -
management de proiect, management de calitate cu expertiza in securitate
informatica, servicii IT si arhivare electronica, precum si in auditarea
Intregului proces de implementare”.

Astfel, Consiliul constata ca perfectionarile/formarile profesionale
solicitate la nivelul caietului de sarcini pentru expert calitate si securitate
informatica sunt in corelatie cu prevederile Ordinului nr. 493/2009, tipul
de experti solicitati fiind justificat de specificul obiectului contractului,
respectiv furnizarea de servicii de digitalizare si arhivare si a unei solutii
software de arhivare electronica.

Din economia celor mai sus retinute, Consiliul apreciaza ca
achizitoarea a explicat si argumentat ratiunea pentru care a formulat
cerinte pentru expert calitate si securitate informatica la nivelul caietului
de sarcini, motiv pentru care respinge, ca nefondate, criticile formulate
sub acest aspect.

Referitor la criticile ce vizeaza cerintele pentru expert securitate
informatica, Consiliul retine ca fiind relevante in solutionare sustinerile
autoritatii contractante potrivit carora ,intreaga documentatie de atribuire
(inclusiv aspectele regasite in criticile contestatoarei) a fost analizata si
avizata pozitiv de catre Comitetul Tehnico-Economic pentru Societatea
Informationala (CTE) care verifica proiectul cu privire la urmatoarele
aspecte:

. Asigura interoperabilitatea cu sistemele existente
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. Nu au mai existat proiecte cu acelasi obiectiv / rezultat asteptat

. Nu se suprapune functional cu alte sisteme existente sau in dezvoltare

. Este In conformitate cu obiectivele Strategiei Autoritatii pentru
Digitalizarea Romaniei

. Este in conformitate cu obiectivele Strategiei Nationale de Securitate
Cibernetica

Din intreg procesul de avizare al proiectului de catre CTE (care a constat
in o serie de intalniri ale comisiei cu personalul autoritatii contractante -
proces in care au fost revizuite aspecte la cererea expertilor CTE) si
documentatia de avizare solicitata, reiese importanta specialistilor in
securitatea informatiei pentru conformitatea obiectivele strategiilor nationale
din domeniul tehnologiei informatiei, comunicatiilor si societatii informationale
si cu strategia nationala de securitate cibernetica”.

In acest sens, Consiliul retine ca in cuprinsul dosarului achizitiei,
transmis de catre autoritatea contractanta in conformitate cu prevederile
art. 18 alin. (2) din Legea nr. 101/2016, se regaseste Avizul pozitiv nr.
186CTE din 24.02.2022 emis de catre Autoritatea pentru Digitalizarea
Romaniei pentru specificatiile tehnice aferente caietului de sarcini emis
in procedura de atribuire avand ca obiect ,Servicii de digitalizare,
arhivare electronica si fizica pentru documentele Directiei Generale de
Asistenta Sociala si Protectia Copilului Sector 6”.

Prin urmare, Consiliul constata ca impunerea de catre autoritatea
contractanta ca ofertantii sa detina un expert securitate informatica este
justificat de autoritatea contractanta, acesta avand rolul de a identifica
vulnerabilitatile existente doar in cadrul aplicatiei software, spre
deosebire de expert calitate si securitate informatica care are rolul de a
audita intregul proces de asigurare a securitatii informatice a intregului
proiect, cu privire la implementarea si respectarea de proceduri, in
conformitate cu prevederile legale privind arhivarea documentelor in
forma electronica, motiv pentru care respinge, ca nefondate, criticile
formulate de ... S.R.L. cu privire la eliminarea expertului pentru
securitate informatica.

Astfel, Consiliul constata ca nu se impune remedierea
documentatiei de atribuire sub aspectele indicate de ... S.R.L.

Acestea fiind, in contextul de fapt si de drept anterior expus, in
temeiul prevederilor art. 26 alin. (6) din Legea nr. 101/2016, Consiliul
respinge, ca nefondata, contestatia formulata de ... S.R.L., 1in
contradictoriu cu ....

Pentru aceste motive,
in baza legii si a mijloacelor de proba aflate la dosar,

CONSILIUL DECIDE:
Respinge contestatia formulata de catre ... S.R.L., cu sediul in ...,

in contradictoriu cu ..., cu sediul in ..., ca nefondata.
Prezenta decizie este obligatorie pentru parti.
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Impotriva prezentei decizii se poate formula plangere, in termen
de 10 zile de la comunicare pentru partile cauzei, respectiv de la data
luarii la cunostinta de catre alte persoane vatamate.

PRESEDINTE, MEMBRU, MEMBRU,
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