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In conformitate cu prevederile art. 14 alin. (2) si ale art. 27
alin. (1) din Legea nr. 101/2016 privind remediile si caile de atac
in materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari
si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor,
Consiliul adopta urmatoarea

Prin contestatia FN (fara numar de finregistrare la emitent),
inregistrata la Consiliul National de Solutionare a Contestatiilor sub

o] [eviinnn. , inaintata de ......... , cu sediul profesional
n ... [} eeeennneeg eeeeeeenn si sediul ales pentru comunicarea actelor de
procedura la punctul de lucru situat in ......... , infiintata prin decizia nr.

128/1 din 20.01.2015, cod unic de identificare R034062059,
reprezentata legal prin avocat coordonator ...., formulata Tmpotriva

adresei nr. 17091/ 31.10.......... , act publicat in SICAP de ......... , Cu
sediul Tn ......... ; eeeneeens , judetul ......... , In calitate de autoritate
contractanta in procedura simplificata, organizata in vederea atribuirii
contractului de achizitie publica avand ca obiect ,,......... “, cu anunt de
participare simplificat nr. ......... , publicat in SEAP la ......... , S-a solicitat
Consiliului ..........

CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR,
asupra cauzei de fata, constata urmatoarele:

Prin contestatia FN (fara numar de Iinregistrare la emitent),
inregistrata la Consiliul National de Solutionare a Contestatiilor sub
2] S Y critica decizia autoritatii contractante de
declarare a ofertei saIe ca inacceptabila si neconforma, motivat de faptul
ca nu a depus documentele cu semnatura electronica extinsa, conform
cerintei din fisa de date, Sectiunea IV pct. 4.3 - modul de prezentare a
ofertei, considerand-o nelegala si netemeinica.

Din punctul sau de vedere, contestatoarea considera ca autoritatea
contractanta a analizat superficial documentatia depusa si s-a limitat la a
face afirmatii fara suport probator.


http://www.cnsc.ro/

Contrar simplelor afirmatii ale autoritatii  contractante,
contestatoarea invedereaza Consiliului faptul ca a incarcat in SICAP mai
multe fisiere PDF, cuprinzand documentele ofertei, numerotate, semnate
si stampilate pe fiecare paginda, precum si semnate cu semnatura
electronica extinsa, conform cerintelor exprese din fisa de date a
achizitiei.

Contestatoarea arata ca, din proprietatile semnaturii electronice
certificate de catre operatorul DIGISIGN SA se observa ca aceasta a fost
inserata pe prima pagina a fiecarui fisier pdf.

Ca atare, contestatoarea sustine ca a parcurs toate etapele de
intocmire, semnare si incarcare a documentelor in sistem, conform
caietului de sarcini pus la dispozitie de autoritatea contractanta si in
termenul prevazut de catre acesta.

Mentioneaza contestatoarea faptul ca documentele au fost semnate
electronic urmare a achizitionarii certificatului digital calificat pentru
semnatura electronica extinsa conform contractului incheiat de ea cu
DIGISIGN SA, furnizor autorizat pentru servicii de certificare de
Ministerul Comunicatiilor si Societatii Informationale.

Contestatoarea precizeaza ca, asa cum reiese si din manualul de
utilizare, semnatura electronica extinsa bazata pe un certificat calificat
eliberat de un furnizor de servicii de certificare acreditat, poate fi aplicata
pe un document in format electronic in doua moduri:

-in interiorul documentului, doar in cazul documentelor de tip PDF;

-semnarea documentelor de orice fel: word, excel, txt, etc. cu o
aplicatie pentru semnarea electronica, furnizata de furnizorul de servicii
de certificare acreditat, care incapsuleaza semnatura intr-o arhiva de
tipul p7s sau p7m.

Avand in vedere cerintele din documentatia de atribuire, prin care
toate documentele trebuiau semnate, stampilate si scanate,
contestatoarea sustine ca a optat sa utilizeze formatul PDF pentru
semnatura digitala extinsa a documentelor ce erau deja scanate in
format PDF.

In plus, contestatoarea aratd cd si alti furnizori de semn&turi
electronice certificate ofera clientilor posibilitatea de a semna electronic
documente in format PDF, acest format nefiind specific pentru un singur
furnizor de semnatura electronica extinsa.

Contestatoarea precizeaza ca decizia autoritatii contractante nu
poate fi sustinuta prin simpla constatare, gresita, a acesteia ca
documentele nu ar fi fost semnate electronic. Considera contestatoarea
ca lipsa indeplinirii unei obligatii stabilite prin documentatia de atribuire
in sarcina ofertantului nu poate fi constatata printr-o observatie
superficiala asupra formatului documentelor depuse, cu atat mai mult cu
cat formatul utilizat de ea nu necesita instalarea vreunui program
specific ce nu este utilizat in mod uzual.

De asemenea, contestatoarea sustine ca, in situatia in care
autoritatea contractanta ar fi accesat documentele transmise de ea, ar fi
observat in partea de sus a documentului Panoul de semnaturi, iar prin
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accesarea acestuia ar fi putut verifica semnatura certificatd a sa. in plus,
pe prima pagina a inserat si o semnatura vizibila pentru a face chiar mai
accesibila aceasta verificare.

Precizeaza contestatoarea ca din punct de vedere al valabilitatii
semnaturii electronice extinse nu prezinta nicio diferenta formatul
documentului semnat, acesta are aceeasi valoare in format PDF, P7S sau
P7M.

Contestatoarea sustine ca modalitatea prin care a inteles sa fisi
indeplineasca obligatia de a semna documentele cu o semnatura
electronica extinsa, respectiv prin semnarea unui fisier PDF, a respectat
fidel pasii descrisi in Manualul de utilizare publicat pe pagina furnizorului,
respectiv https://www.digisign.ro/uploads/Manual-de-utilizare-DigiSigner
-One-Q2-2015.pdf:

1. a selectat documentul pe care dorea sa il semneze

2. a selectat locul in care dorea sa il salveze, pastrand
denumirea sugerata automat de program (adaugarea in cadrul denumirii
a cuvantului ,semnat")

3. a selectat certificatul digital pe care I-a utilizat pentru
semnare

4. a verificat numele semnatarului

5. a completat locatia (locul semnarii)

6. a completat motivul semnarii

7. a selectat tipul semnarii, respectiv semnatura vizibila pe
prima pagina, pozitia semnaturii pe pagina si marimea semnaturii

8. a aplicat marca temporala pentru atestarea datei si a orei la
care s-a semnat documentul

9. a bifat optiunea PADES, precizand ca semnaturilor electronice
extinse/avansate, create utilizdnd standardul PadES, le este recunoscuta
valabilitatea si dupa ce perioada de valabilitate a certificatului a expirat.

10. a semnat documentul ales, prin introducerea parolei furnizate
de Digisign.

Dupa semnarea documentelor, contestatoarea arata ca le-a
incarcat in SICAP si le-a verificat pentru a se asigura ca nu exista nicio
eroare la incarcare.

In situatia in care ar fi existat o eroare la verificarea de catre
autoritatea contractanta a semnaturii electronice extinse, contestatoarea
considera ca aceasta nu poate fi pusa in sarcina sa, ci eventual aceasta
ar apartine sistemului SICAP.

Contestatoarea solicita Consiliului sa aiba in vedere faptul ca
certificatul digital obtinut de ea indeplineste toate conditiile din Legea nr.
455/2001 privind semnatura electronica, respectiv Art. 4 pct 4. prevede:

semnatura electronica extinsa reprezinta acea semnatura
electronica care indeplineste cumulativ urmatoarele conditii:

a) este legata in mod unic de semnatar;

b) asigura identificarea semnatarului;

c) este creata prin mijloace controlate exclusiv de semnatar;


https://www.digisign.ro/uploads/Manual-de-utilizare-DigiSigner

d) este legata de datele in forma electronica, la care se
raporteaza in asa fel incat orice modificare ulterioarda a acestora este
identificabila.

Astfel, cum rezulta si din Manualul de utilizare DIGISIGNER,
contestatoarea sustine ca utilizatorul avea la dispozitie posibilitatea de a
utiliza o semnatura invizibila sau una vizibila.

De asemenea, contestatoarea arata ca ea a utilizat semnatura
electronica vizibila pe care a configurat-o astfel incat sa figureze pe
prima pagina a documentului. Astfel cum rezulta si din manualul
mentionat, spre deosebire de optiunea Semndatura invizibila, optiunea
Semnatura vizibila ofera posibilitatea de a muta semnatura oriunde pe
document cu un simplu click pe chenar si pozitionarea acestuia in locul
dorit.

Contestatoarea sustine ca autoritatea contractanta nu trebuia decat
sa deschida fisierul PDF cu programul Adobe Reader sau orice alt
program de deschidere a fisierelor de tip PDF si sa observe, in partea
dreapta, pe prima pagina a fiecarui document fereastra si mesajul din
aceastad fereastra.

In concluzie, fata de cele aratate, contestatoarea subliniaza ca
semnatura aplicata pe documentele depuse este o semnatura electronica
extinsa, in raport de dispozitiile art. 4 pct. 4 si urm. din Legea nr.
455/2001, ea respectand, in totalitate, cerintele prevazute in fisa de date
a achizitiei, motiv pentru care respingerea ofertei sale pentru
neindeplinirea unei cerintei este in mod vadit neintemeiata.

Contestatoarea solicita Consiliul sa solicite la randul sau autoritatii
contractante depunerea la dosarul cauzei a dosarului achizitiei astfel cum
acesta rezulta din SICAP, precum si o copie a dosarului in forma
electronica.

De asemenea, in probatiune contestatoarea solicita emiterea unei
adrese catre Agentia pentru Agenda Digitala a Romaniei pentru a
transmite Consiliului pe suport electronic documentele incarcate de ea in
perioada de depunere a ofertelor.

In masura in care cele solicitate nu vor forma convingerea
Consiliului, la aprecierea acestuia, contestatoarea solicita si efectuarea
unei expertize tehnice de specialitate.

In drept, contestatoarea invoca prevederile din Legea nr.
101/2016, din Legea nr. 98/2016, precum si orice si orice alte prevederi
incidente.

Prin adresa nr. 17590/08.11.......... , Inregistrata la CNSC sub nr.
46465/08.11.......... , autoritatea contractanta a transmis punctul sau de
vedere cu privire la contestatia formulata de ......... , solicitand Consiliului
sa constate lipsa de temei a contestatiei si, prin urmare, sa o respinga,
ca nefondata si lipsita de obiect.

Autoritatea contractanta sustine ca, potrivit Legii nr. 455/2001
privind semnatura electronica, o semnatura electronica extinsa este acea
semnatura care intruneste cumulativ urmatoarele conditii:

a) este legata in mod unic de semnatar;



b) asigura identificarea semnatarului;

c) este creata prin mijloace controlate exclusiv de semnatar;

d) este legata de datele in forma electronica, la care se
raporteaza in asa fel incat orice modificare ulterioara a acestora este
identificabila.

De asemenea, autoritatea contractanta arata ca semnatura
electronica simpla este semnatura care nu ofera acoperire legala datelor
semnate electronic si este creata pe baza unui certificat digital simplu.

Potrivit legii din 2001, doar inscrisul in forma electronica, caruia i s-
a atasat, asociat sau incorporat o semnatura electronica extinsa bazata
pe un certificat calificat valid este asimilat Tnscrisului sub semnatura
privata.

De asemenea, acest tip de semnatura este necesara si atunci cand
unui act juridic i se cere forma scrisa pentru validitate sau pentru
probatiune.

Autoritatea contractanta sustine ca, in conformitate cu fisa de date,
cap IV.4.3 - Modul de prezentare al ofertei, este specificat: ,(...)
Documentele precizate mai sus, respectiv fisierele care vor fi incarcate in
SICAP de catre ofertant, vor fi semnate cu semnatura electronica extinsa
a reprezentantului legal/imputernicit al operatorului economic in functie
de calitatea acestuia (...)" - respectand prevederile art. 22 alin. (2) si
art. 123 alin. (3) din HG nr. 395/2016.

Conform prevederilor legale, in situatia in care DUAE si propunerea
tehnica din oferta depusa nu sunt semnate cu semnatura electronica
extinsa, autoritatea contractanta va respinge ca inacceptabila respectiva
oferta - art. 137 alin. (2) lit. j) din HG nr. 395/2016.

Autoritatea contractanta mentioneaza ca fisierele semnate cu
semnatura electronica extinsa au extensie schimbata p7s sau p7m si pot
fi deschise doar utilizand un anumit program, dar nu este cazul spetei de
fata deoarece documentele nu au extensia mentionata. Documentele
care sunt semnate cu semnatura electronica extinsa nu vor fi deschise
decat daca se utilizeaza un anumit program: ex. ShellSAFE Verify -
deschide si verifica orice tip de document semnat electronic, indiferent
de furnizorul certificatului si aplicatiei cu care au fost semnate
documentele, atata timp cat se respecta prevederile Legii nr. 455/2001
privind semnatura electronica.

Autoritatea contractanta sustine ca, in normele metodologice de
aplicare a legii achizitiilor publice, aprobate prin HG nr. 395/2016,
autoritatea contractanta finregistrata fincarca in sistemul informatic
caietul de sarcini, proiectul de contract, documentele-suport, formularele
si modelele cu semnatura electronica extinsa bazata pe un certificat
calificat, eliberat de un furnizor de servicii de certificare acreditat. Per a
contrario, alte documente, precum fisa de date a achizitiei, se incarca in
format electronic fara o semnatura electronica atasata.

De asemenea, orice raspuns al autoritatii publice la solicitarile de
clarificari sau informatii suplimentare se posteaza in SEAP, la sectiunea
specifica, cu semnatura electronica extinsa bazata pe un certificat
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calificat, emis de wun furnizor acreditat (art. 27 din normele
metodologice).

In ceea ce priveste documentele depuse de cdtre operatorii
economici, documentul unic de achizitii european, oferta si raspunsurile
la clarificari se transmit doar cu semnatura electronica extinsa bazata pe
un certificat calificat, eliberat de un furnizor de servicii de certificare
acreditat.

Prin urmare, autoritatea contractanta sustine ca de aceasta data
legislatia este clara, specificandu-se expres ca si oferta se depune sub
semnatura electronica extinsa bazata pe un certificat calificat.

Conform art. 268 alin. (2) din Codul de Procedura Civila: cand
semnatura este electronica, aceasta nu este valabila decat daca este
reprodusa in conditiile prevazute de lege.

Autoritatea contractanta sustine ca documentele incarcate in SICAP
nu au extensia p7s sau p7m, ele sunt incarcate in format pdf - prin
urmare, orice fisier semnat cu semnatura electronica extinsa, poarta
extensia "p7s", extensie care se constata ca lipseste in cazul fisierelor
postate in SICAP de catre contestatoare.

Autoritatea contractanta precizeaza ca se doreste inducerea in
eroare a Consiliului, prin sustinerea ca ar fi analizat superficial
documentatia depusa si se limiteaza la a face afirmatii fara suport
probator, dar cu toate acestea, la o simpla analizéa a documentelor se
constata, fara echivoc, ca:

J acestea sunt formate cu extensia .pdf;

J la deschidere nu transmite informatia ca documentul ar fi
semnat;

. in coltul din stdnga sus se transmite informatia ca cel putin o
semnatura aplicata documentului are probleme;

. la verificare apare urmatorul mesaj: validitatea semnaturii
este necunoscuta. Identitatea semnatarului nu este cunoscuta, deoarece
nu a fost inclusa in lista de certificate autentificate niciunul dintre
certificatele parinte nu este un certificat autentificat.

Mai mult, autoritatea contractanta considera ca se doreste
inducerea in eroare a Consiliu prin trimiterea la manualul de utilizare prin
referirea doar la semnarea documentelor in format .pdf, fiind omisa din
manual tocmai partea care face referire la semnarea electronica extinsa
a unui fisier in format p7s sau p7m.

Chiar contestatoarea, in considerentele contestatiei, sustine (gresit
din punctul de vedere al autoritatii contractante) ca a incarcat
documentele in format .pdf - in conformitate cu cerintele caietului de
sarcini - nerespectand si neacordand atentie cerintelor obligatorii din fisa
de date a procedurii cap IV. 4.3 Modul de prezentare al ofertei. Astfel,
cerinta expresa (prevazuta doar in fisa de date si nu in caietul de sarcini)
a autoritatii contractante a fost ca documentele, care vor "imbraca”
obiectul ofertei, sa poarte semnatura electronica extinsa, cerinta ce nu a
fost indeplinita de contestatoare.
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Autoritatea contractanta precizeaza ca au fost depuse, in SICAP, 3
oferte, printre care cea a contestatoarei iar comisia de evaluare a
constatat ca documentele introduse de ......... nu poarta semnatura
electronica extinsa, fisierele fiind de tip ,.pdf", in timp ce un document
semnat cu semnatura electronica extinsa, in conditiile prevazute de lege,
poarta extensia ,p7s" sau echivalent acesteia, in functie de furnizorul de
certificate digitale, ceea ce a determinat respingerea acestei oferte ca
inacceptabile.

Prin adresa nr. 157/09.11.......... , inregistrata la CNSC sub nr.
46745/12.11.......... , eeneenee a transmis Note scrise, solicitand
respingerea apararilor formulate prin punctul de vedere de catre ..........

Contestatoarea arata ca autoritatea contractanta insista in eroare
prin sustinerea ca "fisierele semnate cu semnatura electronica extinsa au
extensie schimbata p7s sau p7m si pot fi deschise doar utilizand un
anumit program", realitatea comerciala din domeniul semnaturilor
electronice certificate o contrazice. Nu exista nicio norma imperativa in
domeniu care sa impuna furnizorilor de semnaturi electronice certificate
sa utilizeze un anumit format (o anumita extensie).

In situatia de fata, contestatoarea observa ca un produs ce vine in
asistenta utilizatorului pentru a crea o modalitate mai accesibila de
folosire a semnaturii electronice certificate duce la respingerea acestor
documente din motive superficiale (lipsa unei anumite extensii utilizate
in general).

Totusi, contestatoarea precizeaza ca, asa cum prevede si Manualul
de utilizare, documentele semnate cu semnatura electronica pot avea,
atat extensiile de tip p7s si p7m, céat si extensia de tip .pdf, nefiind nicio
diferenta din punct de vedere al validitatii acestora.

Contestatoarea mentioneaza ca autoritatea contractanta sustine in
mod neintemeiat faptul ca societatea sa a incercat sa induca in eroare
Consiliul prin omiterea din extrasul din Manualul de utilizare a partii ce
face referire la semnarea electronica a fisierelor p7s si p7m. Pentru a
clarifica acest aspect, contestatoarea invedereaza faptul ca nu a sustinut
nicio clipa faptul ca documentele semnate cu semnatura electronica
extinsa nu ar putea avea extensiile p7s sau p7m, motiv pentru care nu a
considerat ca fiind relevanta acea parte din manualul de utilizare. Pentru
lamurirea suplimentara ataseaza si partea din Manualul de utilizare cu
privire la extensiile p7s sau p7m, solicitand sa se constate ca, in
prezentarea modalitatilor de semnare a fisierelor, furnizorul foloseste
aceeasi exprimare, atat pentru fisierele de tip p7m si p7s, cat si pentru
fisierele pdf, respectiv "semnarea electronica". Fiind vorba despre
utilizarea unui produs de semnare cu semnatura electronica certificata,
furnizorul DIGISIGN nu mai face precizarea in cadrul manualului de
utilizare pentru niciun tip de semnatura ca semnatura electronica este
certificata.

Semnatura electronica simpla nu utilizeaza un certificat achizitionat
de la furnizorii de certificate calificate.



In ceea ce priveste aspectele semnalate de autoritatea contractanta
privind documentele incarcate de societatea sa, contestatoarea considera
ca acestea trebuie sa fie probate prin depunerea la Consiliu a
documentelor in format electronic, din care sa reiasa clar data crearii
acestora.

Avand in vedere cele precizate de autoritatea contractantsg,
contestatoarea sustine ca a verificat documentele incarcate, verificare pe
care o documenteaza prin Print Screen-uri succesive, dupa cum
urmeaza:

I. Verificarea semnaturii prin accesarea semnaturii vizibile atasate
primei pagini

a) s-a logat in SICAP, a accesat anuntul de atribuire simplificat
nr. co....... /08.10.20118, a accesat Vizualizare Procedura, iar la Oferta sa
a identificat documentele de calificare semnate. A descarcat documentele
incarcate pentru a verifica validitatea semnaturii atasate.

b) Dupa descarcarea documentului, a selectat optiunea de
deschidere "Afiseaza in dosar".

c) In urma deschiderii fisierului in care s-a descarcat documentul |-
a deschisﬂutilizénd programul Adobe Acrobat Reader.

d ) In urma deschiderii documentului a observat pe prima pagina,
in partea stanga-sus, mentiunea "Semnat cu toate semnaturile valide",
iar in partea dreapta-sus "Panou cu semnaturi". Pe prima pagina a
identificat de asemenea si semnatura vizibila pe care a atasat-o la
semnarea documentului, pe care o acceseaza pentru a continua
verificarea semnaturii.

e) Accesand semnatura vizibila se deschide un panou denumit
"Stare de validare semndturd” in care se precizeaza faptul ca semnatura
este VALIDA, ca documentul este semnat de Pangratie Catalin - Nicolae
si ca documentul nu a fost modificat dupa aplicarea acestei semnaturi.

f) Pentru mai multe informatii, in panoul "Stare de validare
semnatura" se acceseaza ,Proprietati semnatura" unde se pot obtine
informatii privind ora semnarii (18.10.......... , ora 10:45:22), sumarul de
validitate si informatii cu privire la semnatar.

g) Accesand butonul de ,Afisare certificat semnatar" se pot
vizualiza detaliile certificatului si lantul de emitere.

II. Verificarea semnaturii prin accesarea "Panoului de semnaturi"

a) Logandu-se SICAP, se acceseaza anuntul de atribuire simplificat
o] S /08.10.20118, acceseaza Vizualizare Procedurd, iar de la oferta
se descarca documentele de calificare.

b) Dupa descarcarea documentului, se selecteaza optiunea de
deschidere "Afiseaza in dosar".

c) In wurma deschiderii dosarului in care s-a descarcat
documentul se utilizeaza programul Adobe Acrobat Reader pentru
deschiderea documentului.

d) In urma deschiderii documentului se observa pe prima
pagina, in partea stanga-sus, mentiunea "Semnat cu toate semnaturile
valide", iar in partea dreapta-sus "Panou cu semnaturi". Se acceseaza
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printr-un click Panoul de semnaturi unde se identifica semnatura utilizata
pe care o0 acceseaza la randul ei cu un dublu-click. Astfel se pot obtine
informatii privind validitatea, sursa de autentificare, modificarile dupa
aplicarea semnaturii, marcajul temporal.

h) Pentru detalii privind semnatura electronica extinsa utilizata se
acceseaza "Detalii semnatura" si apoi "Detalii Certificat" astfel putand
vizualiza detaliile certificatului si lantul de emitere.

De asemenea, fata de sustinerile autoritatii contractante potrivit
carora ,In coltul din stdnga sus se transmite informatia cd cel putin o
semnatura aplicata documentului are probleme", contestatoarea
precizeaza ca ea nu poate fi raspunzatoare pentru erorile ce ar putea
aparea in urma descarcarii documentelor de pe platforma SICAP, dar
poate observa ca desi autoritatea contractanta a identificat o problema in
privinta semnaturii (motiv pentru care a descalificat-o) nu i-a solicitat in
niciun moment clarificari cu privire la aceasta problema, solicitare la care
ar fi putut raspunde prin atasarea documentului ce a fost semnat cu
semnatura electronica extinsa si ce poarta marcaj temporal incorporat
anterior datei limite de depunere a ofertei.

Prin adresa nr. 48896/3273C3/23.11.......... , Consiliul a solicitat
Agentiei pentru Agenda Digitala a Romaniei sa-i comunice daca
documentele prezentate de ofertantul ......... au fost incarcate in SEAP

cu semnatura electronica extinsa, asa cum a fost prevazut in fisa de date
a achizitiei, si daca acestea pot fi accesate/deschise si, in caz afirmativ,
sa prezinte, in format electronic (CD) documentele incarcate de acesta in
SEAP.

Prin adresa sa de raspuns nr. 61760/28.11.......... , inregistrata la
CNSC sub nr. 50003/03.12.......... , .. a comunicat faptul ca operatorul
economic ......... , a Iincarcat in SEAP, in data de 18.10.......... , ora 11:46,

in perioada de depunere a ofertei, documentele cu denumirea
"Documente de calificare-semnat.pdf” si  "Propunere tehnica-
semnat.pdf”, acestea fiind deschise si vizualizate.

De asemenea, .. a transmis, alaturat adresei sale de raspuns,
suportul magnetic CD continand fisierele incarcate in SEAP de ofertant in
cadrul procedurii de atribuire din speta, precum si capturi de ecran care
contin informatii privind certificatul digital cu care au fost semnate
documentele (11 fisiere; 11,8 Mb).

Analizand sustinerile partilor si documentele depuse la dosarul
cauzei, Consiliul retine urmatoarele:

......... a organizat procedura simplificata, in vederea atribuirii
contractului de achizitie publica avand ca obiect ,,......... ", initiata cu
anuntul de participare simplificat nr. ......... , publicat in SEAP la ......... ,
la care a atasat documentatia de atribuire aferenta.

Considerand ca autoritatea contractanta a declarat oferta sa, ca
inacceptabila si neconforma, in mod nelegal si netemeinic, ......... a

inaintat Consiliului contestatia de fata, solicitdnd anularea actului atacat



si, pe cale de consecinta, declararea ofertei sale ca acceptabilda, prin
raportare la etapa de evaluare a DUAE.

Ca urmare a solicitarii Consiliului a fost depusa si Recipisa de
consemnare a cautiunii, in valoare de 6.000,00 RON, emisa de CEC Bank
- Unitatea: Sucursala Victoria, in data de 08.11.......... , sub nr.
205031088/1). Exemplarul original al Recipisei de consemnare a fost
inaintat, spre pastrare, pe durata solutionarii contestatiei, Serviciului
Economic din structura administrativa a CNSC, fiind inregistrata sub nr.
1000/08.11...........

Preliminar analizei pe fond, conform obligatiei rezultdand din
dispozitiile art. 26 alin. (1) al Legii nr. 101/2016, Consiliul face analiza
exceptiei vizand pretinsa lipsa de obiect a contestatiei formulate
de ........., invocata in prezenta cauzd, de catre autoritatea contractanta.

In examinarea exceptiei Consiliul retine ca autoritatea contractanta
a solicitat respingerea acestei contestatii, ca lipsitd de obiect, fara a o
argumenta/motiva in fapt, astfel incat Consiliul o va respinge ca
neintemeiata.

Consiliul retine ca partile sunt in disputa cu privire la dreptul
autoritatii contractante de a declara inacceptabila si neconforma, oferta
depusa de ......... , In prezenta procedura de atribuire, deoarece nu ar fi
depus documentele cu semnatura electronica extinsa, conform cerintei
din fisa de date sectiunea IV pct.4.3 - Modul de prezentare a ofertei.

In acest sens, Consiliul retine ca, in fisa de date a achizitiei, parte a
documentatiei de atribuire, publicata in SEAP, autoritatea contractanta a
precizat:

AC accepta numai ofertele depuse online in SICAP. Adresa la care
se depune oferta este www.e-licitatie.ro. Autoritatea contractanta
solicitd pe cat posibil incarcarea in sistemul electronic a documentelor
grupate arhivate, unul pentru propunerea financiara, unul pentru
propunerea tehnica, unul pentru documentele de calificare, formulare.
Operatorii au obligatia de a depune DUAE odata cu oferta, sub
sanctiunea respingerii acesteia din urma ca inacceptabila conform art.
137, aliniat 2, litera b din HG 395/2016. DUAE va fi completat cu
informatiile aferente operatorului economic participant la procedura de
atribuire, propunerea tehnica si propunerea financiara vor fi transmise in
format electronic/prin mijloace electronice. Documentele precizate mai
sus, respectiv fisierele care vor fi incarcate in SICAP de catre ofertant,
vor fi semnate cu semnatura electronica extinsa a reprezentantului
legal/imputernicit al operatorului economic in functie de calitatea
acestuia — asociat/tert/subcontractant.

Analizadnd criticile contestatoarei Consiliul constata ca relevante in
prezenta speta urmatoarele prevederi legale:

Art. 60. - (1) Operatorul economic are obligatia de a transmite
oferta si DUAE in format electronic si numai padna la data si ora-limita de
depunere a ofertelor prevazute in anuntul de participare.

(4) Documentele prevazute la alin. (1) vor fi semnate cu
semnaturd electronica extinsa, bazata pe un certificat calificat, eliberat
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de un furnizor de servicii de certificare acreditat in conditiile legii si
incarcate in SEAP in sectiunile specifice disponibile in sistemul informatic
si numai de catre operatorii economici inregistrati.

Art. 123. - (2) Operatorul economic depune oferta, DUAE,
documentele de calificare, raspunsurile la solicitarile de clarificari numai
prin mijloace electronice atunci cand participa la o procedura de atribuire
care se desfasoara prin intermediul SEAP.

(3) Documentele prevazute la alin. (2) se semneaza cu semnatura
electronica extinsa, bazata pe un certificat calificat, eliberat de un
furnizor de servicii de certificare acreditat, reprezentdnd documente
originale.

Art. 137. - (1) Comisia de evaluare are obligatia de a respinge
ofertele inacceptabile si neconforme.

(2) In conditiile art. 215 alin. (4) din Lege, oferta este considerata
inacceptabila in urmatoarele situatii:

(...)

j) oferta si documentele care o insotesc nu sunt semnate cu
semnaturd electronica extinsa, bazata pe un certificat calificat, eliberat
de un furnizor de servicii de certificare acreditat;

Or, din documentele depuse la dosarul cauzei rezulta ca .........
detine certificat eliberat de S.C. DIGISIGN S.A. pe numele Pangratie
Catalin-Nicolae in continutul caruia (forma fizica a certificatului digital)
este mentionat tipul documentului, respectiv ,certificat digital calificat
emis in ierarhie publica; semnatura electronica extinsa”.

Consiliul va retine in solutionare ca, potrivit Manualului de utilizare
al furnizorului/emitentului certificatului digital, ... (...) aplicatia
DigiSigner-ONE permite utilizatorilor sa semneze electronic orice tip de
fisier intr-un mod facil. Fisierele semnate pot fi de tip .p7s/.p7m sau
.PDF, in functie de optiunea doritd”, din verificarile efectuate aceasta
informatie se regaseste in pagina 2 a Manualului de utilizare DigiSigner.

Din continutul ofertei depuse de ......... , in cadrul prezentei
proceduri si publicate in SEAP/SICAP, asa cum au fost puse la dispozitia
Consiliului pe CD, de catre Agentia pentru Agenda Digitala a Romaniei,
se retine ca acest ofertant a prezentat urmatoarele fisiere/documente:

- AfisareCertificat-DocCalif-......... -Pangratie.png

- Documente de calificare-semnat.pdf

- DocumentCalificare-......... -Pangratie.png

- ProprietatiSemnatura-DocCalif-......... -Pangratie.png

- StareValidareSemnatura-DocCalif-......... -Pangratie.png

- AfisareCertificat-PropTeh-......... -Pangratie.png

- Propunere tehnica-semnat.pdf

- DocumentOfertaTehnica-......... -Pangratie.png

- ProprietatiSemnatura-PropTeh-......... -Pangratie.png

- StareValidareSemnatura-PropTeh-......... -Pangratie.png

- Vizualizare procedura-......... -Pangratie.png

Deschizand fisierele Documente de calificare-semnat.pdf si
Propunere tehnica-semnat.pdf Consiliul constata ca in coltul din dreapta
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sus al paginii apare un panou cu mentiunea: "Signature Panel”, pe care
dand click, in coltul din stdnga sus al ecranului apare sintagma "Signed
all signature are valid”, in chenarul din stanga paginii existand
mentiunea Pangratie Catalin Nicolae

conform cu originalul

18.10.......... 11:45:22 UTC+2

Locatie: .........

De asemenea, se retine ca in cadrul fisierelor intitulate:

- StareValidareSemnatura-PropTeh-......... -Pangratie.png si
catalin.pangratie@pa-law.ro -StareValidareSemnatura-
DocCalif-......... -Pangratie.png apare mentiunea "Semnatura este
valida, semnat de PANGRATIE CATALIN-NICOLAE catalin.pangratie@pa-
law.ro.

- document nu a fost modificat dupa aplicarea acestei semnaturi,

- Identitatea semnatarului este valida.

Prin urmare, sustinerea autoritatii contractante potrivit careia
documentele depuse de catre ofertantul ......... , Nu poarta semnatura
electronica extinsa, se dovedeste a fi neintemeiata, in conditiile in care
din verificarea documentelor de mai sus, rezulta ca acestea poarta
semnatura potrivit cerintei stabilita de catre autoritatea contractanta in
fisa de date a achizitiei, respectiv, Documentele precizate mai sus,
respectiv fisierele care vor fi incarcate in SICAP de catre ofertant, vor fi
semnate cu semnatura electronica extinsa a reprezentantului
legal/imputernicit al operatorului economic in functie de calitatea
acestuia - asociat/tert/subcontractant, neexistand nicio referire la
obligatia de a incarca in SICAP a unui fisier care sa aiba o anumita
extensie.

Mai mult, Consiliul constata ca certificatul digital emis de S.C.
DIGISIGN S.A. pe numele .., indeplineste toate conditiile din Legea nr.
455/2001 privind semnatura electronica, respectiv:

Art. 4 pct. 4. - semndatura electronica extinsa reprezintda acea
semnatura electronica care indeplineste cumulativ urmatoarele conditii:

a) este legata in mod unic de semnatar;

b) asigura identificarea semnatarului;

c) este creata prin mijloace controlate exclusiv de semnatar;

d) este legata de datele in forma electronica, la care se
raporteaza in asa fel incat orice modificare ulterioarda a acestora este
identificabila.

De retinut este si faptul ca autoritatea contractanta nu a depus la
dosarul cauzei niciun document din care sa reiasa realitatea sustinerilor
sale referitoare la faptul ca documentele depuse de ofertantul .........:

J la deschidere nu transmite informatia ca documentul ar fi
semnat;

. in coltul din stanga sus se transmite informatia ca cel putin o
semnatura aplicata documentului are probleme;

. la verificare apare urmatorul mesaj: validitatea semnaturii
este necunoscuta. Identitatea semnatarului nu este cunoscuta, deoarece
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nu a fost inclusa in lista de certificate autentificate niciunul dintre
certificatele parinte nu este un certificat autentificat.

In aceste conditii, in temeiul dispozitiilor art. 26 alin. (2) si (5) din
Legea nr. 101/2016, Consiliul va admite contestatia ......... si va dispune
anularea adresei nr. 19091/31.10.......... , Si a actelor subsecvente
acesteia, si evaluarea acestei oferte, in termen de 15 zile de la primirea
deciziei Consiliului, cu luarea in considerare a aspectelor analizate, asa
cum s-a mentionat, anterior, in motivare.

Consiliul va respinge solicitarea contestatoarei de efectuare a unei
expertize tehnice de specialitate, in prezenta speta, deoarece actele
depuse la dosar au format convingerea Consiliului cu privire la cauza
supusa solutionarii, stabilirea unui termen pentru efectuarea expertizei
tehnice in cauza ducand la prelungirea nejustificata a termenului de
solutionare a contestatiei.

Pentru aceste motive,
in baza legii si a mijloacelor de proba aflate la dosar,

CONSILIUL DECIDE:

Respinge exceptia invocata de autoritatea contractanta ca,
nefondata.

Admite contestatia ......... si dispune anularea adresei nr.
19091/31.10.......... , Si a actelor subsecvente acesteia, si evaluarea
acestei oferte, in termen de 15 zile de la primirea deciziei Consiliului, cu
luarea in considerare a aspectelor analizate, asa cum s-a mentionat, in
motivare.

Prezenta decizie este obligatorie, dar impotriva ei se poate
formula plangere, in termen de 10 zile lucratoare de la comunicare, in
conformitate cu dispozitiile art. 28 alin. (1) si art. 29 din Legea nr.
101/2016.

PRESEDINTE, MEMBRU, MEMBRU,
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