In conformitate cu prevederile art. 14 alin. (2) si ale art. 27 alin.
(1) din Legea nr. 101/2016 privind remediile si cdile de atac in
materie de atribuire a contractelor de achizitie publica, a contractelor
sectoriale si a contractelor de concesiune de lucrari si concesiune de
servicii, precum si pentru organizarea si functionarea Consiliului
National de Solutionare a Contestatiilor, Consiliul adopta urmatoarea

DECIZIE
Nr....
Data:...

Prin contestatia inregistrata la Consiliu sub nr...., depusa de... &..., cu
sediul social in....... nr....... , inregistrata la... subnr..., CUI RO..,,
reprezentata legal prin Doamna...- Camelia, in calitate de Administrator,
impotriva deciziei Autoritatii Contractante Unitatea Militara... de respingere a
ofertei, emisa in cadrul procedurii de licitatie deschisa, organizata in vederea
incheierii acordului-cadru avand... obiect ,,...”, cod..., de catre.......... nr....,
Sector...... , In calitate de autoritate contractanta, s-a solicitat:

1) Anularea deciziei de respingere pe motivul nelegalitatii ei;

2) Reevaluarea ofertei... &... in conformitate cu dispozitiile

legale aplicabile.

CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR,
asupra cauzei de fata, constata urmatoarele:

Consiliul a fost legal sesizat si este competent, potrivit dispozitiilor art.
12 alin. (1) din Legea nr. 101/2016, sa solutioneze contestatia de fata, prin
care ofertantul... &... critica decizia de respingere a ofertei, comunicata prin
adresa fara numar din data de..., publicata in SEAP in data de..., decizie luata
in baza art. 137 alin 2) lit. j) Anexa la HG nr. 395/2016, respectiv , oferta si
documentele care o insotesc nu sunt semnate cu semnaturad electronica
extinsa, bazata pe un certificat calificat, eliberat de un furnizor de servicii de
certificare acreditat” Si se solicita dispunerea
masurilor de remediere, mentionate in partea introductiva a deciziei.

In fapt, in data de..., autoritatea contractanta a publicat invitatia de
participare la procedura de achizitie publica nr.... avand... obiect incheierea
unui acord-cadru de furnizare articole de coifura din cadrul uniformei de
reprezentare, cod... Uniforme militare (Rev.2).

In cadrul Documentatiei de Atribuire, respectiv Fisa de Date, se
solicita... ,Toate documentele ce compun oferta vor fi semnate cu semnatura
electronica extinsa, bazata pe un certificat calificat, eliberat de un furnizor de
servicii de certificare acreditat in conditiile legii si incarcate in SEAP in
sectiunile specifice disponibile in sistemul informatic".

. &... s-a conformat acestor cerinte si a urcat in SEAP documentele
care contin oferta (documente de «calificare, propunerea tehnica si
propunerea financiara) in format PDF semnate cu semnatura electronica
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extinsa, bazata de un certificat calificat emis de societatea de servicii
autorizate.... din Roméania conform prevederilor legale in vigoare.

1. Temei Legal:..., caracterul de autenticitate si efectul juridic al
semnaturii electronice sunt reglementate de:

LEGEA nr. 455 din 18 iulie... privind semnatura electronica, care
prevede:

Art. 4, alin. 4: ,Semnatura electronica extinsa reprezinta acea
semnatura electronica care indeplineste cumulativ urmatoarele conditii:

a) este legata in mod unic de semnatar;

b) asigura identificarea semnatarului;

c) este creata prin mijloace controlate exclusiv de semnatar;

d) este legata de datele in forma electronica, la care se raporteaza in
asa fel incat orice modificare ulterioara a acestora este identificabila".

Art. 4, alin. 6: ,date de creare a semnaturii electronice reprezinta orice
date in forma electronica cu caracter de unicitate, cum ar fi coduri sau chei
criptografice private, care sunt folosite de semnatar pentru crearea unei
semnaturi electronice";

Art. 4, alin. 9.: ,date de verificare a semnaturii electronice reprezinta
date in forma electronica, cum ar fi coduri sau chei criptografice publice, care
sunt utilizate in scopul verificarii unei semnaturi electronice".

LEGEA nr. 214 din 5 iulie... privind utilizarea semnaturii electronice, a
marcii temporale si prestarea serviciilor de incredere bazate pe acestea, care
armonizeaza cadrul legislativ romanesc cu cel European - Regulation (EU) No
910/... () privind identificarea electronica si serviciile de incredere pentru
tranzactii electronice in piata.... Aceasta prevede la Articolul 34, alin. (5):
,Dispozitiile legale in vigoare care cuprind sintagma ,semnatura electronica
extinsa" sunt interpretate in sensul utilizarii semnaturii electronice avansate.
Dispozitiile legale in vigoare care cuprind sintagma ,semnatura electronica
extinsa bazata pe un certificat calificat" sunt interpretate in sensul utilizarii
semnaturii electronice calificate".

...... pentru aplicarea Legii nr.... privind semnatura electronica.

2. Netemeinicia deciziei de respingere a ofertei

In adresa de comunicare a respingerii ofertei din data de..., Autoritatea
Contractanta precizeaza:

»In urma verificarii, s-a constatat ca oferta depusa nu a fost semnata cu
semnatura electronica extinsa, asa cum prevede litera j), respectiv nu
respecta cerinta expresa de utilizare a unei semnaturi electronice extinse,
bazate pe certificat calificat. Pot fi semnate electronic documente de orice fel
doc, txt, pdf, etc., iar fisierul rezultat in urma aplicarii semnaturii electronice
va avea extensia p7s/p7m.

Mai precis, cu kitul de semnatura electronica extinsa, documentele
criptate pot fi vizibile doar persoanelor carora le sunt destinate si care detin
token pentru semnatura electronica extinsa. Documentele astfel codate nu
pot fi accesate decat de cei care detin un astfel de token, astfel impiedicand
vizionarea de catre oricine a informatiilor din documentele care compun
oferta".
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Se invedereaza Consiliuluica nici actele legislative invocate
de autoritatea contractanta in adresa de respingere a ofertei noastre, nici
cele aratate mai sus de noi nu definesc notiunea de extensie p7s sau p7m
sau nu limiteaza forma (extensia) fisierului obtinut... urmare a aplicarii
semnaturii electronice extinse emise de un prestator de servicii calificat. Mai
mult decat atat, niciun act legislativ aratat mai sus nu contine in mod explicit
notiunile de , kit de semnatura electronica extinsa", ,token pentru semnatura
electronica extinsa' sau ,documente codate" si nici limitarea... documentele
semnate sa poata fi accesate doar de cei carora le sunt destinate si/sau care
detin un astfel de token.

Totodata, se deducem din formularea autoritatii contractante, ca
aceasta intelege ca prin operatiunea de ,criptare" se obtin ,documente
codate" obligatoriu in format p7s sau p7m si ca numai in acest fel se poate
asigura caracterul de autenticitate si legalitate a documentelor semnate
electronic. Astfel, Autoritatea Contractanta exclude orice alta posibilitate de
semnare electronica, cum ar fi un fisier de tip PDF care are inserata
semnatura electronica in interiorul acestuia, ce contine informatii criptate ce
pot fi verificate, pentru asigurarea conformitatii cu prevederile art. 4 din
Legea 455 din 18 iulie..., privind semnatura electronica.

3. Invocarea unor cerinte nesolicitate

Se precizeaza ca atat Fisa de Date a Achizitiei cat si Caietul de Sarcini
aferente acestei proceduri nu contin nicio prevedere expresa referitoare la
obligativitatea ,criptarii' documentelor astfel incat sa se salveze in format p7s
sau p7m, ci doar cerinta... acestea sa fie semnate electronic. Prin urmare,
aplicarea unei sanctiuni de excludere pentru o conditie tehnica neprecizata
expres contravine principiilor transparentei, proportionalitatii si tratamentului
egal intre operatorii economici.

4. Jurisprudenta si interpretari relevante

o ... hr.... - A admis contestatia unui ofertant exclus pentru lipsa
criptarii documentelor, aratand ca o astfel de cerinta trebuie sa fie expres
prevazuta in documentatia de atribuire.

o ... nr.... - Extensia fisierului (.p7s,.pdf etc.) nu afecteaza
validitatea semnaturii electronice.

o Punct de vedere ANAP (...) - Nu exista obligatie de criptare, iar
Autoritatea Contractanta nu poate exclude oferta pentru o extensie diferita,
daca semnatura este valida.

o ... hr.... - Respingerea unei oferte pentru motive tehnice
neprevazute contravine principiului proportionalitatii si art. 2 alin. (2) din
Legea nr. 98/2016.

e Procedura CN1... - Acord-cadru de furnizare articole de resort
echipament - pulovere Si centuri (tip chinga), organizata
de aceeasi Autoritate Contractanta -... al..., in data de..., unde prevederile

referitoare la semnarea documentelor din Fisa de Date sunt identice cu cele
prevazute in Fisa de Date a prezentei proceduri, documentele contestatorului
fiind semnate electronic tot in format PDF, oferta acestuia fiind analizata si
declarata admisibila.
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In consecintd, excluderea... &.... apare nelegald si disproportionats,
incalcand jurisprudenta constanta a CNSC si principiile achizitiilor publice.

Avand in vedere cele prezentate, se solicita admiterea contestatiei si
dispunerea masurilor solicitate.

Prin adresa nr...., inregistrata la Consiliu sub nr....,
autoritatea contractanta a formulat punct de vedere la contestatia depusa
de... &...

Astfel, s-a constatat faptul ca oferta depusa de... &... nu a
fost semnata cu semnatura electronica extinsa, respectiv nu respecta cerinta
expresa de utilizare a unei semnaturi electronice extinse, bazate pe certificat
calificat. Mai precis, cu kitul de semnatura electronica extinsa, documentele
criptate pot fi vizibile doar persoanelor carora le sunt destinate si care detin
token pentru semnatura electronica extinsa. Documentele astfel semnate nu
pot fi accesate decat de cei care detin un astfel de token, astfel impiedicand
vizionarea de catre oricine a informatiilor din documentele care compun
oferta. In acest sens, in conformitate cu prevederile art. 137 alin. (2) lit. j)
»...oferta si documentele care o insotesc nu sunt semnate cu semnatura
electronica extinsa, bazata pe un certificat calificat, eliberat de un furnizor de
servicii de certificare acreditat..." din anexa la HG nr. 395/2016 pentru
aprobarea Normelor metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achizitie publica/acordului-cadru din Legea nr.
98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare,
coroborat cu prevederile Legii nr. 214/... privind validitatea juridica a
semnaturii electronice calificate, comisia de evaluare a decis respingerea
ofertei... inacceptabila, avand in vedere imposibilitatea stabilirii validitatii
semnaturii electronice. Aceasta decizie este strict tehnica si juridica, nefiind
influentata de continutul ofertei sau alte criterii de evaluare.

Pentru toate cele precizate, solicita Consiliului sa aplice prevederile art.
26 alin. (6) din Legea 101/2016 privind remediile si cdile de atac in materie
de atribuire a contractelor de achizitie publica, cu modificarile si completarile
ulterioare si sa respinsa contestatia... nefondata.

Contestatorul a constituit cautiunea in suma de..., conform art. 611
alin. (1)lit. a) din Legea nr. 101/2016, fiind depusa la dosar recipisa de
consemnare nr...., eliberata de... - Sucursala..., la data de... si recipisa
de consemnare nr...., eliberata de... - Sucursala..., la data de....

Analizand documentele depuse la dosarul cauzei, Consiliul constata
urmatoarele:
in calitate de autoritate contractanta, a organizat procedura de
licitatie deschisa, organizata in vederea incheierii acordului-cadru, avand...
obiect ,...".
procedurii  nr...., s-aconsemnat depunerea a 5 oferte,
admisibilitatea a 4 oferte, cea a contestatorului fiind respinsa... raspuns la
anuntul de participare nr.... deoarece nu a depus oferta semnata cu
semnatura electronica, bazata pe un certificat calificat emis de un furnizor
acreditat, respectand termenul limita de depunere a ofertelor.
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Nemultumit fiind de adresa fara numar din data de... si
raportul procedurii nr...., prin care oferta sa a fost respinsa deoarece nu a
depus oferta semnata cu semnatura electronica, bazata pe un certificat
calificat emis de un furnizor acreditat, a depus contestatia in analiza, care
formeaza obiectul dosarului nr.....

Analizdnd pe fond contestatia, Consiliul retine ca practica invocata de
contestatoare nu trateaza problemele in discutie, fiind total nerelevanta in
cauza.

De asemenea, Legea nr. 455/2001 si normele de aplicare aferente au
fost abrogate expres, prin Legea nr. 214/2024.

Astfel, temeiurile de drept aplicabile cauzei sunt urmatoarele:

-art.... din H.G. nr. 395/2016, cu modificarile si completarile ulterioare,
stabileste ,(3) Toate documentele de fundamentare a valorii prevazute la
alin. (2) se depun prin mijloace electronice, fiind incarcate intr-
0 sectiune dedicata a portalului SEAP, iar continutul acestora este vizibil
comisiei de evaluare dupa decriptarea propunerii financiare.

(4) Oferta va fi semnata cu semnatura electronica extinsa,
bazata pe un certificat calificat, eliberat de un furnizor de servicii de
certificare acreditat in conditiile legii siincarcata in SEAP in
sectiunile specifice disponibile in sistemul informatic si numai de
catre operatorii economici inregistrati”;

-art. 137 alin. (2) din acelasi act normativ:,, in conditiile art. 215 alin.
(4) din Lege, oferta este considerata inacceptabila in urmatoarele situatii:

j) oferta si documentele care o insotesc nu sunt semnate cu semnatura
electronica extinsa, bazata pe un certificat calificat, eliberat de un furnizor de
servicii de certificare acreditat”.

Consiliul a verificat documentele incarcate de contestatoare in SEAP,
retinandu-se ca nu este vizibil certificat calificat folosit la semnarea
documentelor, acestea reprezentand, in fapt, documente scanate ce au avut
aplicata semnatura electronica, fiind, astfel, simple fotografii ale acestora.

Semnatura vizibila pe documentul scanat 1in format pdf este
urmatoarea:

Astfel, chiar daca documentatia de atribuire nu prevede o anumita
extensie p7s sau p7m, aceasta cerinta deriva din legislatia specifica a
achizitiilor, fiind un motiv de inacceptabilitate stabilit expres in lege.

Consiliul retine ca este nereald si sustinerea contestatoarei referitoare
la utilizarea aceluiasi mod de incarcare a ofertei intr-o alta procedura a
aceleiasi autoritati contractante, in conditiile in care este vizibil, in SEAP,
certificatul calificat folosit la semnarea documentelor cu numarul...,
autoritate Aemitenté DigiSign..., la acest moment, acest certificat
fiind invalid. In procedura de fata, nu a fost identificat un certificat aferent
documentelor publicate in SEAP.

Prin urmare, Consiliul retine ca nesemnarea electronica a ofertei atrage
sanctiunea respingerii acesteia, nefiind un viciu formal, neprevazut explicit in
documentatie, cum eronat sustine contestatoarea, ci un element de derulare,
in conditii legale, a procedurii de atribuire, atragand aplicarea art.137 alin.
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(2) lit. j din HG 395/2016, care prevede ca o oferta este considerata
inacceptabila ,,dacd oferta si documentele care o insotesc nu sunt semnate cu
semndatura electronica extinsd, bazata pe un certificat calificat, eliberat de un
furnizor de servicii de certificare acreditat”, cu atat mai mult cu cat ofertata
contestatoare nu a probat ca ar fi fost intr-o situatie obiectiva, datorata unor
motive tehnice imputabile operatorului SEAP.

In consecinta, luand in considerare cele mai sus mentionate, in temeiul
dispozitiilor art. 26 alin. (6) din Legea nr. 101/2016, Consiliul va respinge...
nefondata contestatia formulata de... &..., in contradictoriu cu...

Pentru aceste motive,
in baza documentelor depuse de parti,
CONSILIUL DECIDE:

In temeiul art. 26 alin. (6) din Legea nr. 101/2016, respinge...
nefondata contestatia formulata de... &..., in contradictoriu cu....

Prezenta decizie este obligatorie pentru parti, in conformitate cu
dispozitiile art. 28 alin. (1) din Legea nr. 101/2016 si poate fi atacata cu
plangere, in temeiul art. 29 din acelasi act normativ, in termen de 10 zile de
la comunicare.

Completul de solutionare a contestatiilor,

PRESEDINTE, MEMBRU, MEMBRU,

.. In 4 (patru) exemplare originale.
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