In conformitate cu prevederile art. 14 alin. (2) si ale art. 27
alin. (1) din Legea nr. 101/2016 privind remediile si caile de atac
in materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari
si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor,
Consiliul adopta urmatoarea

Prin contestatia datata 2732/15.06.2021, inregistrata la Consiliul
National de Solutionare a Contestatiilor cu nr. 31006/15.06.2021,

depusa de ......... SA, cu sediul in ......... T , avand
CUl ......... , numar de finregistrare in Registrul Comertulw ......... ,
reprezentata legal de ... ., In calitate de Director General si
conventional prin ............ , cu sediul ales pentru comunicarea actelor de
procedura in ......... , Stro , 1mpotriva deciziei autoritatii
contractante de a declara acceptabila, conforma si castigatoare oferta
aferenta lotului 2 apartindnd asocierii ......... e . SRL, emisa
in cadrul procedurii de licitatie deschisag, onI|ne organlzata de ......... , CU
sediul in ......... ) eeeereeng eeeeeeees , In calitate de autoritate contractanta,

pentru atribuirea Contractulw de furnizare ,Echipamente si aplicatii
informatice pentru modernizarea, consolidarea, securitatea cibernetica si
rezilienta infrastructurii de servicii si comunicatii a STS”, lotul 2, cod CPV
48210000-3 Pachete software pentru retele (Rev. 2), contestatoarea a

solicitat ......... , a tuturor actelor anterioare si subsecvente acestuia in
ceea ce priveste declararea drept acceptabila si conforma a ofertei
asocierii ......... ..............., aferenta lotului 2, precum si a comunicarilor

privind rezultatul procedurii comunicate ofertantilor, si obligarea
autoritatii contractante la reluarea procedurii de achizitie de la etapa
verificarii conformitatii ofertei declarata castigatoare a asocierii .........
...................... SRL, reevaluarea acestei oferte si declararea ofertei
castigatoare dintre ofertele admisibile si conforme aferente lotului 2.

......... SRL, cu sediul TN ity vrviien) vrerineny ereean
judetul ......... , avand CUI RO ......... , humar de |nreg|strare in Reglstrul
Comertului ......... , reprezentata legal prin ... ., in calitate de
administrator, si conventional ......... , cu sediul social in vederea
comunicarii tuturor actelor de procedura
n oo, | eeereeeee) eeeeeees ; eeeeeees , a formulat cererea de interventie
inregistrata la Con5|l|u CU NF. covennns /23.06.2021, in calitate de lider al
asocierii ......... .............L, prin care a solicitat incuviintarea in principiu a

cererii de interventie in interes propriu, respingerea pe cale de exceptie
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a contestatiei avand in vedere autoritatea de lucru judecat ca urmare a
pronuntarii deciziei CNSC nr. 1024/C9/966/18.05.2021 si ca urmare a
lipsei motivarii in fapt a contestatiei in temeiul art. 11 alin. (1) din Legea
nr. 101/2016 coroborat cu art. 10 lit. f) din acelasi act normativ, precum
Si respingerea accesului contestatoarei la informatiile confidentiale din
cadrul propunerii tehnice si financiare depuse de asocierea .........
....................... SRL, iar in subsidiar, respingerea ca nefondata a

contestatiei formulate de catre ......... SA, cu consecinta mentinerii
deciziei autoritatii contractante asa cum este prezentata in raportul
procedurii.

Contestatia si cererea de interventie vor fi solutionate impreuna,
avand in vedere dispozitiile art. 66 alin. (1), art. 67 alin. (1) si art. 123
alin. (1) C. proc. civ.

CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR,
asupra cauzei de fata, constata urmatoarele:

Consiliul a fost legal sesizat si este competent, potrivit dispozitiilor
art. 12 alin. (1) din Legea nr. 101/2016, sa solutioneze contestatia de

fata, prin care ofertantul ......... SA critica decizia autoritatii contractante
de a declara acceptabila, conforma si céstigétoare oferta aferenta lotului
2 depusa de asocierea ......... e e . SRL, in urma reevaluarii

propunerii tehnice a ofertantulw declarat |n|t|al castigator, ulterior
emiterii deciziei CNSC nr. 1024/C9/966/18 05.2021.

In acest sens afirma faptul c& oferta sa pentru lotul 2 s-a clasat pe
locul secund, decizie care nesocoteste dispozitiile art. 215 alin. (5) din
Legea nr. 98/2016, coroborate cu dispozitiile art. 137 alin. (3) lit. a) din
Normele metodologice, avand in vedere ca echipamentul ............ 2105
ofertat de catre asocierea ......... ............ SRL nu respecta dispozitiile
minimale ale caietului de sarcini aferente acestui lot, aspect ce atrage
necesitatea declararii neconforme a ofertei asocierii aferenta lotului in
cauza.

In preambul, prezinta o scurta expunere a situatiei de fapt cu
precizarea ca, in urma verificarii indeplinirii conditiilor de participare si a
cerintelor minime asociate, oferta sa a indeplinit conditiile de participare
fiind declarata admisibila pentru toate loturile ofertate, respectiv pentru
loturile 1, 2, 3, 4, 12, 13, 17 si 18 ale procedurii de achizitie, conform
procesului-verbal nr. 797155/07.12.2020 privind evaluarea garantiei de
participare, a informatiilor din DUAE si a documentelor care-l insotesc,
precum si indeplinirea cerintelor de calificare.

Totodata, precizeazé ca echipamentul ... ofertat de
asocierea ......... T . SRL pentru lotul 2 nu indeplineste un
numar de 9 (noua) cerlnte mlnlmale ale caietului de sarcini aferent
lotului 2.
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impotriva rezultatului procedurii comunicat prin adresa nr.
796022/13.04.2021, emisa de autoritatea contractanta prin care a
declarat acceptabila, conforma si castigatoare oferta asocierii ......... SRL
.......... . aferenta lotului 2, mentioneaza ca a depus contestatie care a fost
solutionata de Consiliu prin decizia nr. 1024/C9/966/18.05.2021.

Pentru considerentele evocate in motivarea deciziei sale, Consiliul a
admis in parte contestatia sa si a anulat procesul-verbal nr. 795281/
18.02.2021 si raportul procedurii nr. 795969/08.04.2021, inclusiv
adresele de comunicare a rezultatului procedurii de atribuire, in partea
ce priveste oferta asocierii ......... ............ SRL, pentru lotul 2 si a obligat
autoritatea contractanta la continuarea procedurii de atribuire prin
reevaluarea acestei oferte pentru lotul 2, in termen de 20 zile de la
primirea deciziei, cu respectarea celor din motivare, a documentatiei de
atribuire si a dispozitiilor legale in materia achizitiilor publice.

Cu privire la obligatia impusa prin decizia Consiliului autoritatii
contractante de a reevalua propunerea tehnica a asocierii .........
................ ., cu evidentierea modului concret de indeplinire a fiecareia
dintre cerinte, inclusiv identificarea materialului probator care atesta
indeplinirea acestora, precizeaza ca nu a putut identifica niciun document
emis de ......... care sa contina evidentierea modului concret de
indeplinire a fiecareia dintre cerintele caietului de sarcini, document care
sa fie coroborat si cu materialul probator aferent.

Din aceasta perspectiva, apreciaza ca autoritatea contractanta nu a
respectat dispozitiile expres statuate prin decizia Consiliului, respectiv nu
a respectat obligatiile impuse in dispozitivul acesteia, aspect ce atrage
nelegalitatea documentelor emise de autoritatea contractanta ulterior
emiterii deciziei Consiliului, cu consecinta anularii acestora.

In plus, apreciaza ca mecanismul prin care autoritatea contractanta
a considerat ca toate documentele emise ulterior deciziei Consiliului,
necesita sa fie considerate in mod total confidentiale, reprezinta un tertip
nelegal prin care autoritatea contractanta evita inaintarea unor critici din
partea sa Tmpotriva actelor nelegale/omisiunilor pe care aceasta le-a
mentinut in cadrul documentelor subsecvente deciziei CNSC.

Astfel, prin considerarea confidentiale in mod total a documentelor
emise de autoritatea contractanta ulterior deciziei Consiliului, sustine ca
nu a putut analiza indeplinirea obligatiilor autoritatii contractante ce reies
din dispozitivul acestei decizii, si astfel nu a putut sa isi fundamenteze o
aparare in mod eficace, bazata pe neregularitatile evidente ale
documentelor emise de achizitoare, fiind determinata sa inainteze in mod
coroborat criticile sale in temeiul informatiilor cu privire la denumirea
produsului ofertat, informatii diseminate indirect in cadrul deciziei
Consiliului, precum si in baza informatiilor disponibile in dosarul achizitiei
publice la care a avut acces anterior inaintarii primei contestatii admise
in parte, in prezenta procedura.
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Astfel, ca urmare a deciziei amintite a Consiliului, autoritatea
contractanta a anulat partial procesul-verbal privind evaluarea
conformitatii propunerilor tehnice cu prevederile caietului de sarcini si,
dupa caz, cu factorii de evaluare, in ceea ce priveste lotul 2, raportul
procedurii pentru lotul 2. Totodata, a anulat comunicarile rezultatului
procedurii de atribuire transmise ofertantilor pentru acest lot, si a dispus
reevaluarea propunerii tehnice a asocierii ......... ............... , In sensul
evidentierii modului concret de indeplinire a fiecareia dintre cerintele
caietului de sarcini, inclusiv identificarea materialului probator care
atesta indeplinirea lor pentru lotul 2 si a informatiilor relevante pentru
Tndepljnirea cerintelor caietului de sarcini.

In data de 08.06.2021, i-a fost transmisa comunicarea privind
rezultatul procedurii de atribuire a contractului de furnizare cu privire la
lotul 2 nr. 796501/08.06.2021, prin care autoritatea contractanta i-a
comunicat rezultatul reevaluarii ofertei asocierii ......... .eerene..
indicand faptul ca, in urma procesului de reevaluare, oferta desemnata
castigatoare a fost tot cea a respectivei asocieri, fiind corespunzatoare
din punct de vedere a cerintelor documentatiei de atribuire, obtinand un
punctaj final de 100 de puncte, oferta ......... SA clasandu-se pe locul
secund al clasamentului, obtinand un punctaj de 95.46 puncte.

In acelasi sens, ulterior comunicarii rezultatului procedurii, in SEAP,
a fost facut disponibil raportul procedurii nr. 796484/07.06.2021 prin
care autoritatea contractanta a indicat faptul ca ,avand in vedere ca
rezultatul evaluarii ofertei depuse de asocierea ......... . SRL
nu se modifica, comisia de evaluare reia fara nicio mod|f|care in cadrul
raportului procedurii totalitatea aspectelor doar in ceea ce priveste lotul
nr. 2", cu mentinerea drept neschimbate a concluziilor continute in
cadrul raportului initial al procedurii.

Autoritatea contractanta a indicat la punctul 3.2.2. al raportului
procedurii nr. 796484/07.06.2021 ca ,propunerile tehnice au fost
evaluate de comisia de evaluare in raport cu cerintele minime din caietul
de sarcini pe baza informatiilor prezentate in propunerea tehnica, iar
rezultatul evaluarii se regaseste in procesul-verbal nr.
796385/27.05.2021, care este parte a dosarului achizitiei.

Mentioneaza ca a solicitat acces la dosarul achizitiei publice, cu
adresa nr. 638/07.06.2021, inregistrata la autoritatea contractanta cu nr.
796492/07.06.2021, inclusiv accesul la procesul-verbal nr. 796385/
27.05.2021 si la toate documentele emise ulterior pronuntarii deciziei
Consiliului nr. 1024/C9/966/18.05.2021.

In data de 08.06.2021, autoritatea contractanta a raspuns
solicitarii sale prin adresa nr. 796498/08.06.2021, precizand ca procesul-
verbal nr. 796385/27.05.2021 prezinta reevaluarea conformitatii
propunerii tehnice a asocierii ......... .ccovieeees SRL cu prevederile
caietului de sarcini si, dupa caz, cu factorii de evaluare, ca in acest
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document se regasesc elementele propunerii tehnice apartinand asocierii
.................................. SRL, declarate de aceasta a avea caracter
confidential atat in cuprinsul ofertei depuse, cat si la solicitarea expresa
a autoritatii contractante.

Prin urmare, in data de 09.06.2021, a studiat celelalte documente
emise ulterior pronuntarii deciziei CNSC cu nr. 1024/C9/966/18.05.2021,
mai putin cele declarate confidentiale, respectiv: a) comunicarile privind
rezultatul procedurii si b) raportul procedurii nr. 796484/07.06.2021.

Ca urmare a deciziei autoritatii contractante de a nu pune la
dispozitia sa o copie a procesului-verbal privind reevaluarea ofertelor
tehnice nr. 796385/27.05.2021, precum nici a celorlalte documente
elaborate de aceasta ulterior emiterii deciziei Consiliului, sustine ca nu a
putut confirma denumirea echipamentului ............. ce face obiectul ofertei
aferenta lotului 2 apartindnd asocierii ......... ceeceeieeis ceennnn, SRL,
denumire indicata de Consiliu in decizia nr. 1024/C9/966/18.05.2021.

In continuare, precizeaza ca echipamentul ofertat de catre
asocierea ......... ......... ......... SRL nu satisface in mod corespunzator
cerintele caietului de sarcini, respectiv cerintele prezentate in
documentele achizitiei, motiv pentru care oferta declarata de autoritatea
contractanta in continuare castigatoare, ca urmare a reevaluarii tehnice
a acesteia, se impune a fi respinsa drept neconforma in temeiul
prevederilor art. 215 alin. (5) din Legea nr. 98/2016 coroborate cu
prevederile art. 137 alin. (3) lit. a) din HG nr. 395/2016.

Decizia autoritatii contractante, de a considera confidential intregul
proces-verbal privind reevaluarea ofertelor tehnice nr. 796385/
27.05.2021 si urmatoarele, o prejudiciaza in mod direct, fiind creata o
situatie de natura a nu-i permite a-si proteja eficient drepturile prin
atitudinea nelegala a autoritatii contractante.

Precizeaza astfel ca procesul-verbal privind reevaluarea ofertelor
tehnice nr. 796385/27.05.2021 si urmatoarele reprezinta documente
publice in temeiul art. 217 din Legea nr. 98/2016, documente ce in mod
evident nu pot contine in totalitate informatii confidentiale avand in
vedere ca trasaturile tehnice ale unui produs/echipament destinat
comercializarii  publice nu pot fi protejate din perspectiva
confidentialitatii, aceste caracteristici tehnice fiind notorii si manifest
cunoscute tuturor persoanelor interesate/prezente pe o anumita piata.

In consecinta, considera ca autoritatea contractanta a incalcat
prevederile imperative ale legislatiei privind achizitiile publice.

In ceea ce priveste nelegalitatea si netemeinicia deciziei autoritatii
contractante de a declara din nou conforma oferta aferenta lotului 2
inaintata de asocierea ......... it ceeennn. SRL, mentioneaza
urmatoarele:

1. In urma reevaludrii conformitdtii propunerii tehnice apartindnd
=10 Lol =] o | ISR SRL depusa in cadrul procedurii de
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atribuire, oferta asocierii a fost declarata conforma de catre comisia de
evaluare, nesocotindu-se astfel dispozitile imperative ale legislatiei
incidente.

Concluziile procesului-verbal nr. 796385/27.05.2021, prin care
oferta aferenta lotului 2 a asocierii ......... coeeeeees ceenenn. SRL a fost
declarata admisibila sunt nelegale, atragand nelegalitatea procesului-
verbal si a tuturor actelor subsecvente acestuia.

Comisia de evaluare a consemnat in cadrul procesului-verbal nr.
796385/27.05.2021 privind reevaluarea conformitatii propunerii tehnice
a asocierii ......vv e . SRL ca propunerea tehnica a acesteia a fost
evaluata de comisia de evaluare in raport cu cerintele minime din caietul
de sarcini pe baza informatiilor prezentate in propunerea tehnica, iar in
urma desfasurarii procesului de evaluare, comisia a retinut ca ofertantul
a indeplinit cerintele minime din caietul de sarcini pentru lotul 2 din
cadrul procedurii de atribuire, declarand astfel oferta aferenta lotului 2 a
acesteia conforma.

Apreciaza ca propunerea tehnica a asocierii ......... ............ SRL nu
indeplineste cerintele minimale din caietul de sarcini pentru lotul 2,
avand in vedere ca producatorul ......... t nu detine in portofoliu produse
care sa raspunda tuturor cerintelor minimale indicate in caietul de
sarcini, iar produsul ofertat, anume echipamentul ............. ., hu
indeplineste cu evidenta cerintele documentatiei de atribuire, reclamand
astfel necesitatea respingerii ofertei drept neconforma.

Conform caietului de sarcini pentru lotul 2 se solicita ofertarea unei
»solutii de protectie cu administrare centralizata” compusa din ,1 cpl x
Solutie centralizata management UTM” si 86 buc x ,Solutie NGFW tip B”.

Sectiunea de interes ce reprezinté fundamentul sustinerii ca oferta
pentru lotul 2 a asocierii ......... - . SRL este neconforma este
data de componenta de 86 buc X Solutle NGFW tip B, ofertata ca parte
din solutia de protectie cu administrare centralizata aferenta lotului 2.

In conformitate cu documentatia tehnicd a echipamentului ............ Si
disponibila pe Internet pe website-ul public al acestuia la adresa
https://WwWw................ com/appliance/.......... -appliances, gama de
echipamente NGFW poarta denumirea de ,,......... " si este compusa din
urmatoarele familii de echipamente:

Nr. Crt. | Tip de NGFW (Next Generation Firewall) | Produs ..............

1 Echipamente cu performante mici (P 50 Series
2. e 60 Series
30 e 120 Series

2 Echipamente cu performante medii 4, e 300 Series
5 1100 Series
6. e 2100 Series

3 Echipamente cu performante mari A 3300 Series
8. 3400 Series
9. e 6200 Series
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Diferentierea si clasificarea acestor echipamente este facuta in
functie de performantele individuale ale acestora legate de ,throughput”
- (marimea care se refera la cantitatea de date transferata de la sursa
catre destinatie intr-un interval de timp), numarul de sesiuni suportate,
numarul si tipul porturilor de care echipamentul dispune precum si
dimensiunea fizica a echipamentului (numarul de unitati rack pe care le
ocupa).

Astfel, pentru a proba veridicitatea sustinerii ca
producatorul .............. nu are in portofoliul sau niciun produs care sa
acopere integral cerintele minime si obligatorii din caietul de sarcini
pentru lotul 2, cu atat mai putin produsele din clasa medie de tip 2100

Series, respectiv clasa din care face parte echipamentul .............. NGFW
2105 ofertat de  asociere, prezinta in mod individual
echipamentul  .............. NGFW 2105 din portofoliul
producatorului .............. in vederea evidentierii nerespectarii cerintelor

formulate de autoritatea contractanta in caietul de sarcini aferent lotului
2 al procedurii de atribuire.

Asa cum rezulta din specificatiile tehnice ale
echipamentului .............. NGFW 2105 anexate contestatiei si disponibile
pe internet pe website-ul public al producatorului .............. la adresa
(https://www. websense.

com/content/pport/library/NGFW/v67/install/NGFW 670 ig a en-us.pdf),
se precizeaza care sunt componentele incluse intr-o solutie de
tip e NGFW si anume: A) Echipamentele NGFW; B)
Componentele Serverului SMC (Security Mangement Center) si C)
Componentele interfetei de utilizator SMC (Security Management
Center).

Din analiza sa, sustine ca exista un numar de 9 neconformitati
tehnice majore ale solutiei .............. NGFW 2105 depusa de
asocierea ......... SRL - i e SRL, temei pentru care se
impune obligarea autoritatii contractante la respingerea ofertei acesteia
drept neconforma:

- nu dispune de interfata 10/100/1000 Ethernet pentru Management;

- nu dispune de interfata pentru HA;

- Concurrent session (TCP) de cel mult 6.000.000, nu dispune de
7.000.000 sesiuni concurente TCP;

- nu acopera solicitarile de administrare prin intermediul mecanismelor
de tip Consola, Telnet, SSH, HTTPS, CLI direct pe echipament, mai mult,
via Telnet nu este disponibila nici pe echipamentul de management de
(4] o B SMC;

- solutia de NGFW .............. ofertata N2105 stocheaza log-urile in
cadrul serverului auxiliar de tip Log Server, fiind in contradictoriu cu
cerinta autoritatii contractante care trebuie stocate in echipamentul
NGFW ofertat;
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- producatorul .............. permite autentificarea utilizatorilor solutiei la
echipamentele .............. NGFW doar prin intermediul componentei de
management centralizat de tip Security Management Center, fiind
neconform fata de cerintele autoritatii contractante care solicita ca baza
de date cu utilizatori sa fie stocata local pe echipamentul NGFW ofertat;

- acelasi mod de lucru se refera si la autentificarea de tip Radius/
TACACS+, iar cerinta este sa fie facuta pe echipamentul NGFW ofertat;

- producatorul .............. asigura ca mod de conectare a
administratorului solutiei la echipamentele .............. NGFW doar prin
intermediul unui client proprietar .............. de management sau prin

interfata Web pusa la dispozitie de serverul proprietar de tip Web Portal,
fiind contrar cerintelor autoritatii contractante;

- nu respecta cerinta autoritatii contractante de configurare prin interfata
CLI pe sisteme multiple de operare (Linux/Windows/Mac).

Totodata, arata ca cea mai lesne de observat neconformitate a
echipamentului ofertat de catre asocierea ......... SRL - tiiiiiiiies v,
SRL, respectiv a echipamentului .............. NGFW 2105, se refera la
caracteristica cu privire la necesitatea existentei unui numar de 7
milioane sesiuni concurente TCP (echipamentul .............. NGFW 2105
dispunand doar de un numar de 6 milioane sesiuni concurente TCP -
https://WWW................ com/sites/default/files/ resources/files/datasheet
.............. NGFW 2100 series en.pdf.

De asemenea, asa cum a aratat in cadrul contestatiei initiale,
conform analizei produselor din portofoliul producatorul .............. ,
analiza efectuata in mod individual si comparativ, nu exista niciun
echipament de tip NGFW existent in portofoliul producatorului ..............
care sa respecte in totalitate cerintele formulate de autoritatea
contractanta prin caietul de sarcini aferent lotului 2.

Ca o sinteza a analizei efectuata asupra portofoliului de

echipamente de tip NGFW aferente producatorului .............. , Subliniaza
ca echipamentele NGFW din categoria echipamente mici (.............. 50
Series, ....ceviinnnn. 60 Series, ......ceeun.ns 120 Series) si medii (...oovvvnnnn.
300 Series, ..ccovvvennnn. 1100 Series, .............. 2100 Series) dispun de
performante inferioare solicitarilor autoritatii contractante, iar
echipamentele mari  (..coocnnneenn. 3300 Series, ...iiiiieenn.. 3400
Series, ...ciieiinnnn. 6200 Series) nu respecta restrictia autoritatii

contractante privind dimensiunea echipamentului de 1 Rack Unit si de
asemenea, solutia constructiva a producatorului Fortinet nu asigura
Jnterfata 10/100/1000 Ethernet pentru Management" si nici ,interfata
pentru HA" ceea ce atrage in mod evident necesitatea declararii ofertei
aferente lotului 2 a asocierii ca neconforma.

In plus, precizeaza ca un alt criteriu foarte intemeiat de respingere
a ofertei pentru lotul 2 depusa de asocierea ......... SRL
m rerresimeeer eererees SRL este neconformitatea mecanismului de
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Management al gamei de echipamente NGFW aferente
producatorului ...............

In urma analizei efectuate asupra mecanismelor si functionalitatilor
de management disponibile pe echipamentele ce alcatuiesc portofoliul de
echipamente de tip NGFW aferente producatorului .............. , arata ca
toate gamele de echipamente NGFW, in totalitatea acestora, nu respecta
in mod flagrant si evident cerintele formulate de autoritatea contractanta
prin caietul de sarcini aferent lotului 2 al procedurii de atribuire.

Mai exact prin faptul ca managementul echipamentelor ..............
NGFW se face doar prin intermediul unui echipament auxiliar de tip
Security Management Center in loc ca operatiunile de management sa se
desfasoare in mod direct pe echipamentele NGFW ofertate, majoritatea
functionalitatilor solicitate de autoritatea contractanta in cadrul acestei
sectiuni nu sunt respectate de solutia .............. , ceea ce duce la o
solutie tehnica total neconforma si care nu respecta cerintele minime si
obligatorii formulate de autoritatea contractanta prin caietul de sarcini
aferent lotului 2, respectiv sectiunea privind cele 86 buc x ,solutie NGFW

tip B".

Avand in vedere toate acestea considera ca solutiile tehnice aflate
in portofoliul .............. , precum echipamentul .............. NGFW 2105
ofertat de asocierea ......... SRL - s e, SRL, nu sunt apte a

indeplini cerintele minimale ale caietului de sarcini aferent lotului 2 al
procedurii de atribuire, temei pentru care comisia de evaluare este
obligata a respinge oferta asocierii ca neconforma, in conformitate cu
prevederile art. 215 alin. (5) din Legea nr. 98/2016 coroborate cu
prevederile art. 137 alin. (1) si alin. (3) lit. @) din HG nr. 395/2016.

De asemenea, indica faptul ca in cadrul procesului-verbal initial ce
contine rezultatul evaluarii propunerilor tehnice (proces-verbal ce a fost
ulterior anulat de catre autoritatea contractanta ca urmare a admiterii
primei contestatii), comisia de evaluare a retinut cu privire la ofertantul
asocierea ......... SRL - 1o e SRL si in ceea ce priveste lotul
1 ofertat de acesta, ca fiind neconforma, deoarece nu corespund realitatii
cu titlu de informatie tehnica.

Astfel, apreciaza, pe baza acestui precedent, chiar din cadrul
prezentei proceduri de atribuire, ca acest tip de mecanism de ticluire a
parametrilor tehnici, in sensul ajustarii/modificarii acestora pentru a
putea conduce la declararea conformitatii ofertei transmise de asocierea
in cauza a fost, cel mai probabil, folosit si in ceea ce priveste oferta
aferenta lotului 2. La baza acestei aprecieri sta faptul ca tehnologia
apartinand producatorului .............. din cadrul ofertei acestei asocieri,
asa cum a aratat mai sus, nu poate si nici nu este in masura sa respecte
dispozitile minimale ale caietului de sarcini aferente acestui lot din
moment ce echipamentul .............. NGFW 2105 mentionat nu raspunde
integral cerintelor minime si obligatorii din caietul de sarcini pentru lotul
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2, aspect ce atrage necesitatea declararii neconforme a ofertei
apartinand asocierii ......... SRL - s e SRL, cu consecinta
respingerii ofertei drept neconforma.

In vederea solutionarii contestatiei, Consiliul a solicitat autoritatii
contractante, prin adresa nr. 31170/1470/C9/16.06.2021, in temeiul art.
18 din Legea nr. 101/2016, transmiterea documentelor emise ulterior
deciziei CNSC nr. 1024/C9/966/18.05.2021, precum si punctul de vedere
cu privire la contestatie.

Prin adresa nr. 796711/22.06.2021, inregistrata la Consiliu cu nr.
32135/22.06.2021, autoritatea contractanta a transmis punctul de
vedere la contestatia depusa de ......... SA, impreuna cu documentele
solicitate.

......... , prin punctul sau de vedere, solicita respingerea, in tot, ca
nefondatd, a contestatiei in cauza.

In preambul, prezinta modul de desfasurare a procedurii, inclusiv
aspecte din cerintele prevazute in caietul de sarcini.

Ca urmare a depunerii contestatiei de catre ......... SA impotriva
deciziei de a declara oferta depusa pentru lotul 2 de asocierea .........
SRL - iviiiiiies e, SRL acceptabila, conforma si castigatoare, in

timp ce oferta sa pentru acest lot a fost declarata necéstigatoare,
Consiliul a admis, in parte, prin decizia nr. 1024/C9/966/18.05.2021.

Pe cale de consecinta, comisia de evaluare, a procedat la
reevaluarea propunerii tehnice a asocierii ......... SRL - s i,
SRL, in sensul evidentierii modului concret de indeplinire a fiecareia
dintre cerinte, inclusiv identificarea materialului probator care atesta
indeplinirea lor.

Referitor la reevaluarea propunerii tehnice si a conformitatii
acesteia, comisia de evaluare a reanalizat oferta tehnica depusa de catre
asocierea ......... SRL - s e SRL in raport cu cerintele
minime din caietul de sarcini, pe baza informatiilor prezentate de
ofertant prin oferta depusa si prin raspunsurile la solicitarile de clarificari,
iar rezultatul evaluarii se regdseste in procesul-verbal nr.
796385/27.05.2021 privind evaluarea conformitatii propunerilor tehnice
cu prevederile caietului de sarcini si, dupa caz, cu factorii de evaluare,
inclusiv in anexa nr. 1 la acesta si anexele reprezentand Fisele de
punctaj tehnic, documente incluse in dosarul achizitiei transmis de
autoritatea contractantd catre CNSC prin adresa nr. 796712/22.06.2021.,

In urma desfasurarii procesului de reevaluare, pentru lotul 2 au
indeplinit cerintele minime din caietul de sarcini, cu diverse punctaje
corespunzatoare factorului de evaluare de natura tehnica (termen de
livrare), urmatorii operatori economici:

Ofertant LOT TERMEN DEPUNCTAJ FACTOR DE
LIVRARE EVALUARE TEHNIC
ASUMAT "TERMEN DE LIVRARE"
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Lot 2 Soluti€ 30 10
de protectie cu
administrare

centralizata 30 10
30 10
30 10

La finalizarea evaluarii propunerilor tehnice si a conformitatii
acestora, ANAP a emis avizul conform neconditionat nr. 8662/10962/
31.05.2021, pentru concluziile comisiei de evaluare cu privire la
evaluarea propunerilor tehnice si a conformitatii acestora.

Ulterior primirii avizului conform neconditionat, la data de
07.06.2021 s-a elaborat raportul procedurii nr. 796484/07.06.2021.

Totodata, la data de 07.06.2021, s-a emis de catre ANAP avizul
conform neconditionat final nr. 8662/11416 referitor la deciziile comisiei
de evaluare aferente procesului de evaluare a ofertelor conform listelor
de verificare, proceselor verbale nr. 797155/07.12.2020, 795663/
22.03.2021, 796385/27.05.2021, 795940/06.04.2021 si raportului
procedurii de atribuire, privind reevaluarea ofertelor conform deciziei
Consiliului nr. 1024/C9/966/18.05.2021, pentru lotul 2, inregistrat sub
nr. 796484/07.06.2021, aprobat si publicat in SEAP in data de
07.06.2021.

Pe cale de consecinta, in data de 08.06.2021 au fost transmise
comunicarile privind rezultatul procedurii, atat catre ofertantul castigator

(asocierii ......... SRL - i SRL cu adresa nr.
796502/08.06.2021), cat si catre toti ceilalti participanti, inclusiv
comunicarea nr. 796501/08.06.2021 catre ......... SA, cu respectarea
prevederilor legale in vigoare.

In data de 07.06.2021, ......... SA i-a solicitat, prin adresa nr.

638/07.06.2021, asigurarea cu celeritate a accesului la procesul verbal
nr. 796385/27.05.2021 si la toate documentele emise ulterior
pronuptérii deciziei Consiliului nr. 1024/C9/966/18.05.2021.

In termenul legal reglementat, prin adresa nr. 796498/08.06.2021,
a fost transmis acesteia acordul privind accesului la dosarul achizitiei
publice, mai putin la documentele care cuprind informatii confidentiale/
clasificate/protejate de un drept de proprietate intelectuala.

In data de 09.06.2021, reprezentantii contestatoarei au studiat
dosarul achizitiei publice, mai putin documentele care cuprind informatii
confidentiale/clasificate/ protejate de un drept de proprietate
intelectuald, respectiv procesul-verbal nr. 796385/27.05.2021 privind
evaluarea conformitatii propunerilor tehnice cu prevederile caietului de
sarcini si, dupa caz, cu factorii de evaluare, inclusiv anexa nr. 1 la acesta
si anexele reprezentand fisele de punctaj tehnic.

Ulterior studierii documentelor puse la dispozitie de autoritatea
contractanta, ......... SA a formulat si depus contestatia in cauza.
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Referitor la aspectele din contestatie, raspunde criticilor aduse
precizand ca acestea vizeaza in principal, in mod recurent, speculatii

referitoare la  neconformitatea  ofertei asocierii ......... SRL
e e SRL depuse in cadrul lotului 2.
Referitor la alegatiile ......... SA privind confidentializarea pretins

nelegala a unor documente elaborate ulterior emiterii deciziei Consiliului
nr. 1024/C9/966/18.05.2021, apreciat ca fiind un tertip nelegal prin care
s-ar evita Tnaintarea unor critici din partea sa impotriva actelor
nelegale/omisiunilor pe care aceasta le-a mentinut in cadrul acestor
documente, considera ca sunt eronate si calomnioase.

Motivul pentru care procesul-verbal nr. 796385/27.05.2021 nu a
fost pus la dispozitia contestatoarei spre studiu in data de 09.06.2021, il
constituie faptul ca acesta cuprinde informatii confidentiale/clasificate/
protejate de un drept de proprietate intelectuala declarate ca atare in
oferta depusa de catre asocierea ......... ] SRL.

Precizeaza faptul ca nici procesul-verbal nr. 795281/18.02.2021
privind evaluarea conformitatii propunerilor tehnice cu prevederile
caietului de sarcini si, dupa caz, cu factorii de evaluare (inclusiv in anexa
nr. 2 la acesta si anexele reprezentand Fisele de punctaj tehnic),
document anulat de CNSC prin decizia CNSC nr. 1024/C9/966/
18.05.2021, nu a fost pus la dispozitia contestatoarei, din aceleasi
considerente.

Astfel, reitereaza faptul ca, oferta depusa de asocierea ......... SRL -
....................... SRL reprezinta o solutie tehnica proprie, asupra careia
este proprietara, nefiind un simplu produs reofertat.

Referitor la faptul ca nu a demonstrat in punctul de vedere nr.
796166/28.04.2021 transmis Consiliului, n  mod argumentat,
conformitatea ofertei asocierii ......... SRL - i e SRL, prin
raportare la cerintele caietului de sarcini, astfel incat sa contrazica
afirmatiile contestatoarei din contestatia anterioara, precizeaza ca:

Astfel cum a precizat anterior, oferta depusa de catre
asocierea ......... SRL - it e, SRL a fost declarata si motivata
ca fiind confidentiala, aspect care a fost luat in considerare in elaborarea
punctului de vedere nr. 796166/28.04.2021.

Pe cale de consecinta, avand in vedere obligatia sa stipulata la art.
18 alin. (1) din Legea nr. 101/2016, trebuia sa se asigure ca nu pune la
dispozitia contestatoarei, prin punctul de vedere nr. 796166/28.04.2021,
informatii confidentiale/clasificate/protejate de un drept de proprietate
intelectuala declarate ca atare in oferta depusa de catre asocierea .........
SRL - it e SRL.

Ca urmare, nu a inscris in punctul de vedere nr.
796166/28.04.2021, in mod argumentat, conformitatea ofertei
asocierii ......... SRL - i i SRL prin raportare la cerintele
caietului de sarcini, astfel incat sa contrazica afirmatiile contestatoarei
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din contestatia anterioara, deoarece a considerat ca inscrierea acestor
argumente ar conduce la dezvaluirea unor elemente din oferta tehnica a

asocierii ......... SRL - i e, SRL si in consecinta, a
nerespectarii caracterului confidential al acesteia.

Cu privire la speculatiile ......... SA din contestatia de fata, vizand
neconformitatea ofertei asocierii ......... SRL - i s SRL

depuse in cadrul lotului 2, invedereaza ca:

In fapt, prin decizia Consiliului nr. 1024/C9/966/18.05.2021 s-a
dispus reevaluarea ofertei asocierii ......... SRL - it v, SRL
depuse in cadrul lotului 2.

Pe cale de consecinta, comisia de evaluare a procedat in perioada
20.05.2021- 07.06.2021 la reevaluarea propunerii tehnice a
asocierii ......... SRL - s e, SRL, in conformitate cu cele
retinute de Consiliu in decizia sa.

Astfel, comisia de evaluare a reanalizat oferta depusa de
asocierea ......... SRL - i i SRL in cadrul lotului 2, prin
comparatie cu cerintele minime si obligatorii inscrise in caietul de sarcini,
si a constatat faptul ca solutia ofertata indeplineste toate cerintele
minime si obligatorii.

Rezultatele reevaluarii propunerii tehnice a asocierii sunt inscrise in
procesul-verbal nr. 796385/27.05.2021 privind evaluarea conformitatii
propunerilor tehnice cu prevederile caietului de sarcini si, dupa caz, cu
factorii de evaluare (inclusiv anexa nr. 1 la acesta si anexele
repre;enténd Fisele de punctaj tehnic).

In cadrul procesului-verbal nr. 796385/27.05.2021, autoritatea
contractanta, prin comisia de evaluare, a inscris totalitatea aspectelor
vizand evaluarea tehnica, cu evidentierea modului concret de indeplinire
a fiecareia dintre cerinte, inclusiv identificarea materialului probator care
atesta indeplinirea lor pentru lotul 2 si a informatiilor relevante pentru
indeplinirea cerintelor caietului de sarcini, astfel cum este indicat in mod
obligatoriu in cuprinsul deciziei Consiliului, pentru oferta tehnica depusa
de asocierea ......... SRL - i e SRL. Aceste informatii se
regasesc detaliat n anexa nr. 1 la procesul-verbal nr.
796385/27.05.2021 privind evaluarea conformitatii propunerilor tehnice
cu prevederile caietului de sarcini si, dupa caz, cu factorii de evaluare.

Referitor la afirmatiile contestatoarei privind ticluirea parametrilor
tehnici, in sensul ajustarii/modificarii acestora pentru a putea conduce la
declararea conformitatii ofertei transmise de respectiva asociere pentru
lotul 2, reitereaza argumentatiile inscrise in punctul de vedere nr.
796166/28.04.2021 transmis catre Consiliului cu privire la cele opt
criterii minimale aferente lotului 1, neindeplinite de produsele hardware
si software ofertate de asocierea ......... SRL - i i SRL,
care au condus la declararea ofertei acesteia neconforma pentru acest
lot. Aceste cerinte nefiind inscrise in cerintele caietului de sarcini aferent
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lotului 2, nu puteau constitui motive de declarare a ofertei asocierii
depuse pentru lotul 2 neconforma, cum in mod eronat sustine
contestatoarea.

Referitor la afirmatiile contestatoarei ca nu a putut identifica niciun
document emis de autoritatea contractanta care sa contina evidentierea
modului concret de indeplinire a fiecareia dintre cerintele caietului de
sarcini, document care sa fie coroborat si cu materialul probator aferent,
respectiv ca din aceasta perspectiva a apreciat ca nu au fost respectate
dispozitiile expres statuate prin decizia Consiliului, aspect care ar atrage
nelegalitatea documentelor emise ulterior acestei decizii, cu consecinta
anularii acestora de catre Consiliu, apreciaza ca acestea sunt vadit
tendentioase si complet nefundamentate. Aceasta apreciere e sustinuta
de faptul ca autoarea contestatiei nu a avut acces la continutul
procesului-verbal nr. 796385/27.05.2021 privind evaluarea conformitatii
propunerilor tehnice cu prevederile caietului de sarcini si, dupa caz, cu
factorii de evaluare (inclusiv anexa nr. 1 la acesta si anexele
reprezentand Fisele de punctaj tehnic), deoarece acesta contine
informatii confidentiale/ clasificate/protejate de un drept de proprietate
intelectuala declarate ca atare in oferta depusa de catre asocierea .........
SRL - coviiiiiiis e, SRL.

In anexa nr. 1 la punctul de vedere la contestatie a inscris si
demonstrat, in mod argumentat, astfel cum comisia de evaluare a inscris
si argumentat si in procesul-verbal nr. 796385/27.05.2021 privind
evaluarea conformitatii propunerilor tehnice cu prevederile caietului de
sarcini si, dupa caz, cu factorii de evaluare, conformitatea ofertei

asocierii ......... SRL - s e SRL prin raportare la cerintele
caietului de sarcini, aceasta anexa fiind marcata ca fiind confidentiala de
catre autoritatea contractanta intrucat contine informatii

confidentiale/clasificate/protejate de un drept de proprietate intelectuala
declarate ca atare in oferta depusa de catre asociere.

Concluzionand, prin incercarea sa de a obtine sub orice forma
accesul la oferta integrala a ofertatului castigator asocierea ......... SRL
e rrrrreeees rrreeeea SRL, contestatoarea face presupuneri cu caracter
general, total false, legate de oferta declarata castigatoare de comisia de
evaluare pentru lotul 2, oferta pe care nu o cunoaste, dar despre care
afirma, pur speculativ si vadit insidios, ca este neconforma,
neprezentand nici o dovada concreta care sa sustina alegatiile inscrise in
contestatie referitoare la neconformitatea acestei oferte.

Pe cale de consecinta, raportat la argumentatia prezentata si la
documentarul probant atasat punctului de vedere, solicita respingerea, in
tot, ca nefondata, a contestatiei formulate de ......... SA.

Prin adresa inregistrata la CNSC cu nr. ......... /23.06.2021, .........
SRL a depus cererea de interventie in interes propriu, deoarece interesul
sau legitim se refera la faptul ca este ofertantul declarat castigator
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pentru lotul 2 iar interesul sau este de a se mentine decizia de declarare
a ofertei sale castigatoare si implicit de atribuire a contractului de
achizitie publica ar fi afectat daca s-ar anula acest rezultat.

Ca urmare a deciziei Consiliului nr. 1024/C9/966/18.05.2021,
autoritatea contractanta a reluat evaluarea ofertelor depuse conform
celor dispuse in decizie, si in data de 07.06.2021, a intocmit raportul
procedurii nr. 796484/07.06.2021, comunicat prin SEAP ofertantilor.

Cu privire la solicitarea sa de respingere pe cale de exceptie a

contestatiei ......... SA pentru autoritate de lucru judecat, intervenienta
precizeaza urmatoarele:
1. Referitor la confidentialitatea ofertei asocierii ......... SRL
e rtrerreriees eenreens SRL

Prin decizia Consiliului nr. 1024/C9/966/18.05.2021, Consiliul s-a
pronuntat cu privire la confidentialitatea ofertei depuse de catre
asocierea ......... SRL - i e SRL.

Astfel, intervenienta considera relevante dispozitii si decizii ale

CNSC si CJUE cu privire la confidentialitatea informatiilor din oferte.
2. Referitor la exceptia de lucru judecat cu privire la conformitatea
ofertei sale tehnice, intervenienta precizeaza ca, prin raportare la cele
mentionate in cuprinsul deciziei Consiliului amintite si solicitarile
formulate de contestatoare in prezenta cauza, solicita sa se constate
identitatea de parti intre prima cauza si in prezenta cauza, dedusa
solutionarii, in care sunt supuse analizei motivele care au stat la baza
deciziei de admitere a ofertei asocierii. Raportat la acest aspect,
contestatoarea are ,aceeasi calitate" in ambele cereri, asa cum este
prevazut la art. 431 alin. (1) din Codul de procedura civila.

De asemenea, solicita Consiliului sa constate identitatea de parti in
cadrul ambelor contestatii deduse spre solutionare. In ceea ce priveste
identitatea de obiect, solicita Consiliului sa observe ca sunt indeplinite
conditiile pentru identitatea de obiect, fiind evident din cuprinsul

contestatiilor faptul ca ......... SA contesta acelasi aspect, respectiv
conformitatea ofertei depuse de catre asociere.
Desi ......... SA a invocat un nou act al autoritatii contractante,

obiectul contestatiei formulate de aceasta este acelasi, respectiv
conformitatea ofertei asocierii. Din analiza contestatiei depuse de .........
SA nu rezulta ca acesta ar contesta modalitatea de aplicare a deciziei
CNSC de catre autoritatea contractanta, ci repeta aceleasi argumente cu
privire la conformitatea ofertei asocierii. Astfel, scopul final urmarit de
contestatoare din prezenta cauza este identic cu cel din prima
contestatie, respectiv declararea ofertei asocierii ca fiind neconforma,
reluand aceleasi supozitii cu privire la oferta tehnica a asocierii si cu
privire la modalitatea de analiza realizata de catre autoritatea
contractanta.
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Prin urmare, ......... SRL solicita admiterea exceptiei autoritatii de
lucru judecat si respingerea sustinerilor contestatoarei.

Cu privire la sustinerea ......... SA privind neconformitatea ofertei
sale, intervenienta reitereaza cele indicate de CNSC in cadrul deciziei nr.
1024/C9/966/18.05.2021.

In contestatia formulata, ......... SA a invocat suspiciuni potrivit
carora asocierea nu ar indeplini anumite cerinte din caietul de sarcini,
insa toate argumentele aduse de petenta sunt de ordin general si nu
depasesc nivelul declarativ.

De altfel, intervenienta mentioneaza faptul ca informatiile publice la
care se face referire sunt doar cele asociate part number-ului SMCX-2-
CP60-X-N (clarificarea autoritatii contractante fiind specifica pentru acest
part number) si nu reprezinta o afirmatie generala valabila pentru toate
informatiile tehnice asociate intregii oferte, de unde rezulta o
interpretare gresita a contestatoarei ......... SA.

Cu privire la cele 9 neconformitati invocate de ......... SA,
intervenienta aduce argumente pentru a demonstra faptul ca, in
realitate, oferta sa este conforma in totalitate, cum ar fi:

- echipamentul ofertat are 12 interfete 10/100/1000 Ethernet, oricare
dintre acestea putand fi configurate din softul echipamentului ca
interfata de management;

TP are o tehnologie flexibila, cu un design unic, astfel incéat
orice interfata poate fi dedicata prin configurare software ca interfata
pentru HA;

- echipamentul are un numar maxim de sesiuni concurente de 20 de
milioane, depasind cu mult cerinta din caietul de sarcini de 7 milioane de
sesiuni concurente;

- conform declaratiei producatorului ..............: Toate mijloacele necesare de
acces la solutie sunt pe deplin disponibile pentru administratori. Administratorii se pot conecta
direct la firewall-urile hardware prin Consold, SSH, HTTPS si CLI. Configurarea efectuatad pe
aceste interfete include configuratii initiale, depanare si configuratii de politici. De asemenea,
Telnet este disponibil pe portul 2543. Cu toate acestea, deoarece este un protocol foarte
nesigur, este dezactivat in mod implicit, iar administratorii trebuie sd-I configureze corect
inainte de utilizare. A avea la dispozitie ar fi riscant si nu ne va permite sa trecem certificarile
Common Criteria. In plus, acesta este motivul pentru care nu il promovam in documentatiile
noastre publice. Pentru referinta, consultati
https://www.\ix }bsense.coni/content/supporl/librarv/

ngfH/v63/install/ngAv_63l_rg_ccecg_e_en-wi.pdf pagina 39, 1n concluzie, solutia
ofertata indeplineste in totalitate aceasta cerinta;

- explicatia producatorului ..............: Hardware-urile NGFW ale noastre sunt
concepute pentru a trimite jurnalele de trafic catre serverele de jurnal externe. Acest lucru se
face pentru a lucra eficient cu jurnalele de pe locatii agregate si pentru a putea gasi jurnale
conexe in cdteva secunde pentru intervale mari de timp (consultati integrarea noastra Elastic
Search). Cu toate acestea, in caz de defectiune a serverului de jurnal, jurnalele sunt stocate
intern si vor fi sincronizate inapoi cdnd serverele de jurnal sunt din nou in functiune. Cu toate
acestea, exista si alte jurnale interne stocate direct pe NGFW si cerintele nu specifica implicit
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ce jurnale interne trebuie s& fie stocate pe hardware; In concluzie, solutia ofertata
indeplineste in totalitate aceasta cerinta;

- explicatia producatorului .............. este: In managementul nostru centralizat,
putem crea orice numdar de administratori locali. Acesti administratori pot fi apoi reprodusi pe
motoare NGFW selectate (firewall-uri) sau alte obiecte, astfel incat sa se poata conecta local
fard a avea nevoie de SMC. V& rugdm sa consultati acest link: https.V/help.stonesoft.com/
onlinehelD/StoneGate/SMC/6.10.0/GUID-0BEF6F49-9BE3-42E0-AAC3-48C1BD4D 7DE 7.html

UG UID-0OBEF6F4 9- 9BE3-42E0-AAC3-48C1BD4D 7DE7. De asemenea, putem crea utilizatori
in administrarea locald pe fiecare firewall manual, daci este necesar; in concluzie,
solutia ofertata indeplineste in totalitate aceasta cerinta;

- explicatia producatorului .............. este: .............. NGFW este complet integrat
cu RADIUS si TACACS + dupd cum este solicitat si le poate folosi pentru autentificare.
Configuratia este stocata local pe motoarele NGFW, in timp ce serverele RADIUS/TACACS+
sunt externe. va rugam sa verificati
httns://help.slonesoft.eom/onlinehelp/StoneGate/SMC/6.10.0/ GUID-26D7F914-2335-4D52-

BEO7- 869BD6D165FD.html; in concluzie, solutia ofertata indeplineste in
totalitate aceasta cerinta;

- administratorii solutiei se pot conecta atat prin clientul dedicat bazat pe
Java, cat si prin intermediul oricarui browser web care suporta HTML5,
fapt atestat si de producatorului .............. prin explicatiile date; in
concluzie, solutia ofertata indeplineste in totalitate aceasta cerinta;

- conform documentatiei atasate ofertei tehnice, autentificarea
utilizatorilor se face atat prin intermediul solutiei centralizate de
management SMC, cat si direct pe fiecare echipament, fapt atestat si de
producatorului .............. prin explicatiile date; in concluzie, solutia
ofertata indeplineste in totalitate aceasta cerinta.

Prin urmare solutiile ofertate de asociere ......... i e
indeplinesc in totalitate cerintele caietului de sarcini.

In concluzie, solicita Consiliului sa observe faptul ca ......... SA
incearca sa induca ideea ca acest contract este unul de livrare
echipamente, ceea ce este complet fals. De fapt, livrabilul contractului
este o Solutie de protectie cu administrare centralizata, compusa din:

- Solutie centralizata management UTM - 1 buc;
- Solutie NGFW tip B - 86 buc.

Asadar, solutia este compusa din Solutie de tip platforma de
management centralizat al echipamentelor de securizare a retelei
(Solutie centralizata management UTM) si Echipament integrat de
protectie in retea cu capabilitati pentru prevenirea intruziunilor si
controlul aplicatiilor destinat folosirii ca o solutie de securitate (Solutie
NGFW tip B). Conform cerintelor din caietul de sarcini, solutia (de tip
platforma de management centralizat al echipamentelor de securizare a
retelei) trebuie sa permita managementul echipamentelor ofertate
pentru solutia NGFW Tip B. De asemenea, in caietul de sarcini, la
cerintele pentru NGFW tip B, sectiunea Alte caracteristici se precizeaza:
Integrare cu Solutia centralizata management UTM ofertata. Asadar este
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foarte clar ca obiectul contractului este livrarea unei solutii integrate
software si hardware, si nu doar o livrare de echipamente hardware.

In final, intervenienta solicita accesul la dosarul cauzei si depunerea
concluziilor scrise in termenul indicat de catre CSNC.

Prin adresa nr. 2942/25.06.2021, inregistrata la Consiliu cu nr.

33004/25.06.2021, ......... SA a transmis Concluzii scrise ca urmare a
comunicarii punctului de vedere formulat de ......... , precum si a cererii
de interventie formulata de ......... SRL, lider al asocierii ......... SRL
e trerererres erenanes SRL.

Urmare a studierii dosarului, ......... SRL, in calitate de lider al
asocierii ......... SRL - .. SRL, a transmis Concluzii scrise
prin adresa inregistrata la Consiliu cu nr. 34057/01.07.2021, solicitand
respingerea contestatiei formulata de ......... SA astfel cum a indicat in

cuprinsul cererii de interventie.

Din examinarea materialului probator administrat, aflat la dosarul
cauzei, Consiliul retine urmdtoarele:

In vederea atribuirii Contractului de furnizare ,Echipamente si
aplicatii informatice pentru modernizarea, consolidarea, securitatea
cibernetica si rezilienta infrastructurii de servicii si comunicatii a STS”,
lotul 2, ......... , In calitate de autoritate contractanta, a initiat procedura
de licitatie deschisa, online, conform anuntului de participare nr.
CN1023906/22.08.2020, publicat in SICAP.

Din informatiile anuntului de participare, Consiliul a retinut ca
valoarea estimata a contractului de furnizare care urmeaza a se atribuii
este de 24.310.504,88 lei, fara TVA, din care pentru lotul 2, valoarea
estimata este 6.552.753,65 lei, fara TVA, criteriul de atribuire este cel
mai bun raport calitate-pret, iar termenul limita de depunere a ofertelor
a fost 09.10.2020, ora 15:00.

Ca urmare a comunicarii rezultatului procedurii de atribuire cu
adresa nr. 796022/13.04.2021 potrivit careia oferta depusa pentru lotul

2 de asocierea ......... SRL - s v, SRL a fost declarata
acceptabila, conforma si castigatoare, nemultumita fiind ca oferta sa a
fost clasata pe locul II, ......... SA a inaintat contestatia, admisa, in

parte, prin decizia nr. 1024/C9/966 din 18.05.2021.

Ulterior reevaluarii ofertelor si comunicarii noului rezultat al
procedurii, ......... SA a depus la Consiliu contestatia in analiza solicitand
cele precizate in partea introductiva a deciziei.

Contestatoare a constituit cautiunea in suma de 131.056,00 lei,
conform art. 61* alin. (1) din Legea nr. 101/2016, fiind depusa la dosar

recipisa de consemnare nr. 207266447/1, eliberata de ................ ., la data
de 15.06.2021.

In solutionarea cauzei, Consiliul are in vedere faptul ca ......... SRL,
lider al asocierii ......... SRL - iiiiiiiier v, SRL, in calitate de
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ofertant declarat castigator, a inaintat cerere de interventie, ca urmare a
contestatiei depuse de ......... SA.

Consiliul, vazand ca are calitate si capacitate procesuala si a
dovedit un interes legitim propriu in pricina prin promovarea ei, fiind
ofertant declarat castigator pentru lotul 2, in conformitate cu art. 64 din
Codul de procedura civila, o incuviinteaza in principiu ca cerere de
interventie accesorie in favoarea autoritatii contractante.

In acest sens, Consiliul a avut in vedere dispozitiile art. 61 alin. (2)
din Codul de procedura civila, potrivit carora interventia este principala,
cand intervenientul pretinde pentru sine, in tot sau in parte, dreptul
dedus judecatii sau un drept strans legat de acesta. Din acest motiv
interventia principala, conform art. 62 alin. (1) din Codul de procedura
civila, este facuta sub forma unei cereri de chemare in judecata,
indreptandu-se, in acest caz, impotriva ambelor parti din proces,
respectiv autoritate contractanta si contestatoare.

Prin urmare, dat fiind ca oferta asocierii ......... SRL
e e SRL a fost declarata castigatoare si urmareste sa isi
prezerve dreptul castigat, in fata Consiliului nu poate uza decat de calea
unei interventii accesorii, in favoarea autoritatii contractante, in conditiile
art. 61 alin. (3) din cod. Obiectul cererii de interventie in situatia de fata
este identic cu cel al autoritatii contractante din punctul de vedere la
contestatie, respectiv mentinerea rezultatului stabilit de aceasta, motiv
pentru care se poate concluziona ca interventia este in sprijinul acesteia
si nu pentru realizarea unei pretentii proprii. Neexistand o pretentie
proprie, ofertantului nu 1i poate reveni decét calitatea de intervenient
accesoriu, in favoarea autoritatii contractante.

Astfel, cererea de interventie urmeaza a fi cercetata odata cu
solicitarile contestatoarei, in conditiile impuse de dispozitiile coroborate
ale art. 17 alin. (3) din Legea nr. 101/2016 cu cele ale art. 64 si 67 din
Codul de procedura civila, autoarea acesteia avand interes in mentinerea
actualului rezultat al procedurii de atribuire.

Referitor la exceptia autoritatii de lucru judecat invocata de
intervenienta cu privire la confidentialitatea ofertei sale, Consiliul o va
admite, fiind aplicabile cele retinute din acest punct de vedere de
Consiliu in decizia sa anterioara nr. 1024/C9/966 din 18.05.2021,

ramasa definitiva prin neatacarea ei cu plangere:

Céat priveste sustinerile contestatoarei legate de faptul ca autoritatea contractanta nu i-
a pus la dispozitie documentele declarate de asocierea ......... SRL - oiiiiiiiiis it SRL
confidentiale, potrivit cdrora achizitoarea ar fi procedat nelegal, Consiliul constatd ca
autoritatea contractantd a apreciat cd au fost respectate prevederile legale in materie si a
limitat accesul la documentele declarate de asociere ca fiind confidentiale. De asemenea,
autoritatea contractanta a solicitat asocierii acceptul de a pune la dispozitia contestatoarei
documentele asocierii declarate confidentiale, iar asocierea nu a dat un astfel de accept.

Se constata astfel ca autoritatea contractanta pe l4ngd propria apreciere legatd de
confidentialitatea documentelor depuse de asociere a facut demersuri pe 14nga aceasta pentru
a primi acceptul punerii la dispozitie a documentelor in cauza.
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Contrar sustinerilor contestatoarei accesul la dosarul achizitiei a fost facut de
autoritatea contractanta functie de aprecierea acesteia cu privire la declaratiile asocierii si nu
poate fi apreciat ca fiind o ingradire artificiald a dreptului conferit de legiuitor.

De altfel, la rédndul sdu, Consiliul a pus la dispozitie contestatoarei doar acele
documente care nu au fost declarate confidentiale, conform art. 19 din Legea nr. 101/2016.

Referitor la exceptia autoritatii de lucru judecat invocata de
intervenienta pentru respingerea contestatiei, Consiliul constata lipsa de
temei a acesteia.

Prin decizia sa anterioara, nr. 1024/C9/966/18.05.2021, ramasa
definitiva prin neatacarea ei cu plangere, Consiliul a admis contestatia
formulata de ......... SA, motivat de necesitatea reluarii evaluarii
propunerii tehnice a asocierii ......... SRL - s e SRL si
consemnarea modului de indeplinire a tuturor cerintelor caietului de
sarcini, respingand toate celelalte capete de cerere.

Contestatia in analiza priveste acelasi rezultat al procedurii de
atribuire dar actul atacat este diferit, respectiv raportul procedurii nr.
796484/07.06.2021 si toate actelor anterioare si subsecvente acestuia in
ceea ce priveste declararea acceptabila si conforma a ofertei
asocierii ......... SRL - iiiriiieies e, SRL depusa pentru lotul 2,
Consiliul putand doar lua act de concluziile comisiei de evaluare, fara a
putea verifica modul de evaluarea al ofertei sale de catre autoritatea
contractanta, aceasta lipsind din cadrul documentelor emise de aceasta.
Prin urmare, prevederile Codului de procedura civila invocate nu sunt
aplicabile in speta.

Pe fondul contestatiei, se constata ca acest nou demers al .........
SA, a fost determinat de declararea ofertei asocierii ......... SRL
i e SRL, urmare a reevaluarii ei, conforma si admisibila,
respectiv castigatoare a procedurii de atribuire pentru lotul 2,
considerand nelegala o astfel de decizie.

In solutionarea contestatiei Consiliul considera relevante cele
retinute prin decizia sa anterioara, nr. 1024/C9/966/18.05.2021, ramasa

definitiva prin neatacarea ei cu plangere:

Astfel, autoarea contestatiei sustine ca oferta acestei asocierii nu poate fi considerata ca
indeplineste cerintele minimale din caietul de sarcini pentru lotul nr. 2, avand in vedere ca
producatorul .............. nu detine in portofoliu produse care sa raspunda tuturor cerintelor
minimale indicate in caietul de sarcini pentru lotul nr. 2 al procedurii de atribuire, motiv pentru
care reclama necesitatea respingerii ofertei acesteia ca neconforma.

Referitor la analogia contestatoarei cu privire la oferta depusa de asociere pentru lotul
1, respinsa ca neconforma, Consiliul considera ca este lipsita de relevanta evaluarea realizata
de autoritatea contractanta pentru acest lot legat de propunerea tehnica a asocierii, in a stabili
conformitatea/neconformitatea ofertei asocierii ......... SRL - it i SRL pentru lotul
2.

In discutie fiind 2 loturi, cu obiecte diferite (Lot 1 - Solutie de securitate integratd UTM-
Sandbox, iar Lot 2 - Solutie de protectie cu administrare centralizata) si specificatii diferite,
stabilirea conformitatii unei oferte depuse pentru un lot nu se poate face pe baza celor stabilite
in cazul celuilalt lot.

In acelasi timp, Consiliul constatd cd autoarea contestatiei invocd faptul cd, pentru a-si
formula contestatia si a demonstra caracterul nelegal al evaluarii ofertei asocierii pentru lotul 2
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realizate de achizitoare, este necesar accesul la oferta acesteia, altfel fiind pusa in situatia,
conform celor afirmate prin contestatie:

“A. imposibilitatea probarii directe (i.e. prin indicarea expresa a cerintelor caietului de sarcini
ce nu sunt respectate de catre ofertant), si subsecvent

B. existenta unei singure modalitati pentru argumentarea neconformitatii propunerii tehnice

aferente lotului nr. 2 a ASOCIERII ......... CU oo i , respectiv:
i. indicarea/explicitarea exhaustiva a solutiilor tehnice apartindnd
producatorului .............. (n.n. producator folosit in cadrul propunerii tehnice a Asocierii) din

clasa ,solutiilor de protectie cu administrare centralizatd urmata de

ii. solicitarea accesului la dosarul deschis pe rolul C.N.S.C. ulterior transmiterii dosarului
achizitiei de catre Autoritatea Contractanta, rezervdndu-ne dreptul de a inainta note scrise
ulterioare obtinerii informatiilor cu privire la solutia tehnicd propusa de ofertantul declarat
castigator (solutie tehnicd ce nu indeplineste in mod cert conditiile minimale aferente lotului
nr. 2 din caietul de sarcini al Procedurii de atribuire)”.

Plecand de la aceste declaratii, Consiliul constatd ca aprecierile contestatoarei au fost
formulate aparent pe presupuneri si nu prin raportare la continutul propunerii tehnice al
asocierii ......... SRL - tiviiiiiiiiiee e SRL. Astfel, autoarea contestatiei, neavand cunostinta
de echipamentul ofertat de asociere, a prezentat motive de neconformitate pentru toate
echipamentele apartindnd producatorului Force Point, astfel ca nu se poate sustine ca lipseste
motivarea in fapt a contestatiei, cum invoca in mod eronat intervenienta.

Din analiza propunerii tehnice a asocierii depusa pentru lotul 2, se constatd ca
documentele depuse de aceasta sunt mai multe decat cele depuse de contestatoare pentru a-si
sustine afirmatiile, insa nu pot fi identificate informatiile necesare care sa inlature afirmatiile
contestatoarei cu privire la oferta asocierii pentru lotul 2 si produsul ofertat de aceasta.

Astfel, se constata cad asocierea ......... SRL - i e SRL a ofertat
echipamentul .............. NGFW 2105, in propunerea tehnica regasindu-se depuse mai multe
documente care sa ateste indeplinirea cerintelor caietului de sarcini, printre care se numara
inclusiv Datasheet-ul echipamentului respectiv depus de contestatoare ca dovada a faptului ca
echipamentul ofertat ar fi unul neconform.

Conform procesului-verbal nr. 797191/15.12.2020, referitor la propunerea tehnica a
asocierii autoritatea contractanta s-a constatat necesitatea solicitarii de clarificari.

Astfel, prin adresa nr. 797198/15.12.2020, autoritatea contractantd a solicitat o
detaliere a propunerii tehnice pana la nivel de componenta/ subcomponenta, modul accesorii,
software si licente pentru echipamentele ofertate, inclusiv denumirea codului de produs (Part
Number), cantitate si versiune de software ofertatd per cerinta a caietului de sarcini, solicitare
la care asocierea a raspuns in data de 23.12.2020, prin transmiterea unui document emis de
producatorul .............. si fisa tehnica a produsului .............. Stonesoft Management Center.

Prin procesul-verbal nr. 795063/14.01.2021, autoritatea contractanta a retinut legat de
oferta asocierii ca este necesara adresarea unei noi solicitari.

Astfel, prin adresa nr. 795/064/14.01.2021, a solicitat o noua clarificare pentru
detalierea part number-ului SMCX-2-CP60-X-N cu documentatie de la producator, cu
prezentarea explicita a modului de indeplinire a fiecarei cerinte a caietului de sarcini, respectiv
indicarea faptului daca managementul solutiei se poate realiza prin "https” conform caietului de
sarcini si indicarea locului din documentatie unde se poate identifica acest aspect, solicitare la
care asocierea a raspuns cu adresa nr. CRT008/19.01.2021, precizadnd ca toate informatiile
sunt publice si transmitand achizitoarei link-ul la care pot fi regdsite acestea. De asemenea, a
atasat folder-ul unde se regasesc raspunsurile, un fisier cu modul de indeplinire a cerintelor,
fisa tehnica a centrului de management si fisa tehnica a echipamentului ofertat, mentionand ca
managementul solutiei se poate realiza prin ”“https”, cu indicarea link-ului unde pot fi regasite
informatiile referitoare la aceasta functionalitate.

Urmare a raspunsului primit, in cadrul procesului-verbal nr. 795281/18.02.2021, ce
contine rezultatul evaluarii propunerilor tehnice, autoritatea contractantd a retinut ca oferta
asocierii si celelalte oferte depuse in cadrul lotului 2 sunt conforme si a stabilit punctajele
aferente factorilor de evaluare de natura tehnica.

Trecand peste faptul ca aplicarea criteriului de atribuire se face doar ofertelor admisibile
dupa finalizarea evaluarii ofertelor, Consiliul constatd ca nicdieri in documentele emise de
autoritatea contractanta nu poate fi regasit modul de realizare a evaluarii si de stabilire a

Pagina 21 din 32



faptului ca au fost indeplinite cerintele caietului de sarcini, astfel incat sa fie posibila verificarea
modului de derulare a acestui proces.

Cum cerintele caietului de sarcini au fost descrise lipsit de echivoc, procesele-verbale
emise in cuprinsul evaluarii trebuiau sa cuprinda informatii despre cum au fost indeplinite
aceste cerinte intr-o maniera care sa permita verificarea lor. Ori, autoritatea contractanta s-a
limitat la a prezenta clarificarile necesare in evaluarea fiecarei oferte, ca si cum toate celelalte
aspecte ar fi fost indeplinite, fara insa a exista vreun document care sa confirme cum au fost
indeplinite.

Astfel, se constata ca nu pot fi identificate informatii legate de aprecierea comisiei de
evaluare cu privire la continutul propunerilor tehnice referitoare la echipamentele ofertate,
respectiv cu privire la modul de indeplinire a fiecarei cerinte si unde a fost identificata
respectiva informatie. Nici anexele 1-17 atasate acestui proces-verbal nu contin mai multe
informatii, fiind mentionata doar cerinta, mentiunea din propunerea tehnicd, eventuale
solicitari de clarificari, constarea faptului ca ofertantul a oferit precizarile necesare pentru
indeplinirea cerintei si concluzia conditie indeplinita.

Prin urmare, Consiliul nu se poate transforma in mandatar al autoritatii contractante si
sa facd dovada ca cerintele caietului de sarcini au fost indeplinite fiecare in parte si cum
anume. Chiar daca autoarea contestatiei a formulat criticile din contestatie la modul general,
aceasta a prezentat inclusiv motive pentru care apreciaza ca echipamentul ofertat de asociere
nu ar corespunde cerintelor caietului de sarcini, aspecte care nu pot fi identificate in evaluarea
facutd de achizitoare in mod concret cu privire la modul si motivele concrete pentru care le-a
considerat indeplinite.

In anexa 2 la procesul-verbal nr. 795281/18.02.2021, se constata ca cerintele caietului
de sarcini sunt prezentate grupat (Referinta caietului de sarcini 3.4.1.2 Lot 2, Solutie NGFW tip
B, Pagina 14, Specificatii hardware):

”2 x interfete 10GbE SFP+ (echipate cu module 10GBase-SR MM conector LC duplex Tx/Rx
lungime de unda 850nm/850nm)

2 x patch FO MM 10m duplex cu conectori LC.

6 x Interfete GE RJ45(sau SFP echipat)

1 x interfata 10/100/1000 Ethernet pentru Management

1 x interfata pentru HA

1 x port USB

1 x consola”,

fiind copiat continutul propunerii tehnice pentru lotul 2 de la pagina 5, faptul ca sunt necesare
clarificari, clarificarile si raspunsurile primite (indicarea documentelor depuse), faptul ca
ofertantul a oferit precizarile necesare pentru indeplinirea cerintei si ca cerinta este indeplinita.

Este evident faptul ca din aceasta evaluare lipseste tocmai evidentierea efectiva a
modului de indeplinirea a cerintei.

Aceeasi se constata a fi situatia si in ceea ce priveste criticile contestatoarei legate de
modul de indeplinirea a cerintelor privind Solutia centralizatéa management UTM, referitor la
care sunt aduse critici de contestatoare, insa nu poate fi verificat modul de evaluare al
autoritatii contractante, documentele emise de aceasta reducdndu-se la a constata indeplinirea
cerintei, nu si motivele pentru care a fost facuta aceastda apreciere, respectiv modul in care
sunt indeplinite respectivele cerinte.

De altfel, Consiliul constatéa ca nici macar prin punctul de vedere la contestatie
autoritatea contractantda nu a adus argumente care sa contrazica cele afirmate de
contestatoare.

Astfel, din punct de vedere al propunerii tehnice al asocierii declarate castigatoare nu
sunt aduse argumente care sa infirme cele sustinute in contestatie, marea parte din alegatiile
autoritatii contractante referindu-se la a prezenta diferentele existente intre cerintele lotului 1
fata de lotul 2.

Ori, Consiliul apreciaza ca trimiterile la evaluarea facuta de autoritatea contractanta
pentru lotul 1 au fost facute de contestatoare, mai degraba, pentru a evidentia faptul ca, desi
in propunerea tehnica pentru lotul 1 s-a afirmat indeplinirea unor conditii de catre asociere, in
urma evaluarii ofertei depuse, achizitoarea a constatat ca nu se adeveresc acele declaratii. Prin
urmare, Consiliul considera ca autoarea contestatiei a incercat sa induca ideea ca si in cazul
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lotului 2 situatia este similara in sensul ca sunt facute declaratii in propunerea tehnica de catre
asocierea ......... SRL - tivvieirevies veveenens SRL care in realitate nu ar fi indeplinite in totalitate.

Tocmai acest aspect nu poate fi verificat de catre Consiliu in evaluarea facuta de
autoritatea contractanta pentru ca, din modul in care au fost intocmite documentele de catre
aceasta lipseste identificarea concreta a modului de indeplinire a cerintelor caietului de sarcini.

Singurele sustineri ale autoritatii contracte din acest punct de vedere referitor la lotul 2
constau n faptul ca a constatat cd solutia ofertatd de asociere indeplineste toate cerintele
minimale si obligatorii din caietul de sarcini, fara a aduce contrargumente la cele afirmate de
contestatoare sustinand caracterul speculativ al respectivelor afirmatii, fara un fundament real,
insa fara a dovedi in vreun fel acest lucru nici prin documentele emise in timpul evaluarii si nici
prin punctul de vedere la contestatie.

Rolul Consiliului nu este de a verifica fiecare dintre documentele depuse de asociere
pentru a constata daca au fost si cum au fost indeplinite cerintele documentatiei de atribuire,
astfel de informatii trebuind a fi regasite in documentele emise de achizitoare pe parcursul
evaluarii ofertelor.

La acest moment nu este pusa la indoiala capacitatea asocierii de a indeplini contractul
supus achizitiei pentru acest lot, ci doar modul in care a fost constatata indeplinirea fiecareia
dintre cerinte, respectiv lipsa de diligenta a achizitoarei in a prezenta modul concret pentru
care a considerat ca fiecare dintre respectivele cerinte sunt indeplinite, respectiv a identifica
materialul probator care atestd indeplinirea cerintei, consemnarea acestora si nu doar a
modului prin care asocierea sustine ca le indeplineste.

Prin urmare, Consiliul considera necesara reevaluarea propunerii tehnice a
asocierii ......... SRL - s s SRL si evidentierea modului concret de indeplinire a
fiecareia dintre cerinte, inclusiv identificarea materialului probator care atesta indeplinirea lor.

Raportat la cele retinute in decizia sa anterioara, Consiliul va
respinge ca nefondate alegatiile contestatoarei legate de evaluarea
facuta de autoritatea contractanta, apreciate ca fiind simple speculatii
lipsite de sustinere.

Analizand modul de punere in practica a celor dispuse de Consiliu
prin decizia amintita de catre autoritatea contractanta, se constata ca, in
raportul procedurii nr. 796484/07.06.2021, achizitoarea a retinut faptul
ca evaluarea propunerilor tehnice se regaseste in procesul-verbal nr.
796385/27.05.2021.

Analizand acest proces-verbal, respectiv Anexa 1 a acestuia,
referitor la cele 9 cerinte minimale apreciate de contestatoare ca nu ar fi
fost indeplinite de oferta depusa de asocierea ......... SRL
e e SRL, raportat la criticile formulate de petenta in acest
sens, Consiliul constata urmatoarele:

Ca prim aspect, Consiliul are in vedere ca link-ul la care s-a facut

referire de catre asocierea a carei oferta este contestata in adresa nr.
CRT008/19.01.2021, nu este cel indicat in contestatie
(https://www.
............... com/sites/default/files/resources/files/datasheet
NGFW 2100 series en.pdf), preluat de pe site-ul producatorului, ca fiind
relevant pentru a sustine afirmatiile sale, Ci este
http://help.stonesoft.com/onlinehelp/StoneGate/SMC/, care a fost atasat
raspunsului, fiind prezentate in forma tabelara cerintele tehnice si
referintele la documentatia tehnica.
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In continuare, legat de cerintele apreciate ca nefiind indeplinite de

asociere, retine ca:
1. O prima neconformitate sustinuta de contestatoare ar fi cea legata de
faptul ca echipamentul .............. NGFW 2105 ofertat nu ar dispune de
port dedicat de 10/100/1000 Ethernet pentru Management, ci doar serial
sau USB.

Analizdnd cerinta caietului de sarcini, Consiliul constata ca la pag.
14, Specificatii hardware, este prevazut, printre altele, ca specificatie
tehnica minimala, ca echipamentul trebuie sa aiba: 1 x interfata
10/100/1000 Ethernet pentru Management.

Atat intervenienta, cat si autoritatea contractanta sustin ca nu s-a
solicitat o interfata Ethernet dedicata pentru management, fiecare din
cele 12 interfete de acest tip cu care este dotat echipamentul ofertat
putand fi utilizata pentru management.

De asemenea, atasat cererii de interventie se regaseste adresa
emisa de ............. ..cecveeneo...... la data de 21.06.2021, prin care referitor
la acest aspect se mentioneaza ca cerintele nu au impus interfete
dedicate sau marcate de management si ca datorita flexibilitatii
solutiei .............. si design-ului sau unic oricare din porturile
10/100/1000 poate fi dedicat ca interfata de management.

Avand in vedere toate acestea, respectiv ca dovezile pe care se
bazeaza sustinerile contestatoarei nu pot fi considerate suficiente, nefiind
adus niciun argument care sa dovedeasca faptul ca unul din cele 12
porturi 10/100/1000 cu care este echipat echipamentul nu ar putea fi
utilizat pentru management, Consiliul constata criticile nefondate.

Consiliul, in baza argumentelor prezentate de contestatoare, nu
poate pune la indoiald cele afirmate de producator prin adresa amintita.
Indeplinirea acestei cerinte este sustinuta in propunerea tehnica si este
retinuta de autoritatea contractanta in evaluarea ofertei acestei asocieri.

Afirmatia sustinuta de contestatoare legata de necesitatea
existentei un port 10/100/1000 dedicat este contrazisa de prevederile
documentatiei de atribuire.

Prin urmare, pentru toate aceste motive, Consiliul va respinge ca
nefondate criticile contestatoarei cu privire la acest aspect.

2. Referitor la urmatoarea neconformitate a ofertei asocierii ......... SRL -
....................... SRL, invocata de contestatoare, se constata ca este
legata de faptul ca echipamentul ofertat nu ar avea o interfata HA.

Referitor la aceasta interfata contestatoarea sustine ca
echipamentul .............. NGFW 2105 Series nu dispune de interfata
dedicata pentru HA (High Availability), exprimare utilizata inclusiv prin
concluziile scrise depuse.

Ori, din analiza cerintei caietului de sarcini, Consiliul constata ca la
pag. 14, Specificatii hardware, este prevazut, printre altele, ca
specificatie tehnicd minimalda, ca echipamentul trebuie sa aiba: 1 x
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interfatda HA, sintagma "dedicata” neputédnd fi identificatd, contrar
sustinerilor contestatoarei, fapt sustinut si de intervenienta si de
autoritatea contractanta.

In acelasi timp, in aceeasi adresa emisa de .............. ...............la
data de 21.06.2021, referitor la acest aspect se face precizarea ca
cerintele nu impun nicio interfata HA special dedicata sau marcata
management si ca datorita flexibilitatii solutiei .............. si design-ului
sau unic oricare din interfete poate fi dedicata (prin configurarea
software-ului) ca port de interfata HA.

Nici in acest caz, dovezile pe care se bazeaza sustinerile
contestatoarei nu pot fi considerate suficiente, nefiind adus niciun
argument care sa infirme aceste sustineri.

De asemenea, argumentele prezentate de contestatoare, nu pot
pune la indoiala cele afirmate de producator prin adresa amintita.
Indeplinirea acestei cerinte este sustinuta in propunerea tehnica si este
retinuta de autoritatea contractanta in evaluarea ofertei acestei asocieri.

Afirmatia sustinuta de contestatoare legata de necesitatea
existentei unei interfete HA dedicata este contrazisa de prevederile
documentatiei de atribuire dupa cum s-a aratat anterior.

Obligatia ofertantilor este ca echipamentul ofertat sa fie echipat cu
o interfata HA, faptul ca aceasta interfata este una dedicata sau in acest
scop este definita una dintre cele existente si dedicata acestui scop din
setari software este lipsit de relevanta raportat la modul de formulare al
cerintei.

Prin urmare, pentru toate aceste motive, Consiliul va respinge ca

nefondate criticile contestatoarei si cu privire la acest aspect.
3. Referitor la urmatoarea neconformitate a ofertei asocierii ......... SRL -
....................... SRL, invocata de contestatoare se constata ca este
legata de faptul ca echipamentul ofertat nu ar asigura 7 milioane de
sesiuni concurente.

Conform sustinerilor contestatoarei echipamentul ofertat de
asociere ar asigura doar 6 milioane.

Se constata ca, in caietul de sarcini, referitor la performanta
sistemului, autoritatea contractanta a prevazut, printre altele, ca trebuie
asigurate Concurrent session (TCP): 7 Milioane.

Analizand documentul invocat de contestatoare (Data sheet NGFW
2100 series en), se constata ca cele 6 milioane de sesiuni concurente pe
care le-ar avea echipamentul sunt de fapt sesiuni concurente
"inspectate”.

Referitor la acest aspect, autoritatea contractanta a retinut in
Anexa 1 a procesului-verbal amintit ca cerinta este indeplinita, numarul
maxim de sesiuni concurente fiind de 20 milioane, conform aceluiasi
document invocat si de contestatoare.
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De asemenea, prin adresa din 21.06.2021, producatorul
echipamentului sustine ca nu s-au solicitat ca sesiunile concurente sa fie
"inspectate” si ca sistemul ofertat asigura 20 milioane de sesiuni
concurente.

In fapt, se constata ca, in documentul Datasheet .............. NGFW
2100 Series, pentru N2105, se mentioneaza urmatoarele:

- Concurrent inspected TCP connections: 6 milioane;
- Max number of concurrent connections: 20 milioane.

Niciuna dintre mentiuni nu este redactata conform solicitarii
caietului de sarcini, respectiv Concurrent session (TCP): 7 Milioane, una
contindnd sintagma “inspectate”, iar cealalta nefacand referire expresa la
sesiuni concurente TCP.

Consiliul nu poate retine sustinerile contestatoarei potrivit carora
cerinta se refera la numarul de sesiuni concurente inspectate, cum este
invocat de aceasta prin concluziile scrise.

Nefiind impus expres in caietul de sarcini ca sesiunile concurente
inspectate sa fie cel putin 7 milioane, ci doar ca sesiunile concurente sa
fie cel putin 7 milioane, autoritatea contractanta nu putea respinge nicio
oferta prin raportare la numarul de sesiuni inspectate, chiar daca scopul
unui astfel de echipament este de a inspecta toate sesiunile din traficul
procesat.

De asemenea, nu pot fi luate in considerare nici trimiterile sale la
descrierea existenta pentru echipamentul .............. N3301 ca fiind
relevanta pentru numarul de sesiuni concurente TCP. Faptul ca in fisa
acestui echipament descrierea numarului de sesiuni concurente se refera
doar la sesiuni concurente TCP inspectate nu este suficient pentru a
infirma indeplinirea cerintei de catre echipamentul ofertat. In discutie
sunt fise tehnice emise pentru 2 familii de echipamente diferite, care
contin informatii structurate diferit, considerate relevante de producator
pentru fiecare dintre cele doua familii de produse. Informatiile dintr-o
fisa tehnica nu certifica si nici nu infirma informatiile din cealalta fisa
tehnica.

Prin urmare, in lipsa altor argumente din partea contestatoarei,

raportat la modul de redactare al cerintei in cauza, Consiliul nu poate
ignora cele declarate de producator, motiv pentru care va respinge
criticile contestatoarei cu privire la aceasta cerinta.
4. Referitor la urmatoarea neconformitate a ofertei asocierii ......... SRL -
....................... SRL, invocata de contestatoare, se constata ca este
legata faptul ca echipamentul ofertat nu ar putea asigura administrarea
prin intermediul Consolei, Telnet, SSH, HTTPS, CLI.

Legat de acest aspect contestatoarea sustine ca administrarea se
poate efectua doar printr-un client proprietar .............. de management
sau prin interfata web pusa la dispozitie de serverul Web portal.
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Conform concluziilor scrise sustinerea contestatoarei se reduce la
faptul ca nu sunt disponibile toate functiile caietului de sarcini
(administrare: Consola, Telnet, SSH, HTTPS, CLI), respectiv ca, in fapt,
in discutie este doar administrarea prin utilizarea protocolului Telnet.

Ori, se constata, din documentele aflate la dispozitie ca este
posibilé administrarea si pe aceasta cale, prin utilizarea portului 2543.
Insa aceste documente, inclusiv adresa producatorului din 21.06.2021,
atesta faptul ca poate fi utilizat acest protocol, dar, fiind foarte nesigur,
este dezactivat in mod implicit, iar administratorii trebuie sa-I
configureze corect inainte de utilizare, respectiv ca utilizarea lui nu va
permite obtinerea certificarii Common Criteria. Ori, obtinerea unei astfel
de certificari nu s-a putut identifica sa fi fost impusa pentru acest lot.

Prin urmare, administrarea poate fi realizata si prin utilizarea
acestui protocol, implicand insa riscuri de securitate, ceea ce nu
inseamna ca este neindeplinita cerinta cum in mod eronat sustine
contestatoarea, vulnerabilitatea fiind datorata protocolului, si nu
echipamentului.

Pe cale de consecinta, pentru toate aceste motive, Consiliul va
respinge ca nefondate criticile contestatoarei si cu privire la acest aspect.
5. Céat priveste urmatoarea neconformitate a ofertei asocierii ......... SRL
e e SRL, invocata de contestatoare, se constata ca este
legata de indeplinirea cerintei de management (Syslog, SNMP, log-uri
interne, grafice, notificari email), respectiv de stocarea log-urilor.

Referitor la acest aspect, contestatoarea sustine ca solutia
NGFW .............. , N2105, stocheaza log-urile in cadrul serverului auxiliar
de tip log Server asa cum este mentionat in descrierea componentelor
solutiei, apreciind ca este o neconformitate grava, log-urile trebuind a fi
stocate pe echipamentul NGFW ofertat.

Consiliul constata ca in fapt nu este demonstrat de catre
contestatoare care cerinta a caietului de sarcini nu ar fi indeplinita de
catre oferta asocierii ......... ] 2 SRL.

Consiliul nu a putut identifica existenta vreunei cerinte care sa
stabileasca faptul ca log-urile trebuie stocate pe echipamentul NGFW
ofertat, contrar afirmatiilor contestatoarei.

De asemenea, conform sustinerilor producatorului, invocate si de
contestatoare in concluziile scrise, hardware-urile NGFW sunt concepute
pentru a trimite jurnalele de trafic catre serverele de jurnal externe, in
scopul de a lucra eficient cu jurnalele de pe locatii agregate si pentru a
putea gasi jurnale conexe in cateva secunde pentru intervale mari de
timp, iar in caz de defectiune a serverului de jurnal, jurnalele sunt
stocate intern si vor fi sincronizate inapoi cand serverele de jurnal sunt
din nou in functiune, mentionand ca exista si alte jurnale interne stocate
direct pe NGFW.
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Pe cale de consecintd, constatand ca nu poate fi identificata din

argumentatia contestatoarei cerinta caietului de sarcini care nu ar fi fost
respectata, pentru toate aceste motive, Consiliul va respinge ca
nefondate criticile aduse sub acest aspect.
6. In ceea ce priveste urmatoarea neconformitate a ofertei
asocierii ......... SRL - . SRL, invocata de contestatoare,
se constata ca este legata de indeplinirea cerintei de management
privind autentificare: Autentificare: Baza de date locala.

Referitor la acest  aspect, contestatoarea sustine  ca

producatorul .............. permite autentificarea utilizatorilor solutiei la
echipamentele .............. NGFW doar prin intermediul componentei de
management centralizat de tip ................ . care asigura mecanismele

necesare autentificarii inclusiv stocarea datelor despre utilizatori, cu
drepturi, permisiuni si profile de securitate.

Ori, conform informatiilor existente in documentatia producatorului,
site oficial (https://help.stonesoft.com/onlinehelp/StoneGate/SMC/
6.8.0/ GUID-8671ACEF-5E50-4E34-BE31-E3AC758E1C28.htmI?hl=User
%20 accounts®%?20are%?20stored%20in%20internal%?20databases si
http:// help.stonesoft.com/onlinehelp/StoneGate/SMC/6.8.0/GUID-
8671ACEF-5E50-4E34-BE31-E3AC758E1C28.html), se constata c3,
contrar afirmatiilor contestatoarei, conturile utilizatorilor sunt stocate
intr-o baza de date interna sau externa, nu doar externa cum afirma
eronat contestatoarea.

Aceste informatii sunt de natura a indeparta si indoielile exprimate
de contestatoare prin concluziile scrise raportat la adresa producatorului
din 21.06.2021, potrivit carora nu ar exista informatii publice care sa
ateste indeplinirea cerintei.

In lipsa unei argumentatii concrete care sa infirme existenta acestei

posibilitati (stocarea interna a conturilor utilizatorilor), Consiliul va
respinge ca nefondate si aceste critici.
7. Referitor la urmatoarea neconformitate a ofertei asocierii ......... SRL -
....................... SRL, invocata de contestatoare, se constata ca este
legata de indeplinirea cerintei de management privind autentificarea:
Autentificare: Integrare Radius/ TACACS+.

Legat de acest aspect, contestatoarea sustine ca

producatorul .............. permite autentificarea utilizatorilor solutiei la
echipamentele .............. NGFW doar prin intermediul componentei de
management centralizat de tip ......ccccoeees care asigura mecanismele

necesare autentificarii de tip Radius/TACACS+.

Ori, conform informatiilor existente in documentatia producatorului,
site oficial (https://help.stonesoft.com/onlinehelp/StoneGate/SMC/6.8.0/
GUID-F2E75721-E951-4FE2-86EE-656E7680B56B.htmI?hI=RADIUS-20
or-20TACACS), se constata ca, contrar afirmatiilor contestatoarei, pentru
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autentificare echipamentul ofertat permite utilizarea protocoalelor Radius
sau TACACS+.

Cat priveste sustinerile contestatoarei prin concluziile scrise
raportat la adresa producatorului din 21.06.2021, Consiliul considera ca
nu sunt de natura a infirma indeplinirea cerintei caietului de sarcini asa
cum au fost acestea definite de catre echipamentul ofertat. S-a solicitat
integrarea celor 2 protocoale, iar informatiile prezentate atesta ca
echipamentele .............. NGFW ofertate asigura mecanismele necesare
autenAtificérii prin utilizarea protocoalelor de tip Radius/TACACS+.

In lipsa unei argumentatii concrete care sa ateste in mod concret

care este cerinta si in ce mod nu a fost indeplinita, Consiliul va respinge
si aceste critici ca nefondate.
8. In ceea ce priveste urmatoarea neconformitate a ofertei
asocierii ......... SRL - .t SRL, invocata de contestatoare,
se constata ca este legata de indeplinirea cerintei de management: Nu
se accepta echipamente care au functii a caror configurare se face
exclusiv utilizand client solid proprietar.

Referitor la acest aspect, prin contestatie, autoarea acesteia sustine

ca producatorul .............. asigura ca mod de conectare a
administratorului solutiei la echipamentele .............. NGFW doar prin
intermediul unui client proprietar .............. de management sau prin

interfata web pusa la dispozitie de serverul proprietar de tip Web Portal.

Conform informatiilor oferite de asociere in oferta tehnica pentru
conectarea la Management client administratorii utilizeaza o pagina web,
Management client functionand ca o aplicatie HTML5 in browserul web.

Referitor la acest aspect autoritatea contractanta a retinut in anexa
1 la procesul-verbal nr. 796385/27.05.2021, ca este indeplinita deoarece
ofera management prin consold, SSH, https.

De asemenea, prin aceeasi adresa din 21.06.2021, producatorul
afirma faptul ca modul preferat de conectare pentru management este
prin clientul dedicat bazat pe Java, iar in 2019 a introdus posibilitatea de
a se conecta la management fara clientul dedicat prin intermediul unui
browser web care accepta HTML5.

Prin concluziile scrise, autoarea contestatiei invoca faptul ca
echipamentul nu permite management local in contextul tuturor
functionalitatilor solicitate in caietul de sarcini ca cerinte minime
obligatorii.

Astfel, se constata ca afirmatiile contestatoarei din cuprinsul
contestatiei sunt infirmate de informatiile existente la dosar, nefiind
necesar ca administratorul sa se conecteze la echipamentele ..............
NGFW doar prin utilizarea unui client proprietar .............. de
management sau prin interfata web pusa la dispozitie de serverul
proprietar de tip Web Portal, fiind infirmata si sustinerea ca este
necesara conectarea la echipamentul NGFW doar prin SMC.
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Cu toate acestea, Consiliul nu poate ignora limitarile identificate de
contestatoare prin raportare la sustinerile intervenientei. Intr-adevar,
prin accesarea link-ului
https://help.stonesoft.com/onlinehelp/ngfwmanager/ en-
us/6.10.0/GUID-7CAB6EA3-7C46-4063-8685-83C839F853FB.html, se
constata existenta capitolului Limitations of local management of single
NGFW Engines, 1in care este evidentiat faptul ca anumite optiuni si
functionalitati nu sunt inca disponibile in varianta 6.10 indicata de
producator prin adresa din 21.06.2021.

Ori, raportat la modalitatea de formulare a cerintei, respectiv faptul

ca nu se accepta echipamente care au functii a caror configurare se face
exclusiv utilizand client solid proprietar, Consiliul constata ca se impune
ca autoritatea contractanta sa verifice masura in care exista sau nu
limitari ale configurarii functiilor echipamentelor ofertate avand in vedere
cele constate.
9. Referitor la cea din urma neconformitate a ofertei asocierii ......... SRL
e e SRL, invocata de contestatoare, se constata ca este
legata de management, respectiv faptul ca echipamentul ofertat nu ar
putea permite configurarea echipamentului din interfata web si CLI pe
sisteme multiple de operare (Linux/Windows/ Mac).

Legat de aceasta cerinta contestatoarea  sustine ca

producatorul .............. permite conectarea utilizatorilor solutiei la
echipamentele .............. NGFW doar prin intermediul unui client
proprietar .............. sau prin interfata web pusa la dispozitie de serverul

proprietar de tip Web Portal, respectiv ca utilizatorul nu se poate conecta
direct la echipament decat prin intermediul SCM (Security Management
Center).

Referitor la acest aspect autoritatea contractanta a retinut in acelasi
procesul-verbal amintit anterior (in Anexa 1) ca interfata web pusa la
dispozitie de producator poate fi accesata cu orice aplicatie de tip
browser web, de pe orice sistem de operare, fapt ce nu o obliga la
utilizarea unui client solid proprietar si ca accesul pentru configurare se
poate realiza si prin CLI si SSH, protocoale care nu depind de sistemul de
operare sau clientul folosit pentru configurare.

In acest sens este retinut si link-ul public indicat de asociere,
respectiv  https://help.stonesoft.com/onlinehelp/StoneGate/SMC/6.3.0/
GUID-440DDO0A9-82C4-4FAE-B45B-591ABD40446C.html?hl=End-users-
can-alternatively-open-an-authentication-page-in-a-web-browser.-The-
end-users-can-authenticate-using-encrypted-HTTPS-connections.

Mai mult decat atat, producatorul echipamentului, prin adresa din
21.06.2021, afirma ca nu este necesar accesul prin SMC fiind posibil
accesul direct la fiecare dispozitiv hardware .............. NGFW, avand
serviciul de management local.
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Prin concluziile scrise contestatoarea sustine ca nu se poate
identifica cum se efectueaza managementul local, daca acesta se
realizeaza din CLI, web broswer, de pe ce sisteme de operare sau daca
este necesar client proprietar.

Consiliul constata, pe de o parte, din documentele si informatiile
puse la dispozitie ca accesul utilizatorilor se realizeaza prin utilizarea
oricarui broswer web standard, neexistand nicio limitare din acest punct
de vedere. Pe de alta parte, Consiliul considera ca autoarea contestatiei
trebuia sa demonstreze ca managementul local nu se poate face conform
regulilor stabilite prin caietul de sarcini. Sarcina probei revine celui ce
reclama (actor incubit probatio), iar Consiliul nu se poate transforma in
mandatar al acesteia si sa demonstreze ca sustinerile ofertantei si ale
autoritatii contractante nu corespund realitatii.

Pentru toate aceste motive, Consiliul va respinge criticile
contestatoarei referitoare la aceasta cerinta.

Avand vedere toate acestea, Consiliul constata ca este necesara
reluarea evaluarii ofertei in ceea ce priveste stabilirea masurii in care
toate functiile solicitat a fi indeplinite de echipamentele ofertate prin
caietul de sarcini pentru acest lot pot fi configurate nu doar prin
utilizarea client solid proprietar.

In consecinta, Consiliul va admite contestatia formulata de ......... SA, in
contradictoriu cu ......... , motivat de necesitatea reluarii evaluarii
propunerii tehnice a asocierii ......... SRL- .. SRL.

Contestatia fiind admisa, in conformitate cu art. 64 Cod procedura
civila, Tncuviinteaza in principiu cererea de interventie formulata
de ......... SRL, in calitate de lider al asocierii ......... SRL
e e SRL, si o0 respinge.

Pentru aceste motive,
in baza legii si a mijloacelor de proba aflate la dosar,
CONSILIUL DECIDE:

In temeiul art. 26 alin. (2) si (5) din Legea nr. 101/2016, pentru
considerentele evocate in motivarea prezentei, admite contestatia
formulata de ......... SA, in contradictoriu cu ......... , Si anuleaza
procesul-verbal nr. 796385/27.05.2021 si raportul procedurii nr.
796484/07.06.2021, inclusiv adresele de comunicare a rezultatului
procedurii de atribuire, in partea ce priveste oferta asocierii ......... SRL
e e SRL, pentru lotul 2. Obliga autoritatea contractanta la
continuarea  procedurii de atribuire prin reevaluarea ofertei
asocierii ......... SRL - i i, SRL pentru lotul 2, in termen de
20 zile de la primirea deciziei, cu respectarea celor din motivare, a
documentatiei de atribuire si a dispozitiilor legale in materia achizitiilor
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publice. Rezultatul procedurii pentru acest lot va fi comunicat ofertantilor
implicati in termenul legal.

In temeiul art. 64 Cod procedura civila, incuviinteaza in principiu
cererea de interventie formulata de ......... SRL, in calitate de lider al
asocierii ......... SRL - i e SRL, si o respinge.

Prezenta decizie este obligatorie pentru parti. Impotriva ei se poate
formula plangere, in termen de zece zile de la comunicare pentru partile
cauzei, respectiv de la data luarii la cunostinta de catre alte persoane
vatamate, in temeiul art. 29 din Legea nr. 101/2016.

Redactata in 5 exemplare, contine 32 pagini.
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