Consiliul
National de
, Solutionare a
Contestatiilor
str. Stavropoleos nr. 6, sectorul 3, Bucuresti, Romania, CP 030084, CIF 20329980,

tel. +40-21-3104641, tel. +40-21-3104670, fax. +40-21-3104642,
e-mail: office@cnsc.ro, www.cnsc.ro, http://portal.cnsc.ro

In conformitate cu prevederile art. 14 alin. (2) si ale art. 27
alin. (1) din Legea nr. 101/2016 privind remediile si caile de atac
in materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari
si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor,
cu modificarile si completarile ulterioare, Consiliul adopta
urmatoarea

DECIZIE
Nr. ..../.cous [annes
Data: ........

Prin contestatia nr. ...... /12.08.2022, Iinregistrata la Consiliul
National de Solutionare a Contestatiilor cu nr. ....... /16.08.2022,
formulata de SC ......... SRL, cu sediul in ......... Ry , eeeneens ,
judetul ......... , inmatriculata la Registrul Comertului cu nr. ......... ,
avand cod unic de Iinregistrare RO ......... , reprezentata legal
administrator  ......... , formulata impotriva comunicarii
nr. ....... /09.08.2022 privind rezultatul procedurii emisa de .......... , Cu
sediul in ......... - e ) eeeneees , judetul ......... , In calitate de autoritate

contractanta, in cadrul procedurii simplificate, in vederea atribuirii
contractului de achizitie publica de furnizare, avand ca obiect ,Achizitia a
16 buc laptopuri inclusiv licente sistem de operare si 16 licente

software”, anunt de participare simplificat nr. ....... /07.07.2022, s-a
solicitat Consiliului:
,- acceptarea ofertei depuse de catre SC ......... SRL ca fiind

conforma si evaluarea acesteia de catre autoritatea contractanta”.

CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR,
asupra cauzei de fata, constata urmatoarele:

Consiliul a fost legal sesizat si este competent, potrivit dispozitiilor
art. 12 alin. (1) din Legea nr. 101/2016, sa solutioneze contestatia de
fata, prin care SC ......... SRL solicita cele mentionate in partea
introductiva a deciziei.

In fapt, contestatorul arata ca, in urma comunicarii primite din
partea autoritatii contractante nr. ...... /09.08.2022, prin care ,oferta
prezentata de ofertantul pe care il reprezentati nu respecta prevederile
art. 137 alin. (2) lit. j) din HG nr. 395/2016 oferta tehnica si
documentele care o insotesc nu sunt semnate cu semndatura electronica
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extinsa, conformitate cu Legea nr. 455/2001 privind semnatura
electronica", a trimis notificarea nr. .... din 09.08.2022 catre autoritatea
contractanta in care a aratat faptul ca oferta depusa a fost semnata cu
semnatura electronica extinsa.

In data de 12.08.2022 contestatoarea a primit raspunsul autoritatii
contractante.

Astfel, in urma raspunsului autoritatii contractante, contestatoarea s-
a adresat Consiliului National de Solutionare a Contestatiilor cu aceleasi
argumente pe care le-a prezentat autoritatii contractante.

Societatea contestatoare sustine ca toate documentele depuse in
SEAP si care fac parte integranta din oferta intrunesc conditiile de
semnatura electronica extinsa bazata pe un certificat digital, eliberat de
un furnizor de servicii acreditat. Semnatura electronica extinsa a fost
aplicata pe fiecare document in parte, in interiorul Iui, iar extensia
acestora este de forma pdf.

Certificatul cu care s-a semnat a fost emis de CertSIGN Qualified CA
si are detalii pe care contestatoarea le-a exemplificat printr-un print
screen, fiind disponibile prin simpla accesare a butonului: afisare
proprietati semnatura.

Conform fisei de date a achizitiei, ,oferta tehnica, documentele de
calificare/selectie, oferta financiara si raspunsurile la solicitarile de
clarificari vor fi semnate de reprezentantul legal sau de o persoana
imputernicitd de acesta cu semndatura electronica, bazatd pe un certificat
(fisiere cu extensia p.7.s sau echivalent), eliberat de un furnizor de
servicii acreditat in cond. Legii nr. 455/2001".

Contestatoarea considera ca documentele prezentate, chiar daca
sunt cu extensia pdf. intrunesc intru totul conditiile referitoare la
semnatura electronica bazata pe un certificat calificat.

Autoarea contestatiei subliniaza faptul ca orice agent economic care
semneaza documente electronic, prin programul pus la dispozitie de
furnizorul de servicii de certificare acreditat certSIGN, are 2 posibilitati de
semnare:

- butonul ,semneaza document”, care se foloseste pentru orice tip de
document si genereaza extensia p.7.s,

- butonul ,semneaza document pdf’ care se foloseste doar pentru
documentele tip pdf si pastreaza extensia pdf.

In ambele cazuri, documentele finale vor avea semn&tura electronics
extinsa.

In consecinta, contestatoarea sustine ca toate documentele incarcate
in SEAP au semnatura electronica extinsa, dupa cum se poate observa la
deschiderea acestora.

In acest sens, societatea contestatoare prezinta un print screen al
ofertei tehnice, asa cum a fost depusa in SEAP.



De asemenea, contestatoarea mentioneaza ca toate documentele au
fost semnate in acelasi mod.

Totodata, contestatoarea considera ca documentele prezentate, chiar
daca au fost cu extensia pdf, intrunesc intru totul conditiile referitoare la
semnatura electronica bazata pe un certificat calificat.

Se mai subliniaza faptul ca orice agent economic care semneaza
documente electronic, prin programul pus la dispozitie de furnizorul de
servicii de certificare acreditat certSIGN, are 2 posibilitati de semnare:

- butonul ,semneaza document", care se foloseste pentru orice tip de
document si genereaza extensia p7s;

- butonul ,semneaza document pdf', care se foloseste doar pentru
documentele tip pdf si pastreaza extensia pdf, in ambele cazuri,
documentele finale vor avea semnatura electronica extinsa.

In consecinta, contestatoarea sustin ca toate documentele incarcate
pe SEAP au semnatura electronica extinsa, dupa cum se putea observa la
deschiderea acestora.

In drept, au fost invocate prevederile Legii nr. 101/2016, Legii nr.
98/2016, HG nr. 395/2016.

In probatiune, au fost depuse inscrisuri.

Prin punctul de vedere nr. ........ /22.08.2022, inregistrat la Consiliu
sub nr. ........ din 22.08.2022, ........ a solicitat respingerea contestatiei
ca nefondata.

Autoritatea contractanta mentioneazd ca in cadrul etapei de
evaluare tehnica, a constatat ca oferta depusa de SC ......... SRL a fost
inacceptabila in baza prevederilor art. 215 alin. (4) din Legea nr.
98/2016 si a prevederilor art. 137 alin. (2), litera j) din HG nr.
395/2016, deoarece documentele din oferta prezentata nu au fost
semnate cu semnatura electronica extinsa, in confomitate cu Legea nr.
455/2001 privind semnatura electronica.

Oferta transmisa de SC ......... SRL a fost singura oferta depusa in
cadrul procedurii de achizitie, care nu continea documente semnate in
formatul p7s, cu toate ca cerinta din fisa de date era urmatoarea:
,Oferta tehnica, documentele de calificare/selectie, oferta financiara si
raspunsurile la solicitarile de clarificari vor fi semnate de reprezentantul
legal sau de o persoana imputernicita de acesta cu semnatura
electronica, bazata pe un certificat calificat (fisiere cu extensia p7s sau
echivalent)".

Prin prezenta, autoritatea contractanta clarifica si faptul ca
semnatura aplicata in interiorul documentelor, care apartine
dnei. ...... ..... , NU se regaseau pe fiecare pagina cuprinsa in oferta. Cu
ajutorul programelor de editare documente pdf exista posibilitatea
alaturarii mai multor pagini scanate individual, dintre care unele
semnate electronic, si altele nu. Astfel, se poate obtine un document pdf
in care nu toate paginile au fost insusite si semnate pentru conformitate
cu originalul, si care sa contina totusi pe una dintre pagini semnatura
aplicata.
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Ca urmare a celor prezentate mai sus, autoritatea contractanta
considera ca oferta SC ......... SRL a fost in mod corect evaluata ca fiind
inacceptabila in baza prevederilor art. 215 alin. (4) din Legea nr.
98/2016 si a prevederilor art. 137 alin. (2) lit. j) din HG nr. 395/2016.

In probatiune, au fost depuse, in copie certificata, documentele
dosarului achizitiei publice.

Contestatoare a constituit cautiunea in valoare de ........ lei,
conform art. 611 alin. (1) din Legea nr. 101/2016, fiind depusa la dosar
recipisa de consemnare nr. ......... din 19.08.2022, emisa de CEC Bank -
Sucursala ..........

Din analiza sustinerilor partilor si a documentelor existente la
dosarul cauzei, Consiliul retine cele ce urmeaza:

........ a organizat procedura simplificata, in vederea atribuirii
contractului de achizitie publica de furnizare, avand ca obiect ,Achizitia a
16 buc laptopuri inclusiv licente sistem de operare si 16 licente
software”, publicand anuntul de participare simplificat nr.
.......... /07.07.2022. Valoarea estimata a contractului de achizitie publica
de furnizare este de 106.504,00 lei fara TVA, iar criteriul de atribuire
aplicat este ,,cel mai bun raport calitate pret”.

Nemultumita de decizia de respingerea a ofertei sale motivat de
faptul ca aceasta nu a fost insotita de semnatura electronica extinsg,
decizie comunicata prin adresa nr. ........ /09.08.2022, SC ......... SRL a
inaintat Consiliului contestatia de fata solicitand cele precizate in partea
introductiva a deciziei.

Analizand prezenta cauza, Consiliul constata ca motivul respingerii
ofertei contestatoarei, mentionat in adresa de comunicare a rezultatului
procedurii ....... /09.08.2022 a fost acela ca: oferta tehnica si
documentele care o insotesc nu sunt semnate cu semnatura electronica
extinsa, bazata pe un certificat, eliberat de un furnizor de servicii de
certificare acreditat, in conformitate cu Legea nr. 455/2001 privind
sempétura electronica.

In continutul fisei de date a achizitiei, parte a documentatiei de
atribuire, publicate in SEAP, la pct. IV.4.3) Modul de prezentare a ofertei,
S-a precizat:

Adresa la care se depune oferta: SEAP (www.e-licitatie.ro).

Ofertele vor fi depuse pana la data si ora limita precizate in anuntul
de participare. Ofertantii vor transmite oferta, documentele de calificare
si raspunsurile la solicitarile de clarificari formulate de comisia de
evaluare a entitatii contractante in format electronic, prin intermediul
SEAP, in conformitate cu art. 53, 54, 55 din H.G. 395/2016.

Oferta tehnica, documentele de calificare/selectie, oferta financiara
si raspunsurile la solicitarile de clarificari vor fi semnate de
reprezentantul legal sau de o persoana imputernicita de acesta cu
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semnatura electronica, bazata pe un certificat calificat (fisiere cu
extensia .p7s sau echivalent), eliberat de un furnizor de servicii acreditat
in conditiile Legii 455/2001.

Documentele scanate trebuie sa fie lizibile. Documentele solicitate
numerotate, semnate si stampilate si apoi scanate se vor depune in
SEAP si vor purta semnatura electronica. In cazul in care documentele
oferte nu sunt fi semnate cu semnatura electronica extinsa
valabila, oferta va fi considerata inacceptabila si respectiv respinsa
conf. art. 137 alin(1) si (2) din HG 395/2016.

Fata de cele de mai sus, Consiliul apreciaza ca fiind relevante
prevederile art. 123 alin. (1), (2) si (3) din HG nr. 395/2016 conform
carora: (1) Ofertantul elaboreaza oferta in conformitate cu prevederile
documentatiei de atribuire si indica, motivat, in cuprinsul acesteia care
informatii din propunerea tehnica si/sau din propunerea financiara sunt
confidentiale, clasificate sau sunt protejate de un drept de proprietate
intelectuala, in baza legislatiei aplicabile.

(2) Operatorul economic depune oferta, DUAE, documentele de
calificare, raspunsurile la solicitarile de clarificari numai prin mijloace
electronice atunci cand participa la o procedura de atribuire care se
desfasoara prin intermediul SEAP.

(3) Documentele prevazute la alin. (2) se semneaza cu semnatura
electronica extinsa, bazata pe un certificat calificat, eliberat de un
furnizor de servicii de certificare acreditat, reprezentand documente
originale.

In conformitate cu art. 20 alin. (1) din Legea nr. 101/2016 ,,(...)
Consiliul are dreptul de a solicita orice date necesare pentru solutionarea
contestatiei si de la alte persoane fizice sau juridice”.

La art. 3 alin. 1) lit. nn) din Legea nr. 98/2016 privind achizitiile
publice, ,Sistemul electronic de achizitii publice, denumit in continuare
SEAP - desemneaza sistemul informatic de utilitate publica, accesibil prin
internet la o adresa dedicata, utilizat in scopul aplicarii prin mijloace
electronice a procedurilor de atribuire si in scopul publicarii anunturilor la
nivel national"”.

Avand in vedere contextul mai sus enuntat, respectiv faptul ca
SEAP este operat de catre Agentia pentru Agenda Digitala a Romaniei
(AADR), prin adresa nr........ , Consiliul a solicitat acestei institutii publice
»,Sa precizeze daca documentele depuse de SC ......... SRL in sectiunile -
Documente de calificare si Documente de oferta tehnica, poarta
semnatura electronica extinsa, bazata pe un certificat digital emis de un
furnizor acreditat”.

Prin adresa nr. ...... /21.09.2022, inregistrata la C.N.S.C. sub nr.
...... /23.09.2022 AADR raspunde astfel:

Documentele atasate de ofertantul SC ......... S.R.L. (CUI
RO ......... ) in sectiunile Documente de calificare si Documente de oferta
tehnica in perioada de depunere a ofertelor la anuntul de participare
simplificat ...... sunt semnate cu semnatura electronica vizibild in
interiorul documentului.
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Documentele nu prezinta insemnele semnaturii electronice

extinse.

La raspunsul sau, Agentia pentru Agenda Digitala a Romaniei a

atasat pe suport CD documentele depuse de catre operatorul economic
mentionat, in perioada de depunere a ofertelor, astfel:

SC

Sumarul achizitiei ....... pdf

\ documente ofertant .........

+ documente calificare ......... SRL

I Duae-16.09.2022.pdf

| Raspuns DUAE. XML
[SCN1110331_00023]Formular 1.pdf
[SCN1110331_00024]Formular2.pdf
[SCN1110331_00025]Formular4.pdf
[SCN1110331_00026]Formular5.pdf
[SCN1110331_00027]Formular7.pdf
[SCN1110331_00028]Formular10.pdf
[SCN1110331_00029]Formularl1.pdf
[SCN1110331_00030]CertificatORDA. pdf
[SCN1110331_000311Gofa_CUI_nou.jpg

\ documente oferta tehnica ......... SRL

Certificat ORDA.pdf

Propunerea tehnica_Anexal(Fomularl2).pdf

Propunerea tehnica_Anexa2(Fomularl3.1).pdf

Propunerea tehnica_Fise tehnice.pdf

Analizand documentele transmise de AADR, Consiliul constata ca,

........ SRL a incarcat in SEAP documentele in format pdf semnate

electronic, dupa cum se poate observa si din captura de mai jos:



Home Taols Propunerea tehica.. X @ Sign In

* &8 Q ' AR MH OO - B T BLZ2AaD A a8 0
I Certificates & Digitally Sign [ Time Stamp g Vaidate Al Signatures ( Clos!)
&s,  Signed and al signatures are valid. B
, . S . Dy e y
o DRDP Cluj laptopuri - Decebal, nr. 128 =
@ - ®
) 7. Echipamente IT ptr. 2 | CNAIR prin DRDP Cluj, str.

DRDP Cluj PC cu
sistem de operare

Decebal, nr. 128

@

TOTAL lei(RON) -
A
*Valoarea cumulata a contract dovedeste prin : B
B
., ¢ doveditoare privind P
Data completarii :14.07.2022 OFERTANT &
CVESTS.R.L i
Nume persoana autorizata: Farcas Ana Camelia
Ana- nodi b Functia: Referent specialitatea financiar-contabilitate
Camelia  Farcas |
| Data: 2022.07.15
‘Farcas 133832 40300 |

Consiliul nu sustine pozitia autoritatii contractante, in sensul ca
absenta extensiilor p7s/p7m inseamna absenta semnaturii electronice,
deoarece, in speta analizata, semnatura electronica poate fi incorporata
intr-un fisier pdf, fara ca acesta sa isi modifice terminatia, respectiv sa i
se adauge extensia p7s sau p7m. Posibilitatea tehnica de incorporare a
semnaturii este redata si la art. 5-7 din Legea nr. 455/2001 privind
semnatura electronica, unde se precizeaza:

Art. 5. Inscrisul in forma electronica, caruia i s-a incorporat, atasat
sau i s-a asociat logic o semnatura electronica extinsa, bazata pe un
certificat calificat nesuspendat sau nerevocat la momentul respectiv si
generata cu ajutorul unui dispozitiv securizat de creare a semnaturii
electronice, este asimilat, in ceea ce priveste conditiile si efectele sale,
cu inscrisul sub semnatura privata.

Art. 6. - Inscrisul in forma electronica, caruia i s-a incorporat,
atasat sau i s-a asociat logic o semnatura electronica, recunoscut de
catre cel caruia i se opune, are acelasi efect ca actul autentic intre cei
care I-au subscris si intre cei care le reprezinta drepturile.

Art. 7. - In cazurile in care, potrivit legii, forma scrisa este
ceruta ca o conditie de proba sau de validitate a unui act juridic, un
inscris in forma electronica indeplineste aceasta cerinta daca i s-a
incorporat, atasat sau i s-a asociat logic o semnatura electronica extinsa,
bazata pe un certificat calificat si generata prin intermediul unui
dispozitiv securizat de creare a semnaturii.

Pe de alta parte, la deschiderea lor, Consiliul constata ca
documentele au fost semnate electronic prin semnatura aplicata in

interiorul documentelor, care apartine dnei. ....... , In baza unui certificat
calificat avand seria ......... , valid de la data de 05.07.2022 pana la data
de 05.07.2023, emis de ........ in calitate de furnizor acreditat de servicii

de certificare.
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Print-screen-ul de verificare a certificatului cuprinde si mentiuni
privind si aplicatia folosita de catre SC ......... SRL, respectiv aplicatia
Adobe Acrobat Reader DC in baza caruia a semnat electronic
documentele ofertei sale cat si faptul ca certificatul este calificat pentru
semnatura electronica in conformitate cu Regulamentul UE 910/2014
Anexa I.

Home Tools Propunerea tehnica.. ¥ @ Sign In

w ® B8 Q ! r MO @ =- BT B2 %0 Q @ = a

I Certificates B Digitaly sign [ Time stamp 28z, vaiidate Al Signatures ( Close )
Certificate Viewer x

L, Signed and all signatures are valid. Signature Panel B

“This dislog alows you to view the details of a certficate and its entire lssuance chain. The details correspond to ~r A Sy F R L i
the selected entry.

T
Decebal, nr. 128 &
B

o DRDP Cluj laptopur
@
74

7. Echipamente IT ptr, *
DRDP Cluj PC cu
sistem de operare

TOTAL lei(RON)

CNAIR prin DRDP Cluj, str.
Decebal, nr. 128

@

N B

*Valoarea cumulata a contr, edeste prin :

B @

pveditoare privind

p3
Data completarii :14.07.207 | , oot OFERTANT
r
cation checks were done as of the signing time: T S.R-L ()
Nume p
! S t digital d . P v < s
Ana- e e Functia: Referent specialitatea financiar-contabilitate
Camelia  Farcas
Data: 2022.07.15
Farcas 13:38:32 +03'00'

In sensul celor de mai sus, Consiliul constatd cd, in mod eronat
autoritatea contractanta nu a recunoscut ca documentele prezentate de
contestator ar putea fi semnate cu semnatura electronica extinsa, bazata
pe un certificat calificat, eliberat de un furnizor de servicii de certificare
acreditat, a documentelor postate in SEAP de catre ofertantul SC .........
SRL, nedepunand nicio diligenta in sensul verificarii existentei unui astfel
de format pentru semnatura electronica, atunci cdnd a primit de la
ofertant certificatul digital marca certSIGN Qualified CA.

Astfel, Consiliul considera ca se impune ca autoritatea contractanta
sa solicite furnizorului acreditat de servicii de certificare de CERTSIGN SA
informatii privind existenta semnaturii electronice extinse in formatul mai
sus prezentat, sub marca certSIGN Qualified CA si stabilirea masurii in
care sunt indeplinite conditiile de la art. 4 alin. 4 din Legea nr. 455/2001
privind semnatura electronica: semnatura electronica extinsa reprezinta
acea semnatura electronicd care indeplineste cumulativ urmatoarele
conditii: a) este legata in mod unic de semnatar; b) asigura identificarea
semnatarului; c) este creata prin mijloace controlate exclusiv de
semnatar; d) este legata de datele in forma electronica, la care se



raporteaza in asa fel incat orice modificare ulterioara a acestora este
identificabila.

Luand in considerare aspectele de fapt si de drept evocate, in baza
art. 26 alin. (2) din Legea nr. 101/2016 privind remediile si caile de atac
in materie de atribuire a contractelor de achizitie publica, a contractelor
sectoriale si a contractelor de concesiune de lucrari si concesiune de
servicii, precum si pentru organizarea si functionarea Consiliului National
de Solutionare a Contestatiilor, Consiliul urmeaza sa admita contestatia
depusa de SC ......... SRL, si va dispune anularea procesului-verbal
privind evaluarea informatiilor din DUAE si a documentelor care il
insotesc, precum si indeplinirea cerintelor de calificare inregistrat sub nr.
....... /18.07.2022 in partea dedicata ofertei SC ......... SRL, precum si
adresa nr. ....... /09.08.2022 privind, rezultatul evaluarii ofertei depuse,
ca act subsecvent.

In baza art. 26 alin. (2) si (5) din Legea nr. 101/2016, Consiliul va
obliga autoritatea contractanta ca, in termen de 15 zile de la primirea
deciziei Consiliului, cu respectarea prevederilor legale, sa faca aplicarea
aspectelor de fapt si de drept, stabilite de Consiliu prin motivarea sa in
ceea ce priveste oferta depusa de SC ......... SRL, sa stabileasca ofertele
admisibile si sa aplice acestora criteriul de atribuire ales.

Pentru aceste motive,
in baza legii si a mijloacelor de proba aflate la dosar,

CONSILIUL DECIDE:

Admite contestatia depusa de SC ......... SRL in contradictoriu cu ........

Anuleaza procesul-verbal privind evaluarea informatiilor din DUAE
si a documentelor care il insotesc, precum si indeplinirea cerintelor de
calificare inregistrat sub nr. ........ /18.07.2022 in partea dedicata ofertei
SC ......... SRL, precum si adresa nr. ......... /09.08.2022 privind,
rezultatul evaluarii ofertei depuse, ca act subsecvent.

Obliga autoritatea contractanta ca, in termen de 15 zile de la
primirea deciziei Consiliului, cu respectarea prevederilor legale, sa faca
aplicarea aspectelor de fapt si de drept, stabilite de Consiliu prin
motivarea sa, in ceea ce priveste oferta depusa SC ......... SRL, sa
stabileasca ofertele admisibile si sa aplice acestora criteriul de atribuire
ales.

Prezenta decizie este obligatorie pentru parti, in conformitate cu
dispozitiile art. 28 alin. (1) din Legea nr. 101/2016.

Impotriva ei se poate formula plangere, in termen de 10 zile de la
comunicare pentru partile cauzei, respectiv de la data luarii la cunostinta
de catre alte persoane vatamate, in temeiul art. 29 din Legea nr.
101/2016.

Pagina 9 din 10



PRESEDINTE, MEMBRU, MEMBRU,
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