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In conformitate cu prevederile art. 12 alin. (1) si ale art. 27
alin. (1) din Legea nr. 101/2016 privind remediile si caile de atac
in materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari si
concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor,
Consiliul adopta urmatoarea

DECIZIE
Nr. ...
Data: ...

Prin contestatia nr. 368/05.11.2019, inregistrata la Consiliul National
de Solutionare a Contestatiilor sub nr. 44849/06.11.2019, depusa de catre
SC ... SRL, cu sediul in ... avand numar de finregistrare la Oficiul
Registrului Comertului ...si Cod Unic de Inregistrare ..., formulata
impotriva procedurii de licitatie deschisa privind atribuirea contractului
avand ca obiect ,Servicii de intretinere si reparare ascensoare si instalatii
de ridicat”, organizata de catre ... cu sediul in ..., in calitate de autoritate
contractanta, s-a solicitat:

- anularea comunicarii nr. 6684/28.10.2019 emisa de catre ...

- obligarea autoritatii contractante, in principal, la reevaluarea ofertei sale
prin raportare la cerintele documentatiei de atribuire iar in subsidiar, la
anularea procedurii de atribuire.

CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR,
asupra cauzei de fata, constata urmatoarele:

Prin contestatia nr. 368/05.11.2019, inregistrata la Consiliul National
de Solutionare a Contestatiilor sub nr. 44849/06.11.2019, SC ...SRL, in
calitate de operator economic participant la procedura de atribuire in
cauza, critica decizia autoritatii contractante conform careia, oferta sa a
fost declarata neconforma.

In sustinerea actiunii sale, petenta mentioneaza ca a depus
documentele in SICAP pentru procedura, semnate cu semnatura
electronica extinsa, bazata pe un certificat calificat, eliberat de un furnizor
de servicii de certificare acreditat in conditiile legii.
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in data de 09.10.2019, autoritatea contractanta a transmis
solicitarea de clarificare nr. 6197, prin care solicita explicatii, avand in
vedere ca la documentele depuse in SEAP si semnate electronic cu
certificatul emis de CertDigital, apare mesajul: "Semnatura valida -
Certificat invalid", precum si mesajul ca certificatul emis nu este un
certificat calificat conform Regulamentului UE 910/2014, Legii nr.
455/2001 privind semnatura electronica si HG nr. 395/2016 pentru
aprobarea Normelor metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achizitie publica/acordului cadru din Legea nr.
98/2016 privind achizitiile publice.

In urma solicitarii respective, SC ... SRL a solicitat punctul de vedere
al furnizorului kit-ului de semnatura electronica CertDigital (SC ... S.A), in
vederea stabilirii faptului ca fisierele din oferta depusa in cadrul prezentei
proceduri sunt semnate cu semnatura electronica extinsa bazata pe un
certificat digital calificat, eliberat de un furnizor de servicii de certificare
acreditat.

CertDigital (SC ... S.A), furnizor acreditat de servicii de certificare,
emitentul chitului de semnatura electronica pe care o utilizeaza SC ... SRL,
a comunicat urmatoarele:

"Mentionam ca la data emiterii semnaturii electronice detinuta de
Constantin Smarandoiu, aceasta autoritate se regasea in lista de incredere
a autoritatilor emitente de certificate calificate extinse conform
dispozitiilor prevazute de legislatia nationala aplicabild si de Regulamentul
(UE) 910/2014 acreditatd la data de 22.06.2016 si garantata din
01.07.2016 cu valabilitate pana la 15.05.2018. Motiv pentru care, la data
emiterii certificatului cu serialul 201104209204033c33, detinut de ...valid
de la 29.03.2018- 28.03.2021 s-au intrunit conditiile emiterii semnaturii si
este aplicabila legislatia nationald din Romé&nia, Legea nr. 455/2001.

Potrivit Legii nr. 455/2001 privind semndatura electronicd, o
semnatura electronica extinsa este acea semndtura care intruneste
cumulativ urmatoarele conditii:

a) Este legata in mod unic de semnatar,

b) Asigura identificarea semnatarului,

c) Este creata prin mijloace controlate exclusiv de semnatar,

d) Este legata de datele in forma electronica, la care se
raporteaza in asa fel incat orice modificare ulterioara a acestora este
identificabila.

intruneste aceste conditii si in urmatoarele cazuri?

a) Cand semndatura este vizibild pe documentul semnat

b) Cand documentul este criptat prin intermediul aplicatiei de
semnare documente cu extensia p7s sau p7m.

La momentul solicitarii certificatul cu serialul 201104209204033c33
detinut de ... de la 29.03.2018- 28.03.2021 este valid si are asociata
semnatura extinsa”.

Contestatoarea invedereaza faptul ca CertDigital (SC ...S.A) este un
furnizor acreditat de semnatura electronica, iar certificatul cu numarul
serial 201104209204033c33 cu valabilitate 3 ani in perioada 29.03.2018-
28.03.2021 este un certificat digital calificat cu valoare legala care permite
crearea de semnatura electronica cu valoare legala (extinsa). Certificatul
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digital calificat emis de CertDigital (SC ... S.A) asigura "identitatea
virtuala" a posesorului si permite crearea de semnatura electronica de
valoare legala (extinsa) permitand identificarea fara echivoc, in baza
garantarii  integritatii, autenticitatii si nerepudierii mesajelor si
documentelor electronice.

Semnarea documentelor de tip word, excel etc, cu aplicatia
CertDigital furnizata la achizitionarea kit-ului, care schimba extensia
documentelor in p7s.

Avand in vedere motivele invocate de autoritatea contractanta
precum si documentele depuse in cadrul ofertei, contestatoarea apreciaza
ca respingerea ofertei sale in cadrul fazei de deschidere a documentelor si
considerarea ofertei ca inacceptabila, este eronata.

Serviciile de mentenanta trimestriala si revizie generala anuala nu
depasesc valorile estimate si respecta intru totul Anexa 1- Centralizator
cuprinzand estimarile cantitative minime si maxime aferente acordului
cadru, la caietul de sarcini.

Oferta de pret pentru piesele de schimb a fost intocmita si raportata
la preturile pietei, si conform ofertelor primite de la furnizori.

Modul economic de formare a pretului ofertat a fost prezentat in
cadrul sectiunii oferta financiara.

Autoritatea contractanta a transmis punctul de vedere nr.
7185/15.11.2019, inregistrat la Consiliu sub nr. 46761/15.11.2019, la
care a anexat in copie, un set de documente necesare solutionarii cauzei.

Autoritatea contractanta mentioneaza ca potrivit art. 123 alin. (2) si
(3) din HG nr. 395/2016: ,(2) Operatorul economic depune oferta, DUAE,
documentele de calificare, raspunsurile la solicitarile de clarificari numai
prin mijloace electronice atunci cand participa la o procedurd de atribuire
care se desfasoara prin intermediul SEAP.

(3) Documentele prevazute la alin. (2) se semneaza cu semnatura
electronica extinsa, bazata pe un certificat calificat, eliberat de un furnizor
de servicii de certificare acreditat reprezentdnd documente originale".

Certificatul calificat sau certificatul de semnatura electronica
calificata, este acel certificat emis in conformitate cu Regulamentul (UE)
nr. 910/2014 al Parlamentului European si Legii nr. 455/2001 privind
semnatura electronica, pe cand certificatul digital propriu-zis este
constituit dintr-o suita de atribute si informatii referitoare la persoana pe
care o identifica.

La deschiderea documentelor depuse de catre contestatoare in SEAP
si semnate electronic cu certificatul emis de CertDigital, a aparut
urmatorul mesaj: ,Semnatura valida - Certificat invalid”, iar la tipul
certificatului se specifica: ,Acesta nu este un certificat calificat conform
Regulamentului UE 910/2014".

Pentru lamurirea acestui aspect, autoritatea contractanta a transmis
contestatoarei solicitarea de clarificari nr. 6197/ 09.10.2019, intrebarile
puse acesteia fiind: ,Va& rugam sa ne clarificati de ce pe documentele
depuse de dvs. in SICAP si semnate electronic cu certificatul emis de
CertDigital apare mesajul: ,Semnatura valida - Certificat invalid" si de ce
certificatul emis nu este un certificat calificat conform Regulamentului UE
910/2014, Legii nr. 455/2001, republicata, privind semnatura electronica
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si HG nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a
prevederilor  referitoare la atribuirea contractului de achizitie
publicd/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice”.

La intrebarea autoritatii contractante, ofertantul a raspuns,
modificand, intentionat sau nu intrebarea, in sensul inlocuirii cuvantului
Jinvalid" cu ,valid" dupa cum urmeaza: ,Va rugam sa ne clarificati de ce
pe documentele depuse de dvs. in SICAP si semnate electronic cu
certificatul emis de CertDigital apare mesajul: ,Semnatura valida -
Certificat valid" si de ce certificatul emis nu este un certificat calificat
conform Regulamentului UE 910/2014, Legii nr. 455/2001, republicata,
privind semndatura electronica si HG nr. 395/2016 pentru aprobarea
Normelor metodologice de aplicare a prevederilor referitoare la atribuirea
contractului da achizitie publica/acordului-cadru din Legea nr. 398/2016
privind achizitiile publice", fara sa lamureasca aspectele semnalate.

Potrivit art. 134 alin. (5) din HG nr. 395/2016:, (5) In cazul in care
comisia de evaluare solicita unui candidat/ofertant clarificari si, dupa caz,
completari ale documentelor prezentate de acesta in cadrul ofertei sau
solicitarii de participare, potrivit dispozitiilor art. 209 din Lege, iar
candidatul/ofertantul nu transmite in termenul precizat de comisia de
evaluare clarificarile/completarile solicitate sau clarificarile/completarile
transmise nu sunt concludente, oferta sa va fi considerata inacceptabila".

Ca atare, raportat la cele aratate mai sus, autoritatea contractanta a
considerat ca, urmare a modificarii continutului solicitarii, clarificarile
transmise nu au fost concludente si a respins oferta ca inacceptabila
conform art. 134 alin. (5), citat mai sus.

Conform art. 148 alin. (2) din Constitutia Romaniei: ”“(2) Ca urmare
a aderarii, prevederile tratatelor constitutive ale Uniunii Europene, precum
si celelalte reglementari comunitare cu caracter obligatoriu, au prioritate
fata de dispozitiile contrare din legile interne, cu respectarea prevederilor
actului de aderare”.

Regulamentul (UE) nr. 910/2014 a intrat in vigoare in 20 de zile de
la data publicarii in Jurnalul Oficial al Uniunii Europene si se aplica, cu
cateva exceptii, de la data de 01.07.2016 (art. 52 din acesta).

De asemenea, potrivit art. 17 alin. (2) din Ordinul MCSI nr. 449 din
30 mai 2017 privind procedura de acordare, suspendare si retragere a
statutului de prestator de servicii de incredere calificat in conformitate cu
Regulamentul (UE) nr. 910/2014: ,(2) Certificatele calificate emise pentru
persoane fizice in conformitate cu Legea nr. 455/2001, republicata, sunt
considerate drept certificate calificate pentru semnaturi electronice in
temeiul Regulamentului (UE) nr. 910/2014, pédna la expirarea lor", lucru
confirmat si de Ministerul Comunicatiilor si Societatii Informationale prin
adresa nr. 1236 din 28.10.2019, inregistrata la autoritatea contractanta
sub nr. 6781/31.10.2019.

Autoritatea contractanta invedereaza faptul ca vechiul certificat al
d-lui Smarandoiu Constantin, cu numarul serial
02011042091030404123BC a fost valabil pana la 30 martie 2018.

Pe cale de consecinta, conform art. 17 alin. (2) din Ordinul MCSI nr.
449/30.05.2017, noul certificat al d-lui Smarandoiu Constantin cu numarul
serial 201104209204033C33, emis in data de 29.03.2018, trebuia sa fie
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un certificat conform Regulamentului (UE) nr. 910/2014, insa acest
certificat nu indeplineste aceasta cerinta.

Potrivit art. 32 alin. (1) si (2) din Regulamentul (UE) nr. 910/2014
arata ca pentru validarea semnaturilor electronice calificate este necesar
sa fie intrunite o serie de conditii:

»(1) Procesul de validare a unei semndaturi electronice calificate a)
confirma validitatea unei semnaturi electronice calificate cu urmatoarele
conditii:

a) Certificatul care sta la baza semndaturii a fost, la momentul
semnarii, un certificat calificat pentru semnatura electronica in
conformitate cu anexa 1,

b) Certificatul calificat a fost emis de un prestator de servicii de
incredere calificat si a fost valabil in momentul semnarii.

c) Datele de validare a semnaturilor corespund datelor furnizate de
beneficiar,

d) Setul unic de date care reprezintda semnatarul in certificat este
furnizat corect beneficiarului,

e) ...

f) Utilizarea vreunui pseudonim este indicata clar beneficiarului in
cazul in care la momentul semnarii s-a folosit un preudonim,

g) Semnatura electronicad a fost creata printr-un dispozitiv ce creare
a semnaturilor electronice calificiat,

h) Integritatea datelor semnate nu a fost compromisa,

i) Cerintele prevazute la articolul 26 au fost indeplinite la momentul
semnarii.

(2) Sistemul utilizat pentru validarea semnaturii electronice calificate
furnizeaza beneficiarului rezultatul corect al procesului de validare si
permite beneficiarului sa detecteze orice aspect relevant pentru
securitate".

Prin urmare, avand in vedere ca pe documentele depuse de
contestatoare in SICAP si semnate electronic cu certificatul emis de
CertDigital aparea mesajul: ,Semnatura valida - Certificat invalid" si
mentiunea ca certificatul emis nu este un certificat calificat conform
Regulamentului UE 910/2014, existand suspiciuni cu privire la valabilitatea
acestuia si implicit a semnaturii, conform prevederilor citate anterior, s-a
solicitat acesteia o clarificare in acest sens (prin adresa nr.
6197/09.10.2019), raspunsul acestuia nefiind concludent, deoarece
simplul fapt, invocat de catre ofertant, ca certificatul este in perioada de
validitate, nu Tnseamna automat ca este si conform Regulamentului (UE)
nr. 910/2014.

Prin urmare, autoritatea contractantda a respins oferta ca
inacceptabila si conform art. 137, alin. (2), lit. j), deoarece documentele
care insoteau oferta, depuse in SICAP, nu au fost semnate cu semnatura
electronica extinsa, bazata pe un certificat calificat valid si eliberat in
conformitate cu Regulamentul (UE) nr. 910/2014.

Pentru a clarifica problemele aparute, autoritatea contractanta a
solicitat Centrului de Calcul Cert Digital, prin adresa nr. 6198 din
09.10.2019, sa prezinte un punct de vedere. La aceasta adresa autoritatea
contractanta nu a primit raspuns, desi s-au purtat discutii telefonice cu
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reprezentantii ... din care a reiesit ca intr-adevar certificatul emis ar fi cu
probleme.

Totodata, autoritatea contractanta invedereaza ca urmare a primirii
contestatiei si a documentelor anexate acesteia, a verificat aspectele
tehnice legate de versiunea softului folosit si a constatat ca si cu ultima
versiune de soft, DigiSignerOne 1.0.4.45, obtine aceleasi rezultate ca si la
verificarea efectuata cu versiunea precedenta.

Referitor la verificarea efectuata de insusi furnizorul de servicii al
contestatorului (CERTDIGITAL), se poate constata ca :

- desi la testarea facuta apare mesajul "Semnatura valida -
Certificat valid", la sectiunea cu informatiile despre semnatura, la tipul
certificatului, mesajul este: ,Acesta NU este un certificat calificat conform
Regulamentului UE 910/2014",

- mecanismul de verificare folosit de catre furnizorul de servicii al
contestatorului (CERTDIGITAL) este CRL, un mecanism folosit pentru
certificatele revocate (CRL = Lista certificatelor revocate),

- mecanismul de verificare folosit de autoritatea contractanta
este OSCP, mecanism utilizat pentru verificarea online a starii certificatelor
(documente anexate: Figura 1, depusa de contestator si Figura 3, depusa
de autoritatea contractanta).

Autoritatea contractanta sugereaza Consiliului sa solicite Ministerului
Comunicatiilor si Societatii Informationale sa verifice validitatea si
conformitatea cu prevederile Regulamentului UE 910/2014, a certificatului
calificat in baza caruia au fost semnate, cu semnatura electronica extinsa,
documentele depuse in cadrul procedurii de catre contestatoare.

Avand in vedere cele precizate anterior, autoritatea contractanta
solicita respingerea contestatiei formulata de catre SC ... SRL, in principal
ca inadmisibila, si in subsidiar, ca nefondata.

Consiliul a solicitat lamuriri organismului de supraveghere Ministerul
Comunicatiilor si Societatii Informationale prin adresa nr. 47979/
2372/C4/22.11.2019, avand urmatorul continut:

,,Contestatoarea SC ... SRL a incarcat in termen util oferta in SEAP,
dar autoritatea contractanta a constatat ca la descarcarea documentelor
depuse in SEAP si semnate electronic cu certificatul emis de CertDigital,
apare mesajul: "Semnatura valida - Certificat invalid", precum si
mentiunea ca certificatul emis nu este un certificat calificat conform
Regulamentului UE 910/2014.

CertDigital (SC ... S.A), furnizor acreditat de servicii de certificare,
emitentul chitului de semnatura electronica pe care o utilizeaza SC ... SRL,
a comunicat urmatoarele:

"Mentiondm cd la data emiterii semndaturii electronice detinuta de
Constantin Smarandoiu, aceasta autoritate se regasea in lista de incredere
a autoritatilor emitente de certificate calificate extinse conform
dispozitiilor prevazute de legislatia nationala aplicabila si de Regulamentul
(UE) 910/2014 acreditata la data de 22.06.2016 si garantata din
01.07.2016 cu valabilitate pdna la 15.05.2018. Motiv pentru care, la data
emiterii certificatului cu serialul 201104209204033c33, detinut de ....
valid de la 29.03.2018- 28.03.2021 s-au intrunit conditiile emiterii



semnaturii si este aplicabila legislatia nationala din Romé&nia, Legea nr.
455/2001".

Avand in vedere ca ofertantul SC ... SRL a fost respins din
procedura pe motiv ca certificatul nu este valabil si nu este un certificat
calificat conform Regulamentului UE 910/2014, iar din informatiile puse la
dispozitie = de CertDigital rezulta ca certificatul cu serialul
201104209204033c33, detinut de .... este valid, va solicitam sa ne
confirmati daca informatia pusa la dispozitie de SC ... S.A este reala”.

Ca urmare a Ordonantei de urgenta nr. 68/2019 privind unele masuri
la nivelul administratiei publice centrale si pentru modificarea si
completarea unor acte normative, Ministerul Transporturilor, Infrastructurii
si Comunicatiilor exercita atributia autoritatii de reglementare si
supraveghere in domeniul semnaturii electronice.

Astfel, prin adresa nr. 4477/10.12.2019, inregistrata la Consiliu cu
nr. 50878/11.12.2019, Ministerul Transporturilor, Infrastructurii si
Comunicatiilor a comunicat urmatorul raspuns:

-semnatura electronica bazata pe un certificat calificat obtinut de la
un prestator de servicii de incredere cu statut de -calificat, devine
semnatura calificata;

-la interogarea bazei de date cu lista certificatelor emise de
Certdigital pentru Constantin Smarandoiu a rezultat ca certificatul este
valabil pana in data de 28.03.2021;

-in lista de incredere publicata pe site-ul comisiei europene se afla ...
SA, unde se observa ca ,,autoritatea sub a fost emis certificatul, respectiv
CertDigital Qualified CA Class 3 G2 este o autoritate calificata
(Garanted)"”;

- ... SA, la data emiterii certificatului 201104209204033c33,
respectiv 29.03.2019, era prestator de servicii de incredere cu statut
calificat, in concordanta cu OMCSI nr. 449/2017 privind procedura de
acordare, suspendare si retragere a statutului de prestator de servicii de
incredere calificat, in conformitate cu Regulamentul UE nr. 910/2014 al
Parlamentului European si al Consiliului din 23.07.2014.

Prin adresele nr. 51039/2372/C4/11.12.2019 Si nr.
51038/.../11.12.2019, Consiliul a solicitat partilor punctul de vedere cu
privire la adresa nr. 4477/10.12.2019, inregistrata la Consiliu cu nr.
50878/11.12.2019, a Ministerului Transporturilor, Infrastructurii si
Comunicatiilor.

Prin adresa nr. 409/13.12.2019, inregistrata la Consiliu cu nr.
51326/13.12.2019, SC ... SRL a comunicat Consiliului punctul sau de
vedere cu privire la adresa respectiva, aratand ca certificatul folosit la
semnarea ofertei este valabil, iar respingerea ofertei sale este eronata.

Autoritatea contractanta a raspuns prin adresa nr. 8177/16.12.2019,
inregistrata la Consiliu sub nr. 51779/16.12.2019, inregistrata la Consiliu
sub nr. 50878/11.12.2019, cu privire la adresa emisa de catre
MINISTERUL TRANSPORTURILOR, INFRASTRUCTURII SI COMUNICATIILOR
mentionata mai sus.

Referitor la documentul privitor la verificarea certificatului emis de
catre ... SA - Cert Digital, autoritatea contractanta face urmatoarele
mentiuni:
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1) Privitor la analiza specificatiilor tehnice conform tabelului
prezentat la pag. 2, aceasta se bazeaza pe invocarea gresita, in mod
repetat, a unor articole din Regulamentul UE 910/2014. Conform acestuia,
MTIC a vrut sa faca referire la art. 3 si nu 13, respectiv 26 si nu 6.
Aspectul prezentat nu tine de o eroare materiala ci mai degraba de
neatentia cu care a fost tratata problema.

2) Raspunsul oferit reprezinta o insiruire de texte legale, si nu un
raspuns transant la problema care a aparut la verificarea documentelor
depuse de ofertantul SC ... SRL in SICAP, si anume constatarea clara ca
~Acesta nu este un certificat calificat conform Regulamentului UE
910/2014".

3) De altfel, singura concluzie care se desprinde din adresa MTIC
este ca la data emiterii certificatului in cauza, ... SA era prestator de
servicii de incredere calificat, ceea ce nu inseamna automat ca certificatul
emis de acesta era in conformitate cu prevederile Regulamentului UE
910/2014. Dovada ca sistemul de verificare da rezolutia ,Acesta nu este
un certificat calificat conform Regulamentului UE 910/2014". Or, in
discutie nu este calitatea emitentului certificatului, ci valabilitatea
certificatului in conditiile in care apare ca acesta nu este conform cu
prevederile Regulamentului UE 910/2014.

4) Autoritatea contractanta a verificat pe site-ul Ministerului
Comunicatiilor linkul https://webgate.ec.europa.eu/tl-browser/#/tl/R0O/4/9
specificat de furnizorul de servicii al contestatorului in adresa nr. 17294
din 14.10.2019. ... SA - Cert Digital apare cu certificatul calificat pentru
semnatura electronica Cert Digital Qualified CA Class 3 G2, cu mentiunea
ca starea curenta este de certificat RETRAS (Withdrawn).

In contradictoriu cu cele mentionate mai sus, in adresa transmisa de
minister catre CNSC este trecut link-ul https://webgate.ec.europa.eu/tl-
browser/#/tl/RO/4, de unde reiese ca CertDigital Qualified CA Class 3 G2
este o autoritate calificata (Granted).

Exista doua afirmatii contradictorii si un sistem de verificare care
spune ca ,Acesta nu este un certificat calificat conform Regulamentului UE
910/2014".

Autoritatea contractanta mentioneaza ca Regulamentul UE este un
act legislativ cu caracter obligatoriu, conform prevederilor art. 288 din
Tratatul privind functionarea Uniunii Europene.

Fata de cele mentionate mai sus, autoritatea contractanta fisi
mentine punctul de vedere si solicita respingerea contestatiei formulata de
catre SC ... SRL in principal ca inadmisibila si in subsidiar ca nefondata.

Analizand documentele depuse la dosarul cauzei, Consiliul constata
urmatoarele:

.., In calitate de autoritate contractanta, a organizat procedura de
licitatie deschisa privind atribuirea contractului avand ca obiect ,Servicii de
intretinere si reparare ascensoare si instalatii de ridicat”. In acest sens a
elaborat documentatia de atribuire aferenta si a publicat in SEAP anuntul
de participare nr. ..., valoarea estimata a procedurii fiind de 696.756,72
lei.



Ca urmare a publicarii documentatiei de atribuire in SEAP, au depus
oferte doi ofertanti, astfel cum rezulta din Procesul-verbal de consemnare
a documentelor depuse in SEAP de catre participanti nr. 6140/08.10.2019.

In urma verificarii documentelor depuse in SEAP, autoritatea
contractanta a constatat ca in ceea ce il priveste pe ofertantul SC ... SRL,
la deschiderea documentelor depuse de catre contestatoare semnate
electronic cu certificatul emis de CertDigital, a aparut urmatorul mesaj:
,Semnatura valida - Certificat invalid”, iar la tipul certificatului se
specifica: ,Acesta nu este un certificat calificat conform Regulamentului
UE 910/2014".

Ca urmare a comunicarii acestui rezultat, a formulat contestatie
SC ... SRL criticand decizia de respingere a ofertei sale, solicitand anularea
comunicarii.

Dupa depunerea contestatiei, la solicitarea Consiliului,
contestatoarea a depus dovada constituirii cautiunii in cuantum de 13.935
lei, prin recipisa de consemnare nr. 205867697/1/12.11.2019, emisa de
CEC Bank, Sucursala 13 septembrie.

Cautiunea constituita se va restitui, la cerere, nu mai devreme de 30
de zile de la data ramanerii definitive a hotararii, in temeiul art. 61* alin.
(5) si (6) din Legea nr. 101/2016.

Pe fondul contestatiei, Consiliul retine ca pentru lamurirea situatiei
certificatului emis de CertDigital, autoritatea contractanta a transmis
contestatoarei solicitarea de clarificari nr. 6197/ 09.10.2019, intrebarile
puse acesteia fiind:. ,Va rugam sa ne clarificati de ce pe documentele
depuse de dvs. in SICAP si semnate electronic cu certificatul emis de
CertDigital apare mesajul: ,Semnatura valida - Certificat invalid" si de ce
certificatul emis nu este un certificat calificat conform Regulamentului UE
910/2014, Legii nr. 455/2001, republicata, privind semnatura electronica
si HG nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a
prevederilor referitoare la atribuirea contractului de achizitie
publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice”.

Ofertantul a raspuns autoritatii, aratand ca CertDigital (SC ...S.A),
furnizor acreditat de servicii de certificare, emitentul chitului de semnatura
electronica pe care o utilizeaza SC .... SRL, caruia i-a solicitat lamuriri, i-a
comunicat urmatoarele:

"Mentionam ca la data emiterii semnaturii electronice detinuta de
Constantin Smarandoiu, aceasta autoritate se regasea in lista de incredere
a autoritatilor emitente de certificate calificate extinse conform
dispozitiilor prevazute de legislatia nationald aplicabila si de Regulamentul
(UE) 910/2014 acreditatd la data de 22.06.2016 si garantata din
01.07.2016 cu valabilitate pana la 15.05.2018. Motiv pentru care, la data
emiterii certificatului cu serialul 201104209204033c33, detinut de ... valid
de la 29.03.2018- 28.03.2021 s-au intrunit conditiile emiterii semnaturii si
este aplicabila legislatia nationala din Romania, Legea nr. 455/2001.

Potrivit Legii nr. 455/2001 privind semnatura electronicd, o
semnatura electronicad extinsa este acea semnatura care intruneste
cumulativ urmatoarele conditii:

a) Este legata in mod unic de semnatar,

b)  Asigura identificarea semnatarului,



c) Este creata prin mijloace controlate exclusiv de semnatar,

d) Este legata de datele in forma electronica, la care se
raporteaza in asa fel incat orice modificare ulterioard a acestora este
identificabila.

Intruneste aceste conditii si in urmatoarele cazuri:

a) Cand semnatura este vizibila pe documentul semnat

b) Cand documentul este criptat prin intermediul aplicatiei de
semnare documente cu extensia p7s sau p7m.

La momentul solicitarii certificatul cu serialul 201104209204033c33
detinut de ... de la 29.03.2018- 28.03.2021 este valid si are asociata
semnatura extinsa”.

Astfel, contestatoarea invedereaza faptul ca CertDigital (SC ... S.A)
este un furnizor acreditat de semnatura electronica iar certificatul cu
numarul serial 201104209204033c33 cu valabilitate 3 ani in perioada
29.03.2018- 28.03.2021 este un certificat digital calificat cu valoare legala
care permite crearea de semnatura electronica cu valoare legala (extinsa).
Certificatul digital calificat emis de CertDigital (SC ... S.A) asigura
"identitatea virtuald" a posesorului si permitecrearea de semnatura
electronica de valoare legala (extinsa) permitand identificarea fara
echivoc, in baza garantarii integritatii, autenticitatii si nerepudierii
mesajelor si documentelor electronice. Semnarea documentelor de tip
word, excel etc, cu aplicatia CertDigital furnizata la achizitionarea kit-ului,
care schimba extensia documentelor in p7s., apreciind ca respingerea
ofertei sale in cadrul fazei de deschidere a documentelor si considerarea
ofertei ca inacceptabila, este eronata.

Astfel, Consiliul nu poate retine neconcludenta raspunsului
contestatoarei, fiind cert ca acesta se refera la intrebarea adresata de
autoritate. Totodata, Consiliul nu poate retine ca societatea contestatoare
ar fi modificat intentionat intrebarea autoritatii in continutul raspunsului la
solicitarea de clarificari, in sensul inlocuirii cuvantului ,invalid" cu ,valid",
asa cum sustine autoritatea contractanta, prezumtia de buna-credinta
fiind valabila pana la proba contrara.

Avand in vedere ca informatiile transmise de partile cauzei sunt
contradictorii, Consiliul a solicitat 1amuriri organismului de supraveghere
Ministerul Comunicatiilor si Societatii Informationale prin adresa nr.
47979/ 2372/C4/22.11.2019, avand urmatorul continut:

,,Contestatoarea SC ... SRL a incarcat in termen util oferta in SEAP,
dar autoritatea contractanta a constatat ca la descarcarea documentelor
depuse in SEAP si semnate electronic cu certificatul emis de CertDigital,
apare mesajul: "Semnatura valida - Certificat invalid", precum si
mentiunea ca certificatul emis nu este un certificat calificat conform
Regulamentului UE 910/2014.

CertDigital (SC ... S.A), furnizor acreditat de servicii de certificare,
emitentul chitului de semnatura electronica pe care o utilizeaza SC ....
SRL, a comunicat urmatoarele:

"Mentionam ca la data emiterii semnaturii electronice detinuta de
Constantin Smarandoiu, aceasta autoritate se regasea in lista de incredere
a autoritatilor emitente de certificate calificate extinse conform
dispozitiilor prevazute de legislatia nationala aplicabila si de Regulamentul
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(UE) 910/2014 acreditatd la data de 22.06.2016 si garantata din
01.07.2016 cu valabilitate pana la 15.05.2018. Motiv pentru care, la data
emiterii certificatului cu serialul 201104209204033¢c33, detinut de ... valid
de la 29.03.2018- 28.03.2021 s-au intrunit conditiile emiterii semnaturii si
este aplicabild legislatia nationald din Romé&nia, Legea nr. 455/2001".

Avand in vedere ca ofertantul SC ... SRL a fost respins din
procedura pe motiv ca certificatul nu este valabil si nu este un certificat
calificat conform Regulamentului UE 910/2014, iar din informatiile puse la
dispozitie de CertDigital rezulta ca certificatul cu serialul
201104209204033c33, detinut de ... este valid, va solicitam sa ne
confirmati daca informatia pusa la dispozitie de SC .... S.A este reala”.

Ca urmare a Ordonantei de urgenta nr. 68/2019 privind unele masuri
la nivelul administratiei publice centrale si pentru modificarea si
completarea unor acte normative, Ministerul Transporturilor, Infrastructurii
si Comunicatiilor exercita atributia autoritatii de reglementare si
supraveghere in domeniul semnaturii electronice.

Astfel, prin adresa nr. 4477/10.12.2019, inregistrata la Consiliu cu
nr. 50878/11.12.2019, Ministerul Transporturilor, Infrastructurii si
Comunicatiilor a comunicat Consiliului urmatorul raspuns:

-semnatura electronica bazata pe un certificat calificat obtinut de la
un prestator de servicii de incredere cu statut de calificat, devine
semnatura calificata;

-la interogarea bazei de date cu lista certificatelor emise de
Certdigital pentru Constantin Smarandoiu a rezultat ca certificatul este
valabil pana in data de 28.03.2021;

-in lista de incredere publicata pe site-ul comisiei europene se afla
Centrul de Calcul SA, unde se observa ca ,,autoritatea sub a fost emis
certificatul, respectiv CertDigital Qualified CA Class 3 G2 este o autoritate
calificata (Garanted)”;

- Centrul de Calcul SA, Ila data emiterii certificatului
201104209204033c33, respectiv 29.03.2019, era prestator de servicii
de incredere cu statut calificat, in concordanta cu OMCSI nr. 449/2017
privind procedura de acordare, suspendare si retragere a statutului de
prestator de servicii de Iincredere calificat, in conformitate cu
Regulamentul UE nr. 910/2014 al Parlamentului European si al Consiliului
din 23.07.2014.

Astfel, din continutul respectivei adrese rezulta cu certitudine ca ...
SA este un furnizor de servicii acreditat, avand aceasta calitate si la
momentul emiterii certificatului in discutie. De asemenea, rezulta ca
certificatului 201104209204033c33, emis pentru ... era valabil la data
aplicarii semnaturii electronice pe documente, atat semnatura electronica,
dar si certificatul fiind, astfel, valide.

Potrivit art. 123 alin. (2) si (3) din HG nr. 395/2016: ,(2) Operatorul
economic depune oferta, DUAE, documentele de calificare, raspunsurile la
solicitarile de clarificari numai prin mijloace electronice atunci cand
participa la o procedurd de atribuire care se desfasoara prin intermediul
SEAP.

(3) Documentele prevazute la alin. (2) se semneaza cu
semnatura electronica extinsa, bazata pe un certificat calificat,
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eliberat de un furnizor de servicii de certificare acreditat
reprezentand documente originale’.

Prin urmare, Consiliul nu considera utila cauzei gasirea unei explicatii
pentru care sistemul SEAP a emis mesajul ,Semnatura valida - Certificat
invalid”, din moment ce s-a dovedit dincolo de orice dubiu ca certificatul
este unul valid, aspect sustinut si de emitentul sau, dar si de Ministerul
Transporturilor, Infrastructurii si  Comunicatiilor, autoritatea de
reglementare si supraveghere in domeniul semnaturii electronice.

Prin urmare, Consiliul nu va lua in considerare sustinerea autoritatii
contractante din punctul de vedere transmis in data de 17.12.2019
referitor la neconcludenta raspunsului Ministerului Transporturilor,
Infrastructurii si Comunicatiilor si a existentei unor informatii contradictorii
din consultarea celor doua link-uri indicate de autoritate, neputand fi
retinuta culpa contestatoarei pentru existenta acestor neconformitati.
Astfel, din moment ce operatorul respectiv a indeplinit demersurile
necesare pentru obtinerea certificatului de semnatura digitala din partea
unui furnizor de servicii de certificare acreditat, certificatul respectiv fiind
valabil, este lipsit de relevanta ca mesajul obtinut este ,Semnatura valida
- Certificat invalid", culpa pentru functionarea defectuoasa a sistemului
nefiind a lui.

Consiliul mai retine ca actul emis de autoritatea de reglementare si
supraveghere in domeniul semnaturii electronice este valabil, neputand
exista vreun dubiu ca l-ar fi favorizat pe operator sau ca nu a dat atentia
cuvenita raspunsului si, mai mult decat atat, nici chiar eroarea
organismului de supraveghere nu poate schimba situatia de fapt, aceasta
fiind in sensul ca operatorul economic a facut la timp demersurile de
obtinere a unui certificat de la un furnizor autorizat, documentele fiind
semnate, fiind evident ca ele provin de la SC .... SRL. Astfel,
semnatura folosita este legata in mod unic de semnatar, asigura
identificarea semnatarului, este creata prin mijloace controlate exclusiv de
semnatar, este legata de datele in forma electronica, la care se raporteaza
in asa fel incat orice modificare ulterioara a acestora este identificabila,
fiind indeplinite conditiile cumulative prevazute la art. 4 pct. 4 din Legea
nr. 455/2001 privind semnadtura electronica.

In consecinta, luand in considerare cele mai sus mentionate, in
temeiul art. 26 alin. (2) si (5) din Legea nr. 101/2016, Consiliul va admite
contestatia formulata de SC ... SRL, in contradictoriu cu ... si va dispune
anularea adresei nr. 6684/28.10.2019, reprezentand comunicarea
respingerii ofertei contestatoarei. Obliga autoritatea contractanta sa ia in
considerare documentele depuse in SEAP semnate cu semnatura
electronica in baza certificatului 201104209204033c33, emis pentru
urmand sa le evalueze, in conformitate cu cele dispuse in motivare si cele
prevazute in documentatia de atribuire.

Masurile dispuse vor fi aduse la intr-un termen de maximum 15 zile
de la comunicarea prezentei.

Pentru aceste motive,
in baza legii si a mijloacelor de proba aflate la dosar,
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CONSILIUL DECIDE:

In temeiul art. 26 alin. (2) si (5) din Legea nr. 101/2016, admite
contestatia formulata de SC .... SRL, in contradictoriu cu ... si dispune
anularea adresei nr. 6684/28.10.2019, reprezentdand comunicarea
respingerii ofertei contestatoarei. Obliga autoritatea contractanta sa ia in
considerare documentele depuse in SEAP semnate cu semnatura
electronica in baza certificatului 201104209204033¢c33, emis pentru ...,
urmand sa le evalueze, in conformitate cu cele dispuse in motivare si cele
prevazute in documentatia de atribuire.

Masurile dispuse vor fi aduse la indeplinire intr-un termen de
maximum 15 zile de la comunicarea prezentei.

Prezenta decizie este obligatorie pentru partile cauzei, In
conformitate cu dispozitiile art. 28 alin. (1) din Legea nr. 101/2016.

Impotriva prezentei decizii se poate formula plangere in termen de
10 zile lucratoare de la comunicare.

PRESEDINTE, MEMBRU, MEMBRU,

Redactata in 4 (patru) exemplare, contine 13 (treisprezece) pagini.
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