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In conformitate cu prevederile art. 14 alin. (2) si ale art. 27
alin. (1) din Legea nr. 101/2016 privind remediile si cdile de atac
in materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari
si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor,
Consiliul adopta urmatoarea

DECIZIE
Nr. .ccoveens [ennnnnnan [annnnnnnn
Data: .........
Prin contestatia nr. ......... [oveiiiins , inregistrata la Consiliu cu
o] o [eoiinnn. , formulata de S.C. ......... S.R.L., cu sediul in ......... ,
str. ....... , judetul ......... , inmatriculata la Oficiul Registrului Comertului
sub nr. ......... , avand CIF ......... , atribut fiscal RO, reprezentata
conventional prin ......... , cu sediul ales in vederea comunicarii actelor de
procedura in ......... , str. ... , Impotriva adresei nr. ... din
20.06.......... ] emisa de catre ......... S.A., cu sediul in ......... , str.

............... , In calitate de autoritate contractanta in cadrul procedurii
mterne de selectie de oferte, organizata in vederea incheierii acordului-
cadru de servicii avand ca obiect ,Servicii de paza si monitorizare”,
coduri CPV 79713000-5, 79715000-9, s-a solicitat anularea adresei nr.
......... , reevaluarea ofertei de la etapa aplicarii punctajului, anularea in
parte a raportului procedurii in ceea ce priveste evaluarea ofertei si
masura de anulare a procedurii de atribuire.

CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR,
asupra cauzei de fata, constata urmatoarele:

Consiliul a fost legal sesizat si este competent, potrivit dispozitiilor
art. 12 alin. (1) din Legea nr. 101/2016, sa solutioneze contestatia de

fata, prin care ofertantul S.C. ......... S.R.L. contesta adresa nr. ........ din
20.06.......... , emisa de catre ......... S.A.

In preambulul contestatiei, autoarea contestatiei a prezentat un
scurt istoric al procedurii, mentionand ca la data de 20.06.......... i s-a

comunicat rezultatul procedurii, potrivit caruia oferta sa a fost declarata


http://www.cnsc.ro/

inacceptabila, intrucat nu a indeplinit cerinta minima de calificare
CMO0110 prevazuta in documentatia de atribuire.

Decizia de respingere a ofertei societatii contestatoare ca
inacceptabila, in opinia contestatorului incalca hotararile definitive
anterioare prin care s-a statuat cu autoritate de Ilucru judecat
admisibilitatea ofertei si, de asemenea, actele anterioare emise chiar de
catre autoritatea contractanta.

Autoarea contestatiei precizeaza ca autoritatea contractanta a
declarat oferta ca admisibila in toate etapele de evaluare incepand cu
data de 28.01.2016. Astfel, in data de 28.01.2016, s-a finalizat
evaluarea admisibilitatii ofertei si decizia de admisibilitate fiind
confirmata in toate rapoartele procedurii emise ulterior.

In consecinta, contestatorul solicita dispunerea anularii rezultatului
procedurii comunicat, in conditile in care, in etapele de evaluare
anterioare, s-a constatat autoritatea de Ilucru judecat, respectiv
admisibilitatea ofertei.

Referitor la modul nelegal in care a fost evaluata oferta, societatea
contestatoare mentioneaza ca, in cadrul documentatiei de atribuire,
autoritatea contractanta a formulat o cerintd minima precizata in fisa de
date a achizitiei: sectiunea II1.2.3.b) Standarde de asigurare a calitatii,
.Ofertantul trebuie sa prezinte dovada auditarii sistemului sau informatic
inclusiv raportul auditorului privind tinerea sub control a proceselor,
prevenirea si detectarea erorilor si a fraudelor, managementul
informatiilor etc. De asemenea, ofertantii vor depune in mod obligatoriu
si copie a Manualului sistemului de management Integrat - Calitate -
Mediu”, care a fost reluata si in cadrul caietului de sarcini cap. 5 -
cerinte minime, cerinta ,CM0O110".

Un sistem informatic este un sistem utilizator-calculator integrat,
care furnizeaza informatii pentru a sprijini activitatile de la nivel
operational si activitatile de management intr-o organizatie, utilizand
echipamente hardware si produse software, proceduri manuale, o baza
de date si modele matematice pentru analiza, planificare, control si
luarea deciziilor.

In opinia contestatorului, obiectivul principal urmarit prin
introducerea unui sistem informatic il constituie asigurarea conducerii cu
informatii reale si in timp util, necesare fundamentarii si elaborarii
operative a deciziilor.

Prin urmare, un sistem informatic implica atat partea umana, cat si
partea tehnica, componente care au fost avute in vedere de contestator
la intocmirea ofertei.

S.C. ......... S.R.L. precizeaza ca, in cadrul ofertei, a prezentat o
serie de documente menite sa asigure Iindeplinirea cerintei din
documentatia de atribuire. De asemenea, a raspuns solicitarilor de
clarificari transmise de autoritatea contractanta prin adresele nr.
....... /03.05..........sinr. ....../12.05...........



In urma analizdrii documentelor depuse si a rdspunsurilor la
solicitarea de clarificari, autoritatea contractanta a considerat ca nu a
fost indeplinita cerinta minima solicitata.

Contestatorul considera ca autoritatea contractanta si-a insusit
punctul de vedere al expertului cooptat, Isotrad Consulting S.R.L.

Analizand punctul de vedere al expertului cooptat, societatea
contestatoare constata ca acesta se afla intr-o grava eroare de
interpretare si de intelegere a unor concepte tehnice, in sensul in care
acesta a afirmat despre o certificare obtinuta in conformitate cu un
standard european ca aceasta reprezenta , 0 certificare formala a unui
sistem de management”.

Autoarea contestatiei precizeaza ca un standard reprezinta un
document care stabileste anumite cerinte, specificatii, caracteristici ce
pot fi utilizate pentru a se asigura ca procesele, produsele si serviciile
sunt conforme si adecvate scopului lor.

Prin urmare, prin raportare la oferta depusa, nu doar ca aceasta a
prezentat un raport de audit, dar raportul de audit a fost aprobat de o
institutie cu recunoastere la nivel mondial.

Prin intermediul unei certificari ISO 27001, compania se asigura ca
s-au aplicat cele mai bune practici de planificare, instalare, configurare,
utilizare si intretinere a sistemelor informationale.

Autoritatea contractanta, in documentatia de atribuire, nu a
solicitat in mod expres prezentarea unei certificari ISO 27001. De
asemenea, nici nu a limitat tipul de documente ce ar fi trebuit prezentate
de operatorii economici participanti la procedura pentru indeplinirea
cerintei In cauza.

Contestatorul considera ca respingerea ofertei si declararea
acesteia ca fiind inacceptabila doar pentru simplul fapt ca documentul
prezentat de ofertant nu a corespuns ca tip de document asteptarilor
expertului cooptat ori a comisiei de reevaluare, presupunand ca aceasta
si-a asumat opinia expertului cooptat in deplina cunostinta de cauza, nu
poate constitui un motiv de respingere a ofertei.

Interpretarea subiectiva a cerintelor documentatiei de atribuire de
catre expertul cooptat nu poate fi imputata societatii contestatoare, in
conditiile in care documentele prezentate probeaza intocmai cerinta
stabilita de autoritatea contractanta, respectiv ,dovada auditorii
sistemului sau informatic inclusiv raportul auditorului privind tinerea sub
control a proceselor, prevenirea si detectarea erorilor si a fraudelor,
managementul informatiilor etc.”

In lipsa unei precizari clare cu privire la tipul de document ce ar fi
trebuit prezentat, contestatorul a considerat a fi oportun a prezenta o
certificare recunoscuta la nivel mondial, care sa asigure indeplinirea
cerintei minime a caietului de sarcini si care sa corespunda scopului
serviciilor ce fac obiectul contractului de achizitie.



De asemenea, contestatorul considera ca interpretarea subiectiva a
cerintei minime de catre expertul cooptat a reiesit si din maniera in care
acesta si-a justificat punctul de vedere: ,[...] iar autoritatea
contractanta nu a dorit un certificat ci o dovada clara functionalitatii si
sigurantei tehnice a sistemului informatic”.

Fata de cele mentionate anterior, contestatorul sustine ca acea
cerinta nu se regasea niciunde in cadrul documentatiei de atribuire.
Cerinta din cadrul documentatiei de atribuire a fost urmatoarea:
.dovada auditorii sistemului sau informatic” or, interpretarea expertului
cooptat a fost complet diferita de cerinta caietului de sarcini.

In continuare, pasaje din rdspunsul expertului cooptat a determinat
societatea contestatoare sa considere ca acesta a interpretat gresit
cerintele caietului de sarcini sau a facut evaluarea raportandu-se la alte
cerinte, inexistente la nivelul documentatiei, bazandu-si punctul de
vedere pe o ipoteza, acesta nestiind ce presupune efectuarea unui audit
conform ISO 27001.

Astfel, in cadrul cerintei CM0110 nu a fost mentionata sintagma
~Iindeplinirea unor cerinte tehnice" si nici nu a rezultat din context ca a
fost solicitat un audit exclusiv tehnic.

Afirmatia ,intrucadt nu era interesata de o certificare formala a unui
sistem de management" a fost contrazisa chiar de enuntul cerintei
initiale: ,Presatorul trebuie sa prezinte dovada auditorii sistemului sau
informatic inclusiv raportul auditorului privind tinerea sub control a
proceselor, prevenirea si detectarea erorilor si a fraudelor,
managementul informatiilor, etc."

In cuprinsul ,Puctului de vedere al expertului cooptat privind
raspunsul transmis de ......... S.R.L.” s-a facut referire la , audit tehnic
privind sistemul Informatic", acest lucru fiind incorect in raport cu
cerinta initiala in care formularea a fost ,auditul sistemului informatic”,
nerezultand de nicaieri ca se doreste exclusiv o auditare tehnica.

In ceea ce priveste afirmatia ca standardul ISO/IEC 27001 nu are
nicio componenta tehnica este falsa in opinia societatii contestatoare, in
conditiile in care Anexa A a standardului a prezentat un set de masuri de
control (majoritatea tehnice) pe care societatea contestatoare le-a
implementat conform declaratiei de aplicabilitate.

Afirmatia expertului cooptat ,Autoritatea contractanta a dorit sa se
asigure ca ofertanta are un sistem informatic eficient si sigur, testat
periodic printr-un audit tehnic, respectiv auditul sistemului informatic" a
fost eronata, autoritatea contractanta solicitdnd doar ,auditul sistemului
informatic" fara a detalia nivelul tehnic pe care il dorea.

De asemenea, afirmatia expertului cooptat conform careia ,auditul
informatic (sau auditul IT) reprezinta o analiza aprofundata a sistemului
informatic dintr-o institutie, fiind un instrument care evalueaza eficienta
si eficacitatea utilizarii resurselor IT (hardware si software), sau
indeplinirea unor criterii relevante pentru atingerea obiectivelor



organizatiei" a fost, in opinia contestatorului, total irelevanta pentru ca
autoritatea contractanta nu a definit in niciun fel auditul sistemului
informatic, asa ca orice definire ulterioara a acestuia este nelegala.

Din prevederile art. 170 din O.U.G. nr. 34/2006 rezulta caracterul
imperativ al regulilor stabilite prin documentatia de atribuire atat pentru
ofertanti cat si pentru autoritatea contractanta, care avea obligatia sa
aplice cerintele documentatiei de atribuire intocmai cum au fost stabilite,
fara sa le modifice ulterior depunerii ofertelor.

In ceea ce priveste afirmatia expertului cooptat ,auditarea
masurilor tehnice de securitate IT este guvernata de standarde
internationale precum: standardele ISACA pentru auditul sistemelor
informatice”, contestatorul considera ca aceasta a fost subiectiva, vaga
si incompleta, autoritatea contractanta nespecificand niciun astfel de
model pentru a fi folosit in auditarea sistemului informatic.

Prin urmare, in lipsa unor precizari explicite formulate la nivelul
documentatiei, contestatorul nu considera ca evaluarea ar trebui sa se
raporteze la punctul de vedere, subiectiv de altfel, al expertului cooptat,
ci la cerintele formulate in documentatia de atribuire.

Referitor la modul in care societatea contestatoare a indeplinit
cerinta CMO 110 din documentatia de atribuire, contestatorul
invedereaza faptul ca a prezentat atat in cadrul ofertei depuse la aceasta
procedura, cat si in cele doua raspunsuri la solicitare clarificari, mai
multe lamuriri.

Se mai precizeaza faptul ca auditarea sistemului informatic al
S.C. ..ooo.... S.R.L. nu a fost formala, avand la baza stabilirea,
implementarea, urmarirea si mentinerea unor proceduri care au fost
parte integranta a unui sistem informatic pe perioada aprilie 2010 -
aprilie 2016 si in continuare.

Sistemul informatic al S.C. ......... S.R.L. a fost inclus in procedurile
de implementare si mentinere a Standardelor ISO/CEI 27001:2005 (SR
ISO/CEI 27001:2006) si a cuprins mai multe componente.

Astfel, S.C. ......... S.R.L. a implementat un sistem informatic
eficient si sigur, testat periodic printr-un audit tehnic, conform
standardelor impuse de managementul informatiilor.

Fata de toate considerentele anterior invederate, rezulta ca
societatea contestatoare a indeplinit intocmai cerinta CMO110,
sustinerile autoritatii contractante fiind vadit nefondate.

In concluzie, fata de toate considerentele anterior mentionate,
contestatorul solicita admiterea contestatiei asa cum aceasta a fost
formulata.

In drept, S.C. ......... S.R.L. invoca dispozitiile Legii nr. 101/2016,
Ordonanta de urgenta a Guvernului nr. 34/2006, Hotararea Guvernului
nr. 925/2006.

Prin adresa nr. ..../12.07.......... , Inregistrata la Consiliu cu nr.
...... /12.07.........., autoritatea contractanta a transmis punctul de vedere



asupra contestatiei depusa de S.C. ......... S.R.L., in care considera
contestatia neintemeiata pentru urmatoarele motive:

In continutul punctului de vedere, autoritatea contractanta prezinta
un scurt istoric al procedurii aratand ca prima critica a societatii
contestatoare este neintemeiata, intrucat nu a existat nicio decizie CNSC
sau hotaradre judecatoreasca, prin care sa fi statuat cu sau fara
autoritate de lucru judecat, admisibilitatea vreuneia dintre ofertele
depuse de candidate in cursul procedurii interne.

In ceea ce priveste cea de a doua critica a societatii contestatoare,
autoritatea contractanta mentioneaza ca niciuna dintre cele doua
candidate nu a prezentat vreo dovada a auditarii sistemelor informatice
utilizate, inclusiv raportul auditorului privind tinerea sub control a
proceselor, prevenirea si detectarea erorilor si a fraudelor,
managementul informatiilor etc, la data depunerii ofertelor si nici macar
dupa ce le-au fost comunicate solicitarile de clarificari, in acest sens, in
cursul procedurii de reevaluare.

Referitor la sustinerile contestatorului potrivit carora ar fi facut
proba indeplinirii cerintei minime obligatorii CMO 110 prin certificatul
seria SI nr. 00029 rev.1, acordat de ......... la 12 aprilie 2010, autoritatea
cotractanta precizeaza ca certificarea Sistemului de Management al
Securitatii Informatiei nu este si nu se confunda cu auditarea sistemelor
informatice si/sau cu raportul auditorului privind tinerea sub control a
proceselor etc, prin certificatul anterior mentionat ....... a certificat
Sistemul de Management al Securitatii Informatiei stabilit, implementat
si mentinut in cadrul ......... conform cerintelor standardului ISO/CEI
27001:2005 (SR ISO/CEI 27001:2006).

Astfel, certificatul ISO/CEI 27001:2005 (SR ISO/CEI 27001:2006)
depus ......... nu doar ca nu era si nu poate fi asimilat dovezii auditarii
sistemului sau informatic si/sau raportului auditorului privind tinerea sub
control a proceselor etc, dar acesta nu a fost valid nici macar ca dovada
a auditarii Sistemului de Management al Securitatii Informatiei, la 12
ianuarie 2016, data depunerii de catre contestator a ofertei, si cu atat
mai putin in ......... - cand au avut loc solicitarile de clarificari si
raspunsurile la acestea din cursul procedurii de reevaluare.

Autoritatea contractanta considera ca propunerea tehnica nu este
si nu poate fi asimilata dovezii auditarii sistemului informatic si/sau
vreunui raport de audit. Declaratiile de intentii, principiile enuntate
si/sau fotografiile agentilor, vehiculelor sau cladirilor apartinand sau
utilizate de ......... nu pot suplini documentatia specifica solicitata, in
mod expres si explicit, de autoritatea contractanta pentru a fi depusa in
dovedirea indeplinirii unei cerinte calificate in documentatia procedurii ca
minime obligatorii.

Raportul de audit intocmit de .......... , la 18 aprilie 2015 - anterior
incetarii valabilitatii certificatului depus de ......... nu este o dovada a
auditarii sistemelor informatice si, respectiv, un raport al auditorului



privind tinerea sub control a proceselor, prevenirea si detectarea erorilor
si a fraudelor, managementul informatiilor etc, ci dovada indeplinirii
procedurii de auditare in vederea certificarii Sistemului de Management
al Securitatii Informatiilor (S.M.S.1.), pentru mentinerea, la acea data, a
Certificatului ISO/CEI 27001:2005 (SR ISO/CEI 27001:2006), a carui
valabilitate a incetat la 1 octombrie 2015.

Astfel, in urma analizarii Raportului de audit intocmit de .......... ,
avand ca referinta ISO/CEI 27001:2005 (la data intocmirii, la fel ca si la
data depunerii ofertei, ......... nefiind certificata ISO-CEI 27001:2013),
atat comisia de reevaluare, cat si expertul cooptat nu au gasit in
cuprinsul acestuia vreo informatie referitoare la auditarea sistemului
informatic al societatii contestatoare.

Totodata, la capitolul 4 din raport ,Sistemul de management”, la
punctul 4.4 ,Identificarea proceselor” nu a fost bifata nicio stare, de
unde se putea deduce ca acestea nu au fost definite sau ca demersul de
L.auditare” a fost unul pur formal, ceea ce contravine, in mod vadit,
interesului concret al autoritatii contractante, intreprindere de interes
strategic national, avand in vedere ca asigura serviciile de alimentare cu
apa si canalizare in Municipiul ......... , printre beneficiari fiind inclusiv
autoritatile si institutiile publice nationale, dar si aprox. 10% din
populatia tarii.

Raportul de audit nu a fost intocmit ca urmare a auditarii sistemului
informatic al contestatorului ci, cel mult, al Sistemului de Management al
Securitatii Informatice.

Mai mult, chiar si aceasta auditare s-a facut in vederea mentinerii
Certificatului ISO/CEI 27001:2005 (SR ISO/CEI 27001:2006), a carui
valabilitate a incetat la 1 octombrie 2015.

Totodata, obiectivele auditului, mentionate pe prima pagina a
raportului sunt: ,Supraveghere/survailance, mentinerea si imbunatatirea
sistemului de management implementat”, si nu sistemul informatic.

De asemenea, in raport a fost bifata cerinta ,Continuarea certificarii
si/sau recertificarea este recomandata”. Or, potrivit Adresei nr. 1947 din
10 iulie ......... , emisa de ..., organismul de certificare a confirmat
(or- R a fost recertificata si a obtinut certificatul valid conform SR
ISO/CEI 27001:2013 abia la 8 aprilie 2016, adica mult dupa lansarea
procedurii interne si depunerea ofertei de catre contestator.

Ulterior, prin adresa inregistrata la CNSC sub nr. ...../24.07.......... ,
autoritatea contractanta a transmis concluzii scrise cu privire la criticile
contestatoarei, mentinandu-si punctul de vedere exprimat anterior.

Prin adresa nr. ... [oiinnnnn —rriieees /17.07.......... , Consiliul a
invitat contestatorul sa consulte documentele aflate in dosarul cauzei nr.
......... [eoiiinnnnn

Ulterior studierii dosarului achizitiei publice la sediul Consiliului,
S.C. ......... S.R.L. a formulat concluzii scrise, in data de 25.07..........
prin adresa nr. 1186, inregistrata la Consiliu cu nr. .......... /25.07.......... ,



a transmis ,concluzii scrise” prin care a solicitat cele mentionate in
partea introductiva a deciziei si respingerea ca nefondate si netemeinice
a sustinerilor autoritatii contractante din cuprinsul punctului de vedere.

Din documentele depuse de parti si din sustinerile acestora,
Consiliul constata urmatoarele:

......... S.A., In calitate de autoritate contractanta, a organizat o
~procedura interna de selectie a ofertei”, in vederea incheierii acordului-
cadru de servicii avand ca obiect ,Servicii de paza si monitorizare”,
coduri CPV 79713000-5, 79715000-9, tip de finantare: ,Fonduri proprii”.
In acest sens, a elaborat documentatia de atribuire, potrivit caruia
valoarea estimata a contractului, fara TVA, este de 48.000.000 lei,
echivalentul a 10.666.666 euro, criteriul de atribuire stabilit fiind , oferta
cea mai avantajoasa din punct de vedere economic”.

Anterior, pe rolul Consiliului, s-a aflat dosarul nr. ...... /2016. Prin
Decizia nr. ...../........./..... din 03.03.2016, Consiliul a respins
contestatia formulata de S.C. ......... S.R.L. si a dispus continuarea
procedurii de atribuire.

Ulterior, S.C. ......... S.R.L. a formulat plangere la Curtea de
Apel ......... , fiind admisa in parte plangerea prin Decizia nr. ..... din data
de 14.04.2016, pronuntata in dosarul nr. .........

De asemenea, pe rolul Consiliului s-au aflat dosarele nr. 1339 si nr.
1356/2016. Prin Decizia nr. ........ din 18.07.2016, Consiliul a respins ca
prematur formulata contestatia nr. ... /17.06.2016 depusa de
S.C. ......... S.R.L., a admis contestatia nr. ......../23.06.2016, formulata
de catre S.C. ......... S.R.L., iar pe cale de consecinta, a respins cererea
de interventie formulata de S.C. ... S.R.L., a anulat raportul
procedurii si adresele de comunicare a rezultatului procedurii, ca acte
subsecvente ale raportului procedurii si a obligat autoritatea
contractanta, ca in termen de 10 zile de la primirea deciziei Consiliului,
sa reanalizeze si sa reevalueze oferta contestatorului si a castigatorului,
Cu respectarea Deciziei Curtii de Apel ......... si a celor precizate in
motivare si a dispozitiilor legale.

De asemenea, pe rolul Consiliului, s-a aflat dosarul nr. ........ /2016.
Prin Decizia nr. ...... din 06.09.2016, Consiliul a respins ca nefondata
contestatia formulata de S.C. ......... S.R.L.

Ulterior, S.C. ......... S.R.L. a formulat plangere la Curtea de
Apel ......... , fiind admisa plangerea prin Decizia nr. ...... din data de
29.09.2016, pronuntata in dosarul nr. ...........

Impotriva masurii de anulare a procedurii comunicata in data de
22.11.2016, S.C. ......... S.R.L. a formulat contestatie la CNSC, fiind
admisa prin Decizia nr. ......... iar prin Decizia Civila nr. ......... instanta de
judecata a respins plingerea formulata de autoritatea contractanta.

Procedura a fost organizata de autoritatea contractanta in temeiul
dispozitiilor art. 16 alin. (1) din OUG nr. 34/2006, cu modificarile si
completarile ulterioare, care dispune ca ,in cazul in care autoritatea



contractanta atribuie un contract ce are ca obiect prestarea de servicii
din categoria celor incluse in anexa nr. 2B, atunci obligatia de a aplica
prezenta ordonanta de urgenta se impune numai pentru contracte a
caror valoare este mai mare sau egala cu cea prevazuta la art. 57 alin.
(2) si se limiteaza la prevederile art. 35-38 si art. 56 si la aplicarea pe
tot parcursul procedurii de atribuire a principiilor prevazute la art. 2 alin.
(2). Contestatiile privind procedura de atribuire a contractelor de servicii
din categoria celor incluse in anexa nr. 2B, a caror valoare este egala
sau mai mare decat cea prevazuta la art. 57 alin. (2), se solutioneaza
potrivit dispozitiilor cap. IX”.

Potrivit  proceselor-verbale nr. ... /13.01.2016 si  nr.
........ /13.01.2016, al sedintelor de deschidere gi negociere, au depus
oferte, un numar de 2 operatori economici. In urma reanalizarii si
reevaluarii ofertelor depuse, urmare Deciziei Civile nr. 927/......... ,
ofertele depuse de S.C. ......... S.R.L. si S.C. ... S.R.L. au fost
declarate inacceptabile. Ca urmare, autoritatea contractanta a decis
anularea procedurii de atribuire, in temeiul prevederilor art. 209 alin. (1)
lit. a) din O.U.G. nr. 34/2006, toate aceste aspecte fiind consemnate in
Raportul procedurii nr. ............. /20.06...........

Ulterior reevaluarii ofertelor si recomunicarii rezultatului procedurii
de catre autoritatea contractanta, pentru motivele evocate anterior, S.C.
......... S.R.L. a depus la Consiliu contestatia de fata.

Analizand criticile formulate de catre societatea contestatoare in
discutie, Consiliul constata ca acestea vizeaza in principal aspecte legate
de modul in care comisia de evaluare a analizat si apreciat oferta depusa
de acesta si de faptul ca autoritatea contractanta a luat decizia de a
anula procedura de atribuire.

In calitate de participant la procedurd, contestatorul a primit
adresa de comunicare a rezultatului procedurii in care autoritatea
contractanta a mentionat ca oferta acestuia a fost declarata
inacceptabila, in baza art. 36 alin. (1) lit. b) din H.G. nr. 925/2006,
deoarece ,nu a indeplinit cerinta minima obligatorie de calificare CMO
110, pentru considerentele expuse si explicitate de catre expertul
cooptat”.

Avand a verifica temeinicia motivelor de respingere a ofertei
contestatorului, Consiliul constata urmatoarele:

Raportandu-se la aplicarea pe tot parcursul procedurii a principiilor
prevazute la art. 2 alin. (2) din OUG nr. 34/2006, Consiliul retine ca
aceasta contestatie vizeaza rezultatul procedurii, fiind formulate critici cu
privire la faptul ca oferta a fost declarata inacceptabila, desi pana la
acest moment a fost considerata admisibila, si la faptul ca procedura a
fost anulata.

Prin Decizia civila nr. ......../......... din 1 martie ......... , pronuntata de
Curtea de Apel ......... -Sectia a Vlll-a Contencios Administrativ si Fiscal,
in dosarul nr. ............ instanta a respins plangerea formulata de .........



S.A., In contradictoriu cu ofertanta ......... S.R.L., impotriva Deciziei
C.N.S.C. nr. ........./coevii/ evvvnnn. din 4 ianuarie .......... Pentru a hotari
astfel, Curtea a retinut, printre altele, urmatoarele:

... S€ justifica pe deplin si imprejurarea ca prin decizia contestata in
cauza de fata (nr. 10/......... Soviiinnn /04.01.......... ) CNSC a anulat
raportul procedurii de reevaluare numai in ceea ce priveste decizia de
anulare a procedurii, fara sa mai dispuna reevaluarea ofertelor, fiind
evident ca nu putea sa se pronunte asupra unei evaluari care nu
producea nici un efect juridic (si care deci este considerata ca
inexistenta) si care oricum nu fusese contestata de ..........

Ca atare, obligatia de evaluare a ofertelor nu va decurge din decizia

CNSC din 04.01.......... , Ci direct din decizia CNSC din 18.07.2016,
dublata de decizia civilda nr. ... /29.09.2016 a Curtii de Apel
......... -sectia a VllI-a”.

Prin Decizia nr. .......... din 18 iulie 2016, C.N.S.C. a obligat autoritatea

contractanta ,... ca in termen de 10 zile de la primirea deciziei
Consiliului, sa reanalizeze si sa reevalueze oferta contestatorului si a
castigatorului, cu respectarea Deciziei Curtii de Apel ......... si a celor
precizate in motivare si a dispozitiilor legale”. Pentru a decide astfel,
C.N.S.C. a retinut, printre altele, ca ,nimic nu impiedica autoritatea
contractanta sa reevalueze, in tot, ofertele depuse si sa gaseasca si alte
motive de respingere a ofertei. Mai mult, in urma derularii procesului de
reevaluare a ofertelor pot fi descoperite si alte neconformitati ale
ofertelor depuse, insa important este sa nu fie neglijate cele constatate
la prima evaluare. Din analiza deciziei Curtii, nu transpare de nicaieri in
corpul acesteia ca aceasta ar fi interzis reevaluarea completa a ofertei
petentei si sa limiteze reevaluarea doar la cele 2 motive de respingere,
constatate la prima evaluare.

Cum Curtea nu a interzis evaluarea totala a respectivelor oferte,
autoritatii contractante nu numai ca ii era permisa, ci ii era chiar impusa
de lege. Nu se putea declara o oferta admisibila si ulterior castigatoare
stiindu-se ca ea nu respecta unele conditii impuse in documentatia de
atribuire, sub pretextul ca nu s-ar mai putea verifica acele conditii, dat
fiind ca in urma primei evaluari, acestea au fost apreciate ca fiind
indeplinite de contestator.

Nu intra in competenta Curtii sa interzica autoritdtii contractante
reevaluarea totald legala a calificarii ofertantului si a conformitatii ofertei
sale, intrucat ar insemna sa interzica autoritatii sa isi indeplineasca
obligatiile pe care i le atribuie legislatia pe linie de achizitii publice si
pentru care ea raspunde”.

Decizia nr. .......... din 18 iulie 2016 a ramas definitiva, fara ca impotriva
acesteia sa fi fost formulata vreo contestatie.
In acest context, ......... S.A., prin decizia ......... /03.04.......... , @ humit o

noua comisie de reevaluare a ofertelor si a cooptat expertul Isotrad
Consulting S.R.L, care, in urma cercetarii si analizarii ofertelor, a
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remarcat si a informat autoritatea cu privire la neconformitatile si
neregularitatile constatate, in special in ceea ce priveste neindeplinirea
de catre societatile ofertante a cerintelor minime obligatorii de calificare,
criterii eliminatorii privind firmele participante, astfel cum sunt acestea
definite in Capitolul 5 Cerinte Minime, din caietul de sarcini.

Prin caietul de sarcini, autoritatea contractanta a solicitat:

5. CERINTE MINIME

In vederea unei analize rapide a ofertelor, cerintele au fost
impartite in doua categorii, si anume:

m Cerinte minime obligatorii de calificare: criterii eliminatorii privind
firmele participante

m Cerinte tehnice specifice minime: criterii tehnice de evaluare

Nota importanta

In situatia in care un ofertant nu poate indeplini cerintele minime
obligatorii de calificare el va fi declarat eliminat, iar oferta nu va fi luata
in considerare.

Cerinte minime obligatorii de calificare - criterii eliminatorii (...)

Firmele solicitante vor trebui sa faca dovada angajarii lor
permanente in scopul imbunatatirii calitatii serviciilor oferite. In acest
sens ofertantii vor depune copii ale certificarilor in domeniul
managementului calitatii conform SR EN ISO 9001:2008 sau echivalent,
a mediului conform standardului SR EN ISO 14001:2005 sau echivalent.
Prestatorul trebuie sa prezinte dovada auditarii sistemului sdu informatic
inclusiv raportul auditorului privind tinerea sub control a proceselor,
prevenirea si detectarea erorilor si a fraudelor, managementul
informatiilor etc. Dovada auditarii sistemului informatic si raportul
auditorilor va fi prezentatd anual, pe toata durata contractului. De
asemenea firmele vor depune in mod obligatoriu si copie a Manualului
sistemului de management integrat - Calitate -Mediu <CMO110>

Din propunerea tehnica a contestatorului reiese ca, pentru
indeplinirea acestei cerinte, acesta a prezentat si ISO 27001:2005 (pag.
513), precum si raportul de audit pentru certificarea mai sus mentionata
(pag.579- 587).

Considerand ca prin aceste doua documente prezentate nu a
indeplinit cerinta de calificare, prin adresa nr. 17109145/28.04.......... ,
autoritatea contractanta a solicitat urmatoarea clarificare:

In enuntul cerintei minime CMO110 de la capitolul 5 al Caietului de
sarcini, ANB a solicitat urmatoarea cerinta:

“"Firmele solicitante vor trebui sa faca dovada angajarii lor permanente in
scopul imbunatatirii calitatii serviciilor oferite. In acest sens ofertantii vor
depune copii ale certificatelor in domeniul managementului calitatii conform
SR EN ISO 9001:2008 sau echivalent, a mediului conform strandardului SR EN
ISO 14001:2005 sau echivalent. Prestatorul trebuie sa prezinte dovada
auditarii sistemului sau informatic inclusiv raportul auditorului privind tinerea

sub control a proceselor, prevenirea si detectarea erorilor si a fraudelor,
managementul informatiilor, etc. Dovada auditarii sistemului informatic si

11



raportul auditorilor va fi prezentata anual, pe toata durata contractului. De
asemenea firmele vor depune in mod obligatoriu si copie a Manualului
sistemului de management integrat - Calitate - Mediu”.

Avand in vedere ca documentele depuse de Dvs. pentru a dovedi
indeplinirea acestei cerinte sunt incomplete, va rugam sa prezentati
toate documentele, astfel cum au fost acestea solicitate in CMO110 din
Caietul de sarcini.

Contestatorul raspunde prin adresa nr. ... /03.05.......... ,

precizand:

Astfel, pentru demonstrarea indeplinirii CMO 110, care in mod cronologic este CMO
108, prezentam urmadatoarele:

m NovaForce a facut dovada angajarii permanente in scopul imbunatatirii calitatii
serviciilor oferite prin insasi solutia de paza si protectie mentionata in propunerea tehnica (337
pagini, numerotate in ofertd de la nr.2114 la nr. 2450) si in cele 3 anexe la aceasta
(numerotate in ofertad de la nr.2451 lanr. 2734);

m propunerea tehnica completeaza cerinta minima obligatorie CMO 110, de la Cap. 5 si
cerintele tehnice CT200-CT226, de la Cap. 6, reprezentdnd liantul acestora, chiar daca in
oferta tehnica se puncteaza doar CT-urile;

m propunerea tehnica prezintd procedurile si modalitatile practice de asigurare a
managementului calitdtii, a managementului mediului a identificarii factorilor specifici de risc
din obiectivele ANB cu care se confrunta personalul de paza;

[ in cadrul ofertei am depus copii ale certificatelor ISO 9001:2008 (pag.507- 208
din ofertd), SR EN ISO 14001:2005 (pag. 509-510 din ofertd), ISO 18001:2008(pag.511-512)
si ISO 27001:2005 (pag.513), certificate de absolvire in managementul si auditul sistemelor
de calitate, de securitate si sanatate in muncd, de sdndtate si securitate ocupationald, de
mediu (pag-514-519), manualul de management integrat calitate-mediu (pag.520- 573) si
rapoartele de audit pentru certificarile mai sus mentionate (pag.574- 587);

[ Managementul informatiilor referitoare la buna executare a serviciului in conditii
de maxima calitate si cu respectarea standardelor de mediu, de securitate si sanatate in
muncd, de sanatate si securitate cupationald este prezentat la pag.305-324 din propunerea
tehnica;

[ Prevenirea si detectarea erorilor si a fraudelor in activitatea de paza este
mentionata in propunerea tehnica, in cadrul instructiunilor si procedurilor specifice;
[ In oferta am prezentat documentele ce contin indeplinirea CMO 110 (care se

completeaza cu procedurile prezentate in propunerea tehnica);

m Toate procedurile de respectare a calitatli, mediului, SSM, securitate a informatiei, stabilite de ANB
pentru a fi respectate de SC ......... SRL au fost insusite, implementate si urmdrite pe toata perioada derularii
contractelor incheiate intre noi, respectiv din anul 2005 si pana in anul 2016, dupa data depunerii ofertei la
aceasta procedura de licitatie.

Responsabilitatea prevenirii si detectarii erorilor si a fraudelor revine conducatorului
societatii care stabileste procedurile, metodele de lucru si regulile de aplicat in vederea
executdrii activitatilor, atributiilor sau sarcinilor, in conformitate cu standardele de
management al calitatii, al mediului, al securitdtii si sanatatii ocupationale, al protectiei
informatiilor si al respectarii drepturilor omului.

Propunerea tehnica prezentatd in oferta prezintd pe capitole implementarea si
mentinerea tuturor acestor proceduri, iar standardele ISO 9001:2008 (pag.507-208 din
ofertd), SREN ISO 14001:2005 (pag. 509-510 din ofertd), ISO 18001:2008(pag.511- 512) si
ISO 27001:2005 (pag.513), reflecta conformitatea procedurilor aplicate de catre S.C. .........
S.R.L.

Standardele SRAC si ALL CERT SYSTEMS implementate asigurd adoptarea unor masuri

prompte si eficace in activitatea de paza la obiectivele ce apartin S.C. ......... S.A., prezentate
ca proceduri de lucru in propunerea tehnica.
Daca apar nereguli, erori sau riscuri in activitatea S.C. ......... S.R.L., autortatea de

audit decide daca este necesara auditarea unui esantion suplimentar de operatiuni pentru a
lua in considerare factorii de risc specifici identificati.
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S.C. ... S.RIL. are implementate proceduri de urmdrire continud a respectarii
acestor standarde de management, care se armonizeaza cu auditul periodic al SRAC si ALL
CERT SYSTEMS,

Precizam faptul ca toate aceste proceduri standard prezentate in ofertd se refera la
intreaga activitate de paza, protectie, patrulare, monitorizare si interventie, implementate si
mentinute in cadrul S.C. ......... S.RX.

In propunerea tehnicd si in anexele nr.1-3 la aceasta am prezentat preocuparea
conducerii S.C. ......... S.RIL. pentru identificarea riscurilor majore care pot afecta eficacitatea
si eficienta operatiunilor, respectarea regulilor si requlamentelor comune cu S.C. ......... S.A.,
interes pentru protejarea bunurilor, monitorizarea si evaluarea riscurilor in activitatea specifica
de paza, prevenirea si descoperirea fraudelor.

Prin procedurile prezentate in propunerea tehnicd am demonstrat cd managementul
S.C ......... S.RIL. asigura functionarea, nnni sistem eficient, flexibil si rapid de comunicare
care serveste scopurilor activitatii de paza si protectie.

De asemenea, procedurile prezentate stabilesc modalitatile transparente de constatare
Si semnalare a neregularitatilor, pentru inldturarea acestora si mentinerea standardelor de
lucru implementate.

In derularea activitstii de pazd in obiectivele S.C. ......... S.A. pot aparea abateri de la
procedurile existente, astfel ca S.C. ......... S.R.L. are implementate proceduri de depistare si
raportare a acestora, inclusiv de desprindere a unor concluzii de buna practica pentru viitor.

S.C ......... S.R.L. a implementat si mentinut certificarea unui sistem de management al
securitatii informatiei, conform standardului prezentat mai sus, ca parte a unui intreg sistem
de management bazat pe abordarea evaluarii riscurilor de securitate in vederea stabilirii,
implementarii, administrarii, monitorizarii, mentinerii si imbunatatirii securitatii informatiei.

Prin certificare, S.C. ......... S.R.L. s-a asigurat ca in cadrul societatii s- au aplicat cele
mai bune practici de planificare, instalare, configurare, utilizare si intretinere a sistemelor
informationale.

Standardul are la baza urmatoarele principii care definesc securitatea informatiei:
confidentialitatea, integritatea si disponibilitatea informatiei.

Abordarea acestui standard asigura o securitate pe termen lung bazandu-se pe
implementarea de politici, proceduri si metode de securitate destinate protejarii informatiilor si
resurselor organizatiilor. Prin reducerea la maximum a riscurilor se garanteaza ca sistemul de
management este functional si indeplineste cerintele operationale ale societatii, asteptarile
clientilor si se conformeaza legislatiei in vigoare.

Informatia si suportul de procesare, sistemele si retelele informatice sunt resurse foarte
importante in domeniul de afaceri.

De asemenea, am prezentat in cadrul ofertei faptul ca activitatea de paza si protectie se
deruleazd in urma evaluarilor de risc la securitate fizicd pentru fiecare obiectiv in parte,
conform normelor legale, cu rolul de a identifica vulnerabilitatile si riscurile expunerii acestora
la producerea unor incidente de securitate fizica.

ANB si-a finalizat toate aceste analize de risc la securitatea fizica inainte de data
licitatiei organizata la inceputul anului 2016, iar oferta ......... s-a bazat pe aceste analize, in
urma carora s-au intocmit de catre ANB i ......... planurile de paza corespunzatoare”.

La acest raspuns, expertul cooptat si-a formulat urmatorul punct

de vedere:
~Societatea ......... nu a facut dovada indeplinirii cerintei minime obligatorii CM0O110.

Nu a prezentat dovada auditarii sistemului informatic ci _doar un raport de audit

supraveghere Sistem de Management al Securitatii Informatiei conform ISO 27001 efectuat de
organismul de certificare. Raportul de audit din data 15-18.04.2015 nu este un audit tehnic al

sistemului informatic. Autoritatea contractanta nu a facut nici o referire la ISO 27001 in caietul
de sarcini. Daca ar fi dorit acest lucru, autoritatea contractanta ar fi facut referire directa la
standard, asa cum a facut cu IS09001 si ISO14001. Ofertantul a pus la dispozitie alt
document decét cel solicitat de autoritatea contractanta, ca urmare, cerinta CMO110 este
neindeplinita”.

Urmare acestui punct de vedere, autoritatea contractanta revine cu

adresa nr. ......../10.05.......... , solicitand:
,Referitor la oferta depusd de Societatea ......... S.R.L. la procedura de atribuire a
acordului-cadru, ce are ca obiect Servicii de paza si monitorizare, precum si la raspunsul dvs.
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la solicitarea de clarificare, nr. 728/03.05.......... , Inregistrat la ......... cu nr.

......... /03.05.........., va adresadm urmadatoarele solicitari de clarificare:

(...) 3) Va rugam sa indicati pagina/paginile (inclusiv articol/alineat) din ofertd sau din
documentele transmise ca urmare a solicitarii de clarificare (nr. 728/03.05.......... , Inregistrate
la ......... cu nr. 17111359/03.05.......... ), In care regasim dovada auditarii sistemului
informatic, conform cerintei CMO110 din Caietul de sarcini”.

Contestatorul raspunde prin adresa nr. ... /12.05.......... ,
precizand:

,Procedura interna privind integrarea in activitatea desfasurata de S.C. ......... S.R.L. a

Managementului Informatiilor referitor la buna executare a serviciului este prezentata la pag.
(305-324)/337 din Propunerea Tehnica (iar in Oferta integrala are numerotarea 2114-2734) -
protectia Sistemului Informatic este prezentata la pag. 312- 313 din Propunerea Tehnica,

In adresa anterioara, nr. 728/03.05.......... , am prezentat faptul ca oferta cuprinde 2734
pagini, numerotate conform OPIS documente, iar propunerea tehnica cuprinde 337 pagini si
incd 3 Anexe, numerotate in Oferta de la nr. 2114 la nr. 2734;

In adresa nr. 728/03.05.......... am prezentat faptul ca la CMO 110 am depus toate
documentele solicitate care demonstreaza indeplinirea acestei cerinte, astfel:

- dovada angajarii permanente in scopul imbundatatirii calitatii serviciilor prestate,
prezentata prin insasi solutia de paza si protectie la obiectivele S.C. ......... S.A., mentionata in
PROPUNEREA TEHNICA, care completeaza cerintele CMO 110, de la Cap. 5 si cerintele tehnice
CT 200-CT 226, de la Cap. 6, reprezentadnd liantul acestora, chiar daca in Oferta tehnica se
puncteaza doar CT-urile;

Propunerea Tehnica prezintd procedurile interne si modalitatile practice de asigurare si
mentinere a Managementului  calitate-mediu-SSO-Protectia  Informatiilor-Respectarea
Drepturilor Omului, precum si de identificare a factorilor specifici de risc din obiectivele
S.C ......... S.A. cu care se confrunta personalul de paza;

- implementarea si mentinerea Sistemelor de Management al Calitatii, al Mediului, al
Sanatatii si Securitdtii in Munca, al Securitatii Informatiilor si al Respectarii Drepturilor
Omului;

- auditarea Sistemului Informatic, inclusa in raportul de audit al ISO/CEI 27001:2005,
referitor la mentinerea Sistemului de Management al Securitatii Informatiilor in cadrul
S.C.ounn. S.R.L.;

- auditarea Sistemului de Management Integrat Calitate-Mediu-Sanatate si
Securitate Ocupationala;

- Manualul Sistemului de Management Integrat Calitate-Mediu-Sanatate si
Securitate Ocupationala;

- Certificate de absolvire ale salariatilor S.C. ......... S.R.L. in Managementul si Auditul
Sistemelor de Calitate, de Mediu si de Sanatate si Securitate Ocupationala;

2) Instructiunile si procedurile specifice proprii, intocmite cu respectarea procedurilor
din Standardul ISO/IEC 27001:2013, care prevad inclusiv prevenirea si detectarea erorilor si a
fraudelor informatice, sunt mentionate in Cap.XII- Protectia Informatiilor Clasificate, din
Propunerea Tehnica (pag. 304-337), regdsita la pag. 2418- 2450 din numerotarea intregii
Oferte (vezi OPIS documente Oferta S.C. ......... S.R.L.);

La CMO 110 s-a facut dovada auditarii de catre Organismul de Certificare ALL CERT
SYSTEMS, in perioada 15-18.04.2015 (Audit de supraveghere nr. 2) a Sistemului de
Management al Securitatii Informatiilor implementat de S.C. ......... S.R.L.;

Auditul de supraveghere nr.2 prevede mai multe sectiuni auditate, dintre care
prezentam:

Angajamentul managementului (atributii, responsabilitate, autoritate), planificare
(identificare si analiza aspecte critice, pregatirea pentru situatii de urgenta), procese suport
(documentarea informatiei, relatia cu clientii, si furnizorii), control operational (productii si
furnizare de servicii, controlul aspectelor/riscurilor semnificative), evaluarea performantei
(monitorizare, mdasurare, analiza si evaluare, Audit intern), imbunatatire (analiza si
gestionarea neconformitatilor, actiuni corective, imbunatatire), tratarea reclamatiilor (exista
registru de reclamatii - Nu au fost inregistrate reclamatii din partea clientilor), criterii de
evaluare a performantei (controlul si tratarea reclamatilor de la clienti si alte parti interesate,
eficacitatea actiunior corective intreprinse in urma auditurilor interne, conformitatea cu
cerintele Standardului, prevenirea neconformitatilor si imbunatitirea sistematica a
proceselor);
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In urma acestui audit se confirma mentinerea Certificirii ISO/IEC 27001:2013 pentru
S.C ... S.RL.;

Organismul de certificare ........... a certificat implementarea si mentinerea Sistemului de
Management al Securitatii Informatiilor in cadrul S.C. ......... S.R.L., conform cerintelor
Standardului ISO/IEC 27001:2013, prin Certificatul cu seria SI, nr. 00029, rev.1, din
16.04.2015 (urmatorul audit 16.04.2016), pentru urmdatoarele activitati incluse in Declaratia
de Aplicabilitate rev. 1 din 31.01.2013 ,Servicii de paza a obiectivelor, bunurilor si valorilor,
transport de valori, garda de corp, monitorizarea sistemelor de alarmare si interventie,
precum si consultanta in aceste domenii”;

Referitor la frauda informatica/fraude comise prin sisteme informatice si mijloace de
plata electronice, art. 249 din Noul Cod Penal defineste frauda informatica ca fiind
“introducerea, modificarea sau stergerea de date informatice, restrictionarea accesului la
aceste date ori impiedicarea in orice mod a functionarii unui sistem informatic, in scopul de a
obtine un beneficiu material pentru sine sau pentru altul, daca s-a cauzat o paguba unei
persoane”.

3) Auditarea Sistemului Informatic este inclusa in raportul de audit ALL CERT SYSTEMS,
procedura ISO/CEI 27001:2005 si face referire la mentinerea Sistemului de Management al
Securitatii Informatiilor in cadrul S.C. ......... S.R.L., fiind mentionata la paginile (574-
587)/2734 din Oferta, iar Instructiunile proprii sunt prezentate la Cap.XII-Protectia
Informatiilor Clasificate, din Propunerea Tehnica (pag. 304-337), regasita la pag. 2418-2450
din numerotarea intregii Oferte (vezi OPIS documente Oferta S.C. ......... S.R.L.) - protectia
Sistemului Informatic este prezentata la pag. 312-313 din Propunerea Tehnica”.

La acest raspuns, expertul cooptat si-a formulat urmatorul punct

de vedere:

»Ofertantul nu a pus la dispozitia autoritatii contractante documentul solicitat, si nu a
indicat unde se regdseste in oferta transmisa catre Autoritatea contractanta, indicdnd pagini
sau documente care nu au legatura cu documentul solicitat. Argumentatia prin care Auditul
sistemului informatic se regaseste in Raportul de audit al Organismului de certificare, nu se
sustine. Insusi ofertantul prin rdspunsul la clarificare transmite procesele auditate si specifica
faptul ca este un audit al unui sistem de management, acesta fiind realizat in scopul certificarii
sistemului de management al securitdtii informatiei. Citam: <«Auditul de supraveghere nr.2
prevede mai multe sectiuni auditate, dintre care prezentam: Angajamentul managementului
(atributii, responsabilitate, autoritate), planificare (identificare si analiza aspecte critice,
pregatirea pentru situatii de urgenta), procese suport (documentarea informatiei, relatia cu
clientii, si furnizorii), control operational (productii si furnizare de servicii, controlul
aspectelor/riscurilor semnificative), evaluarea performantei (monitorizare, masurare, analiza si
evaluare, Audit intern), Imbunatatire (analiza si gestionarea neconfotmitatilor, actiuni
corective, imbundatatire), tratarea reclamatiilor (exista registru de reclamatii - Nu au fost
inregistrate reclamatii din partea clientilor), criterii de evaluare a performantei (controlul si
tratarea reclamatilor de la clienti si alte parti interesate, eficacitatea actiunilor corective
intreprinse in urma auditurilor interne, conformitatea cu cerintele Standardului, prevenirea
neconformitatilor si imbundatatirea sistematica a proceselor)»

Autoritatea contractanta nu a solicitat nici o clipa certificarea in conformitate cu ISO
27001 si nici nu a solicitat un astfel de raport de audit intrucdt nu era interesata de o
certificare formala a unui sistem de management, ci de indeplinirea unor cerinte tehnice in
ceea ce priveste sistemul informatic.

Autoritatea contractanta nu a facut in nici un moment referire la standardul ISO 27001,
daca ar fi dorit acest lucru ar fi facut referire directa asa cum a facut pentru standardele
IS09001, IS014001. In fapt, implementarea unui sistem de management este un aspect, iar
asigurarea unor masuri tehnice ale sistemului informatic si testarea eficacitatii printr-un audit
al sistemului informatic, care este un audit 100% tehnic este alt aspect. Autoritatea
contractanta a solicitat dovedirea implicarii ofertantilor pe aspectele tehnice, iar ofertantul s-a
rezumat la transmiterea unui raport de audit in conformitate cu standardul IS027001, fara
insa a face dovata auditarii sistemului informatic. De altfel niciun paragraf/alineat al raportului
de audit ALLCERT, din perioada 15-18.04.2015, nu face referire la auditarea sistemului
informatic, fapt ce demonstreaza ca cerinta nu este indeplinita.

In plus, la capitolul 4 al aceluiasi raport, la punctul 4.4, identificarea proceselor nu este
bifata aplicabilitatea, respectiv conformarea cu cerintele standardului fiind inca o dovada o
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formalismului documentului, iar autoritatea contractanta nu a dorit un cerificat ci o dovada
clara functionalitatii si sigurantei tehnice a sistemului informatic.

Prin raspunsul la clarificari, ofertantul incearca sa simuleze indeplinirea cerintelor,
facand trimitere la anumite pagini din oferta depusa (nu in mod specific articol, alineat, pagina
cum a solicitat autoritatea contractanta ), dar in aceste pagini nu se regasesc documente care
sa clarifice aspectele solicitate de autoritatea contractanta, prin urmare aceasta cerinta este
neindePlinita”.

In sprijinul celor de mai sus, autoritatea contractanta a prezentat
un document intocmit de Bureau Veritas Certification, in care se
precizeaza:
~Subiect: Certificarea Sistemului pentru Managementul Securitatii
Informatiei conform cerintelor ISO 27001 - vs Auditarea
Sistemului Informatic - Auditul IT

Prin prezenta confirmam ca certificarea si auditul in conformitate cu
standardul ISO 27001 nu este echivalentul auditului unui sistem
informatic, respectiv auditul IT".

Mai mult, din adresa nr. ... /27.06.......... emisa de ... ,
invocata de contestator, reiese clar ca standardul ISO 27001 se refera la
un sistem de management al securitatii informatiilor, pe cand cerinta din
caietul de sarcini impune prezentarea unui document (raport de audit)
din care sa reiasa dovada auditarii sistemului informatic (adica hardware
si software), deci un audit tehnic.

In concluzie, Consiliul retine ca ofertantul contestator nu a facut
dovada indeplinirii cerintei minime obligatorii CMO 110. Documentele din
oferta sa, cat si raspunsurile acestuia la solicitarile de clarificare ale
autoritatii contractante, nu cuprind dovada auditului sistemului
informatic la momentul deschiderii ofertelor. Autoritatea contractanta nu
a dorit o certificare formala si nu a facut referire la standardul ISO
27001, asa cum a facut referire la standardele ISO 9001 si 14001.

Niciun ofertant nu a solicitat clarificari, nici in faza de depunere a
ofertelor, nici in faza de clarificari.

Autoritatea contractanta a dorit sa se asigure ca ofertantii au un
sistem informatic eficient si sigur, testat periodic printr-un audit tehnic,
respectiv auditul sistemului informatic.

Raportul pus la dispozitie de catre ofertantul contestator este un
raport de audit al sistemului de management al securitatii informatiei,
conform ISO 27001. Autoritatea contractanta a solicitat un raport de
audit al sistemului informatic, care este un audit tehnic.

Consiliul va avea in vedere sustinerile formulate de catre expertul

cooptat potrivit carora: ,Auditul de conformitate cu standardul ISO 27001 este un audit
al sistemului de management. Conform definitiei din standardul national SR EN ISO 27001,
acest standard international specifica cerintele pentru stabilirea, implementarea, intretinerea,
si Imbunéatatirea continua a unui sistem de management al securitatii informatiei in contextul
organizatiei.

Auditul sistemului de management al securitdtii informatiei urmareste implementarea si
conformitatea masurilor privind managementul securitatii informatiei cu standardul
international de management.
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Auditarea tehnica a securitdtii sistemelor informatiei este atdt o cerintd a sistemului de
management, cat si o cerinta a legislatiei, care are ca scop evaluarea eficacitatii masurilor
tehnice de securitate pentru protejarea sistemelor informatice”.

Totodata, Consiliul apreciaza ca auditul informatic reprezinta un
instrument care evalueaza eficienta si eficacitatea utilizarii resurselor IT
(hardware, software), fapt confirmat si de catre expertul cooptat.

Din cele de mai sus, rezulta ca S.C. ......... S.R.L. nu s-a conformat
solicitarii autoritatii contractante si nu a prezentat documentele
solicitate, ce aveau rolul de a demonstra autoritatii contractante ca
indeplineste cerinta de calificare.

Astfel, avand in vedere prevederile art. 34 alin. (1) din H.G. nr.
925/2006, respectiv ,in cazul in care, in cadrul documentatiei de
atribuire, a fost prevazuta obligatia indeplinirii unor criterii de calificare,
astfel cum sunt acestea prevazute la art. 176 din O.U.G. nr. 34/2006,
comisia de evaluare are obligatia verificarii modului de indeplinire a
acestor criterii de catre fiecare ofertant in parte”, Consiliul constata ca
membrii comisiei de evaluare au tinut cont de cerintele obligatorii
solicitate prin documentatia de atribuire.

Raportand activitatea comisiei de evaluare, evocata anterior, la
dispozitiile legale amintite, Consiliul retine ca aceasta s-a desfasurat cu
respectarea prevederilor legale aplicabile in materia achizitiilor publice.

Continutul documentatiei de atribuire, asa cum acesta este
intocmit de autoritatea contractanta, este obligatoriu atat pentru
operatorii economici participanti la procedura care au obligatia de a isi
elabora ofertele in conformitate cu prevederile acesteia (art. 170 din
0.U.G. nr. 34/2006), céat si pentru autoritatea contractanta, aceasta fiind
obligata ca in desfasurarea procedurii de achizitie publica sa respecte
atat dispozitiile legale aplicabile in acest domeniu, cat si prevederile
propriei documentatii de atribuire care stabileste regulile ce trebuie
respectate de ambele parti in derularea procesului competitiv.

Potrivit principiului de drept ,nemo auditur propriam turpitudinem
allegans”, contestatorul nu poate invoca propria culpa ca motiv al
nerespectarii cerintelor impuse in cadrul documentatiei de atribuire.

O oferta care nu indeplineste una sau mai multe cerinte de
calificare stabilite in documentatia de atribuire, in conformitate cu
dispozitiile art. 36 alin. (1) lit. b) din H.G. nr. 925/2006, este o oferta
inacceptabila, iar potrivit art. 37 din acelasi act normativ doar ,ofertele
care nu se incadreaza in niciuna dintre situatiile prevazute la art. 36
sunt singurele oferte care pot fi considerate admisibile. Oferta
castigatoare se stabileste numai dintre ofertele admisibile si numai pe
baza criteriului de atribuire precizat in anuntul de participare si in
documentatia de atribuire”.

Comisia de evaluare are obligatia, conform art. 81 din H.G. nr.
925/2006, de a respinge ofertele inacceptabile si neconforme.

In situatia in care considera cerintele din documentatia de atribuire
neclare/restrictive, contestatorul avea posibilitatea de a solicita clarificari
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in temeiul art. 78 din 0.U.G. nr. 34/2006 / le putea contesta in termenul
legal expres stabilit la art. 2562 din O.U.G. nr. 34/2006. In speta,
contestatorul nu a dorit sa uzeze de aceste drepturi exprese, motiv
pentru care documentatia de atribuire si-a dobandit forta obligatorie,
atat pentru autoritatea contractanta, cat si pentru operatorii economici
participanti.

Avand in vedere faptul ca ambii ofertanti au prezentat oferte
inacceptabile, autoritatea contractanta in mod corect a anulat procedura
de atribuire, facand aplicarea prevederilor art. 209 alin. (1) lit. a) din
O.U.G. nr. 34/2006, care prevad ca autoritatea contractanta are
obligatia de a anula aplicarea procedurii pentru atribuirea contractului de
achizitie publica, daca au fost depuse numai oferte inacceptabile si/sau
neconforme.

Modalitatea in care a inteles autoritatea contractanta sa anuleze
procedura de atribuire a contractului nu se situeaza in afara prevederilor
legale, motivul invocat fiind intemeiat.

Maniera in care a procedat autoritatea contractanta este legala in
raport de dispozitiile art. 209 din O.U.G. nr. 34/2006 si de natura sa nu
incalce drepturile recunoscute de acelasi act normativ in beneficiul
participantului, Consiliul retinand faptul ca, in speta, aceasta a
demonstrat ca ofertele sunt inacceptabile.

In considerarea celor antementionate, critica S.C. ......... S.R.L.
vizand nelegalitatea anularii procedurii de atribuire de catre autoritatea
contractanta este neintemeiata, Consiliul urmand sa o respinga.

Avand in vedere toate aspectele de fapt si de drept mai sus
evocate, Consiliul, in temeiul art. 278 alin. (5) si (6) din Ordonanta de
urgenta a Guvernului nr. 34/2006 va respinge ca nefondata contestatia
formulata de S.C. ......... S.R.L., in contradictoriu cu ......... S.A. si va
mentine decizia de anulare a procedurii de achizitie publica.

Pentru aceste motive,
in baza legii si a mijloacelor de proba aflate la dosar,
CONSILIUL DECIDE:

In temeiul art. 26 alin. (6) din Legea nr. 101/2016 privind
remediile si cdile de atac in materie de atribuire a contractelor de
achizitie publica, a contractelor sectoriale si a contractelor de concesiune
de lucrari si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor, pentru
considerentele evocate in motivarea prezentei, respinge ca nefondata
contestatia depusa de S.C. ......... S.R.L., in contradictoriu cu .........
S.A.

Mentine decizia de anulare a procedurii de achizitie publica.

Impotriva prezentei se poate formula plangere, in termen de 10
zile de la comunicare, in temeiul art. 29 alin. 1 din Legea nr. 101/2016.
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PRESEDINTE, MEMBRU, MEMBRU,
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