Consiliul
National de
Solutionare a
Contestatiilor
str. Stavropoleos nr. 6, sectorul 3, Bucuresti, Roméania, CP 030084, CIF 20329980,

tel. +40-21-3104641, tel. +40-21-3104670, fax. +40-21-3104642,
e-mail: office@cnsc.ro, www.cnsc.ro, http://portal.cnsc.ro

In conformitate cu prevederile art. 14 alin. (2) si ale art. 27
alin. (1) din Legea nr. 101/2016 privind remediile si caile de atac
in materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari si
concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor,
cu modificarile si completarile ulterioare, Consiliul adopta

urmatoarea

DECIZIE
Nr. ..../C./....
Data: ..........

Prin contestatia nr. .../.......... , Inregistratda la Consiliu sub
nr. ..... [eiinnnnn. , formulata de ... SRL, cu sediul social in municipiul ...,
str. ... nr. ., judetul ..., Iinregistrata la Registrul Comertului sub nr.
J../.../...., avand CUI RO ........ , reprezentata legal prin administrator ...,
impotriva raportului procedurii nr. ..../.......... si a adresei privind
comunicarea rezultatului procedurii nr. ..../.......... , emise de ..., cu sediul

in ..., strada ... nr. ., judetul ..., In calitate de autoritate contractanta, in
cadrul licitatiei deschisa, organizata in vederea incheierii contractului de
furnizare avand ca obiect «....», s-a solicitat:

.. Anularea deciziei autoritatii contractante de respingere a ofertei ...
SRL si de anulare a procedurii, precum si a actelor subsecvente si a celor
care au stat la baza emiterii acesteia;

Obligarea autoritatii contractante la reevaluarea acesteia si la
continuarea procedurii in conformitate cu prevederile legale in vigoare
aplicabile in materia achizitiilor publice, precum si cu respectarea
principiilor consacrate de art. . al Legii nr. ../....;

Obligarea autoritatii contractante la plata cheltuielilor de
solutionare ocazionate de prezenta procedura conform documentelor
justificative ce vor fi depuse inainte de pronuntarea deciziei de solutionare
a contestatiei.

In luarea deciziei, CONSILIUL, legal investit, a avut in vedere
urmatoarele:

Prin contestatia nr. .../.......... , Inregistrata la Consiliu sub
nr. ..... [oiiiinnnn. , ... SRL, critica raportul procedurii nr. ..../.......... si adresa
privind comunicarea rezultatului procedurii nr. ..../.......... , prin care oferta

sa a fost respinsa ca neconforma si inacceptabila si decizia de anulare a
procedurii, documente emise de catre ..., in calitate de autoritate
contractanta, in cadrul licitatiei deschisa, organizata in vederea incheierii
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contractului de furnizare avand ca obiect «....», anunt de participare nr.
CN....... [eviiinnnns , solicitand cele prezentate in partea introductiva.

Contestatorul sustine, cu titlu preliminar, ca are un interes legitim in
formularea contestatiei, raportat la participarea sa in cadrul procedurii de
atribuire si solicita Consiliului sa constate existenta acestui interes,
reprezentat de folosul practic urmarit prin demersul sau. Face referire la
art. . alin. (.) si art. . lit. f) din Legea nr. .../...., subliniind ca sunt
indeplinite conditiile necesare pentru a putea contesta un act al autoritatii
contractante: a avut un interes in procedura respectiva si risca sa sufere
un prejudiciu prin respingerea nelegala a ofertei.

Contestatorul arata ca a avut calitatea de ofertant, iar oferta sa a
fost respinsa, in opinia sa, in mod abuziv si nejustificat. Aceasta
respingere, urmata de anularea procedurii, i-a afectat sansa reala de a
obtine contractul si sustine ca oferta era conforma cu cerintele
documentatiei si ca autoritatea contractanta a actionat nelegal. Prin
urmare, apreciaza ca a fost vatamat prin modul de evaluare a ofertei si ca
lipsa unui demers imediat |-ar fi expus unui prejudiciu. Interesul legitim
invocat este acela de a obtine atribuirea contractului, in cazul in care
contestatia va fi admisa ar actele emise de autoritatea contractanta vor fi
anulate.

Contestatorul mentioneaza cd, pe data de .......... , ora ..:.., a avut
loc depunerea ofertelor in cadrul procedurii. In conformitate cu datele
furnizate de SEAP, au fost inregistrati urmatorii ofertanti:

Ofertant unic: ..., cu subcontractant ...

Ofertant unic: ...

Ofertant unic: ...

Contestatorul arata ca, pe data de .......... , autoritatea contractanta a
transmis o solicitare de clarificari prin intermediul adresei nr. ..../.......... Si
precizeaza ca a raspuns solicitarii pe data de .......... , prin intermediul
adresei nr. .../.......... , @asa cum rezulta din documentele atasate.

Contestatorul subliniaza ca, pe data de .......... , a receptionat prin
intermediul SEAP adresa nr. .../ .......... , reprezentand comunicarea
rezultatului procedurii, precum si raportul procedurii nr. ..../........... Prin

aceste documente i s-a comunicat ca oferta sa a fost respinsa ca
neconforma, in temeiul prevederilor art. ... alin. (.) lit. @) din HG nr. .../....,
si inacceptabila, in temeiul prevederilor art. ... alin. (.) din HG nr. .../.....
De asemenea, i-a fost comunicata decizia nr. ..../.......... , anexa la raportul
procedurii, prin intermediul careia i s-a adus la cunostinta faptul ca

procedura a fost anulatd ,motivat de faptul c& nu a fost depuséd nicio ofertd admisibild
pentru procedura ce face obiectul prezentei decizii”.

Contestatorul arata ca documentele au fost transmise in SEAP la data
de .......... , ora ..:.., sub denumirea: ,Raportul procedurii si Decizie
anulare.pdf.p.s”, document identificat cu nr. [CN....... /.....], avand
vizibilitate pentru autoritatea contractanta, ANAP, SEAP, curtile de apel,
CNSC si ofertantii inscrisi.

Contestatorul considera ca decizia autoritatii contractante de
respingere a ofertei este nelegald, deoarece autoritatea contractanta are
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obligatia de a realiza evaluarea ofertelor strict prin raportare la cerintele
documentatiei de atribuire, nu la altele, diminuate sau majorate, obligatie
recunoscuta atat in jurisprudenta CNSC, cat si in cea a instantelor de
judecata. In acest sens, autoritatea contractanta trebuie sa respecte
intocmai cerintele documentatiei de atribuire, intrucat ii revine obligatia
prevazuta la art. ... alin. (.) din Legea nr. ../...., de a elabora o
documentatie de atribuire completa, corecta si precisa.

De asemenea, contestatorul mentioneaza ca, potrivit prevederilor
art. .. alin. (.) din HG nr. .../...., documentatia de atribuire trebuie sa
contina toate cerintele, criteriile si regulile necesare pentru o informare
completa si corecta a ofertantilor. Astfel, considera contestatorul,
autoritatea contractanta are obligatia de a solicita ofertantilor doar acele
documente pentru care exista o obligatie explicita de depunere, stipulata
in fisa tehnica. Contestatorul sustine ca autoritatea contractanta trebuie sa
respecte dreptul fiecarui ofertant de a depune doar documentele solicitate
in mod expres in fisa tehnica F. si nicidecum sa solicite documente
justificative care nu au fost prevazute anterior.

Contestatorul arata ca autoritatea contractanta nu are dreptul de a
invoca propria culpa si de a utiliza ambiguitatea documentatiei de
atribuire, edictata in mod intentionat intr-un mod ambiguu, ca instrument
pentru eliminarea ofertantilor considerati incomozi si precizeaza ca in cazul
sau, eliminarea a fost realizata in mod abuziv si nelegal, prin solicitarea de
clarificari care privesc demonstrarea unor cerinte sau depunerea unor
documente justificative care nu au fost prevazute in mod expres si explicit
in fisele tehnice si documentatia de atribuire.

Contestatorul mai subliniaza ca, desi legea permite autoritatii
contractante, prin comisia de evaluare, sa solicite clarificari si/sau
completari ale documentelor prezentate in cadrul ofertelor, acest drept nu
poate fi exercitat discretionar si considera ca autoritatea contractanta a
interpretat in mod eronat si abuziv aceasta prerogativa legala, eliminand
nejustificat oferta sa, in ciuda faptului ca raspunsurile furnizate la
solicitarile de clarificari au fost, in opinia sa, mai mult decat concludente.

I. Cu privire la primul motiv de respingere a ofertei ..., respectiv cel
referitor la tipul de comunicatie solicitat in cadrul fisei tehnice nr. . -
controller punct luminos

Contestatorul sustine ca, asa cum a demonstrat prin intermediul
adresei nr. .../.......... , reprezentand raspunsul sau la solicitarile de
clarificari adresate de catre comisia de evaluare, sistemul de telegestiune
InteliLight este compus din componente hardware (modul de corp,
gateway, FRCM, statie meteo etc.) si componenta software (interfata
CMSv.). Acesta arata ca toate echipamentele ce alcatuiesc partea de
hardware pot fi folosite atat in comunicatie libera, care nu implica niciun
fel de costuri legate de transmisia de date (tip LoRa), cat si in comunicatie
GSM, ce implica anumite costuri suplimentare (NB-IoT).

Contestatorul mentioneaza ca, in cadrul procedurii, comunicatia
ofertata este fara costuri legate de transmisia de date, lucru asumat atat
de el, cat si de producatorul sistemului de telegestiune ..., prin formularul
F., fisa tehnica nr. . — controler punct luminos, depus in cadrul procedurii,
asa cum reiese din captura redata mai jos, reprezentand o selectiune de la

pagina . din fisierul intitulat "...... Propunere tehnica ... EA F.T. si

Pagina 3 din 22



documente echipamente PARTEA .": ,.... Tip comunicatie: fird costuri legate de
transmisiunea de date - Tehnologie de comunicatii pe linia de alimentare care utilizeaza cablurile
de alimentare pentru a primi date si a trimite comenzi (Power Line Communication sau similar)”

Contestatorul subliniaza ca, in completare, la pagina .. din manualul
de instalare si intretinere al sistemului de telegestiune InteliLight, depus in
cadrul ofertei (pagina .. din fisierul "...... Propunere tehnica ... EA F.T. si
documente echipamente PARTEA ."), este prezentata comunicatia tip
LoRa, care nu presupune costuri legate de transmisia datelor, aspect
evidentiat si prin captura de ecran atasata.

Contestatorul mentioneaza ca sistemul de telegestiune al
producatorului ... permite atat comunicatii de tip GSM, cat si comunicatii
de tip LoRa, acesta fiind motivul pentru care, atat in manualul de instalare
si intretinere, cat si in fisele cu specificatii tehnice, se regasesc ambele
tipuri de comunicatii. Contestatorul subliniaza ca asumarea ofertarii
comunicatiei fara costuri legate de transmisia de date in cuprinsul
formularului F. de catre producator, coroborata cu reconfirmarea acestui

aspect cu ocazia raspunsului la solicitarea de clarificari — ,,societatea noastrs, in
cazul in care este declarata castigatoare, va implementa sistemul de operare tip LoRa fara

costuri suplimentare a datelor, asa cum ati solicitat A.C. prin documentele licitatiei”,
demonstreaza, in opinia sa, nelegalitatea deciziei comisiei de evaluare de
respingere a ofertei depuse din cauza acestui prim motiv.

Contestatorul considera ca autoritatea contractanta, prin modalitatea
de formulare a cerintei, nu a solicitat ofertantilor prezentarea unei alte
dovezi privind indeplinirea cerintei decat asumarea acesteia de catre
producator, prin semnarea olograiié a fisei tehnice, ceea ce a fost realizat
prin propunerea tehnica depusa. In sustinerea pozitiei sale, contestatorul
mentioneaza ca, potrivit jurisprudentei CNSC si a instantelor competente,
ofertantii sunt obligati sa depuna documente doveditoare doar acolo unde
autoritatea contractanta a mentionat expres acest lucru, prin indicarea
atat a documentului necesar a fi prezentat, cat si a emitentului acestuia.

In acest sens, contestatorul invoca Decizia CNSC nr.

wo/Cf et ey o din Ll , ramasa definitiva prin Hotararea nr.
din .......... , pronuntata de Curtea de Apel Bucuresti in dosarul
nr. ...././..... Contestatorul arata ca aceste hotarari au fost pronuntate ca

urmare a contestatiilor formulate de ... SA, ... SRL si ... SA in cadrul unei
proceduri simplificate privind "Proiectarea, inclusiv asistenta tehnica din
partea proiectantului pe durata executiei lucrarilor si executia lucrarilor
pentru obiectivul de investitii numit «...»”, organizata de ... SA, initiata
prin publicarea anuntului de participare simplificat nr. SCN....... din ..........
ora..:...

Contestatorul arata ca, in cuprinsul deciziei, Consiliul a respins pe
fond cele trei contestatii si a admis cererile de interventie formulate de
acesta. Contestatorul invoca aceeasi decizie si in sustinerea ideii ca
asumarea de catre producator a indeplinirii fisei tehnice F. prin semnarea
sa olografa reprezinta o veritabila dovada a indeplinirii cerintei si sustine
ca in fisa tehnica nr. ... era prevazuta cerinta privind consumul redus de
energie (...-... mW), iar fisa tehnica era confirmata prin semnatura
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olografd si stampild de producitor. In acest context, Consiliul a mentionat
ca evaluarea ofertei se face raportat la documentele depuse de ofertanti,
cu atat mai mult cu cat acestea sunt asumate prin semnatura olografa si
stampila de producator, si nu raportat la unele capturi de ecran de pe site-
ul producatorului.
In continuare, contestatorul mentioneaza si Hotararea nr.

din .......... , pronuntata de Curtea de Apel Suceava in dosarul nr. ../../....,
prin care s-a mentinut, in privinta acestui aspect, Decizia CNSC nr.
.J/C..feee, ... (An ...)) din .......... , pronuntata in cadrul procedurii
simplificate avand ca obiect ,,....”, organizata de ..., initiata prin publicarea
anuntului de participare simplificat nr. SCN....... din .......... ora ..:...

Contestatorul arata ca instanta a statuat urmatoarele: ,pin cuprinsul
fiselor tehnice nr. . si ., rezulta ca ... a precizat ca cele doua tipuri de comunicatii propuse nu
presupun costuri suplimentare legate de transmisia de date (fisa nr. .), respectiv ca frecventa
radio este liberd, deci nu presupune costuri (fisa nr. .), iar cele doua fise tehnice sunt insusite de
producdtorul echipamentelor, prin semnatura si stampila acestuia, care si-a asumat astfel ca
tipurile de comunicatii propuse nu vor genera costuri.”

Contestatorul subliniaza ca, in acord cu interpretarea data de CNSC,
instanta a apreciat ca, din modalitatea in care autoritatea contractanta a
definit cele trei cerinte mentionate in fisele tehnice ., . si . — cu privire la
tipul de comunicatie - rezulta ca aceasta a permis ofertarea unor
protocoale similare celor impuse, cu conditia ca tipurile de comunicatii
propuse sa nu genereze costuri suplimentare.

Contestatorul concluzioneaza ca este neintemeiat acest prim motiv
de respingere a ofertei formulate.

II. Cu privire la cel de-al doilea motiv de respingere a ofertei ...
respectiv cel referitor la tipul de comunicatie solicitat in cadrul fisei tehnice

nr. . - punct de aprindere trifazat cu Gateway cu iesiri
monofazate/trifazate
Contestatorul arata, prin intermediul adresei nr. .../.......... ,

reprezentand raspunsul transmis la solicitarile de clarificari adresate de
catre comisia de evaluare, ca sistemul de telegestiune InteliLight este
compus din componente hardware (modul de corp, gateway, FRCM, statie
meteo etc.) si componenta software (interfata CMSv.). Se subliniaza ca
toate echipamentele care formeaza partea de hardware pot fi utilizate atat
in comunicatie libera, care nu implica niciun fel de costuri legate de
transmisia de date (tip LoRa), cat si in comunicatie GSM, care implica
anumite costuri suplimentare (NB-IoT).

Contestatorul mentioneaza ca, in cadrul procedurii, a fost ofertata
comunicatia fara costuri legate de transmisia de date, aspect asumat atat
de ofertant, cat si de catre producatorul sistemului de telegestiune ..., prin

Formularul F. si Fisa tehnica nr. . - Punct de aprindere trifazat cu Gateway
cu iesiri monofazate/trifazate - depuse in cadrul procedurii, conform
selectiunii prezentate la pagina ... din fisierul ,,...... Propunere tehnica ...

EA F.T. si documente echipamente PARTEA .”: ,.... Tip comunicatie CMS f&ré
costuri legate de transmisia de date: tehnologie de comunicatii in frecventd radio libera cu raza

lunga cuprinsa in intervalul ......... MHz
Tipul comunicatiei este fara costuri legate de transmisia de date: tehnologie de
comunicatii in frecventa radio libera cu raza lunga cuprinsa in intervalul ......... MHz.”

Contestatorul subliniaza ca, in plus, la pagina .. din manualul de
instalare si intretinere al sistemului de telegestiune InteliLight, depus in
cadrul ofertei (pagina .. din fisierul ,,...... Propunere tehnica ... EA F.T. si
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documente echipamente PARTEA .”), este prezentata comunicatia de tip
LoRaWAN, care nu presupune costuri legate de transmisia datelor, asa
cum reiese din captura atasata.

Contestatorul arata ca sistemul de telegestiune al producatorului ...
permite atat comunicatii de tip GSM, cat si comunicatii de tip LoRa, acesta
fiind motivul pentru care, atat in manualul de instalare si intretinere, cat si
in fisele cu specificatii tehnice, sunt incluse ambele tipuri de comunicatii.
Cu toate acestea, asumarea ofertarii comunicatiei fara costuri legate de
transmisia de date in cuprinsul formularului F. de catre producator,
coroborata cu reconfirmarea acestui aspect de catre ofertant cu ocazia

raspunsului la solicitarea de clarificari (,,societatea noastr§ in cazul in care este
declarata céastigatoare va implementa sistemul de operare tip LORA fara costuri suplimentare a

datelor, asa cum a solicitat A.C prin documentele licitatiei”) este considerata de
contestator ca fiind demonstrativa pentru nelegalitatea deciziei comisiei de
evaluare de respingere a ofertei formulate, din cauza acestui prim motiv.

Contestatorul mai arata ca autoritatea contractanta, prin modalitatea
de formulare a cerintei, nu a solicitat ofertantilor prezentarea unei alte
dovezi privind indeplinirea cerintei decat asumarea acesteia de catre
producator prin semnatura olografa aplicata pe fisa tehnica, ceea ce s-a
realizat in propunerea tehnica prezentata si mai mentioneaza ca
sustinerile formulate la punctele ..-.. din primul capat de cerere sunt
aplicabile in integralitate si in privinta acestui capat de cerere, motiv
pentru care nu le mai reitereaza.

Contestatorul considera ca, prin urmare, este neintemeiat si acest
motiv de respingere a ofertei.

III. Cu privire la cel de-al treilea motiv de respingere a ofertei ...,
respectiv cel referitor la cerinta ,comunicatia utilizeaza un algoritm de
criptare personalizat ce asigurd securitatea intregului sistem”. De
exemplu, comunicatia intre modulul central si serverul CMS este realizata
in mod securizat folosind protocoale standardizate cu criptare AES ... biti
sau similard solicitata la pct. ... din cadrul fisei tehnice nr. . - sistem de
telegestiune iluminat public

Contestatorul sustine ca, potrivit celor indicate la punctul ... din
cuprinsul Fisei tehnice F. - Sistem de telegestiune iluminat public, depusa
in cadrul ofertei (pagina ... din fisierul ,,...... Propunere tehnica ... EA F.T.
si documente echipamente PARTEA ."”), document asumat atat de ofertant,
cat si de producatorul ..., se confirma indeplinirea cerintei privind
criptarea, prin utilizarea unor protocoale standardizate AES-... biti, dupa
cum reiese din continutul acesteia.

Reproduce in acest sens urmatorul extras:

,Comunicatia utilizeaza un algoritm de criptare personalizat ce asigurd securitatea
intregului sistem. De exemplu, comunicatia intre modulul central si serverul CMS este realizata
In mod securizat, folosind protocoale standardizate, cu criptare AES ... biti (sau similar).”

Comunicatia utilizeaza un algoritm de criptare personalizat ce asigurd securitatea
intregului sistem. Comunicatia intre modulul central si server se face in mod securizat folosind
protocol standardizat TLS ... cu cifruri AES ... biti.”



Contestatorul arata ca autoritatea contractanta, prin modul de
formulare a cerintei, nu a impus ofertantilor prezentarea unei alte dovezi
privind indeplinirea acesteia, alta decat asumarea de catre producator prin
semnatura olografa aplicata pe fisa tehnica, ceea ce s-a realizat prin
documentele depuse in cadrul propunerii tehnice si mai mentioneaza ca
sustinerile deja formulate la punctele ..—.. din primul capat de cerere sunt
aplicabile in integralitate si in ceea ce priveste acest capat de cerere,
motiv pentru care nu le mai reia.

De asemenea, contestatorul sustine ca, potrivit celor sustinute prin
adresa nr. ... ...c...... , transmisa in cadrul raspunsului la solicitarile de
clarificari formulate de comisia de evaluare, la pagina .. din manualul de
instalare si intretinere al sistemului de telegestiune InteliLight, depus in
cadrul ofertei, se regaseste, in fisa de catalog a dispozitivului FRCM,
indicata la paginile .., ... si ... din fisierul ,...... Propunere tehnica ... EA
F.T. si documente echipamente PARTEA .”, mentiunea potrivit careia
tehnologia de criptare utilizata este de ... de biti, aspect care, in opinia sa,
confirma indeplinirea cerintei solicitate.

Contestatorul considera ca, in aceste conditii, este neintemeiat si
acest motiv de respingere a ofertei.

IV. Cu privire la cel de-al patrulea motiv de respingere a ofertei ...,
respectiv cel referitor la cerinta: “sistemul va avea in componenta sa
echipamente care, prin functionarea lor, nu genereaza costuri
suplimentare pentru citirea si transmiterea datelor" solicitata la pct.
din cadrul fisei tehnice nr. . - sistem de telegestiune iluminat public

Contestatorul arata ca, potrivit celor indicate la punctul .... din
cuprinsul fisei tehnice F. - Sistem de telegestiune iluminat public, depusa
in cadrul ofertei (pagina ... din fisierul ,,...... Propunere tehnica ... EA F.T.

si documente echipamente PARTEA ."”), document asumat atat de ofertant,
cat si de producatorul ..., sistemul are in componenta sa echipamente
care, prin functionarea lor, nu genereaza costuri suplimentare pentru
citirea si transmiterea datelor. Este redat in acest sens urmatorul extras:
... Sistemul va avea in componenta sa echipamente care, prin
functionarea lor, nu genereaza costuri suplimentare pentru citirea si
transmiterea datelor. sti are in componenta sa echipamente care, prin
functionarea lor, nu genereaza costuri suplimentare pentru citirea si
transmiterea datelor. ....”

Contestatorul mentioneaza ca autoritatea contractanta, prin modul
de formulare a cerintei, nu a solicitat ofertantilor prezentarea unei alte
dovezi privind indeplinirea acesteia, decat asumarea de catre producator
prin semnatura olografa aplicata pe fisa tehnica, ceea ce s-a realizat prin
documentele depuse in cadrul propunerii tehnice.

De asemenea, sustine ca argumentele formulate la punctele ..-.. din
primul capat de cerere sunt aplicabile in integralitate si in legatura cu
acest capat de cerere, motiv pentru care nu le mai reia.

Contestatorul indica faptul ca sistemul de telegestiune InteliLight
este compus din componente hardware (modul de corp, gateway, FRCM,
statie meteo etc.) si componenta software (interfata CMSv.). Precizeaza ca
toate echipamentele care alcatuiesc partea hardware pot fi utilizate atat in
comunicatie libera, care nu implica niciun fel de costuri legate de
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transmisia de date (tip LoRa), cat si in comunicatie GSM, care implica
anumite costuri suplimentare (NB-IoT).

Contestatorul subliniaza ca, asa cum a demonstrat, comunicatia
ofertata este fara costuri legate de transmisia de date, aspect asumat atat
de ofertant, cat si de producatorul sistemului de telegestiune ..., prin
documentele depuse in cadrul procedurii, respectiv manualul de utilizare
InteliLight, fise cu specificatii tehnice ale producatorului etc.

In opinia sa, este neintemeiat si acest motiv de respingere a ofertei.

V. Cu privire la cel de-al cincilea motiv de respingere a ofertei ...,
respectiv cel referitor la cerinta ,se va prezenta audit de securitate
cibernetica si test de penetrare a aplicatiei ofertate eliberate de un
organism atestat de catre directoratul national de securitate cibernetica
(DNSC) sau similar" solicitata la pct. ... din cadrul fisei tehnice nr. . -
sistem de telegestiune iluminat public

Contestatorul subliniaza, cu titlu preliminar, ca autoritatea
contractanta, cu rea-credinta si cu intentia de a induce in eroare si de a
distorsiona realitatea, sustine ca ar fi fost prezentat, prin intermediul
raspunsului la solicitarile de clarificari, ,un document de confirmare a testelor de
penetrare emis pentru producitorul sistemului de telegestiune”, 1asand sa se inteleaga -
aspect confirmat chiar in continuarea enuntului — ca nu ar fi fost transmis
testul de penetrare al aplicatiei ofertate. Contestatorul considera ca
aceasta sustinere este nereala.

Contestatorul mentioneaza ca documentul intitulat ,CONFIRMAREA
TESTELOR DE PENETRARE PENTRU ...” reprezinta tocmai testul de
penetrare solicitat, respectiv finalitatea auditului efectuat, in urma caruia
aplicatia a fost testata de catre ..., entitate agreata de catre Directoratul
National de Securitate Cibernetica (DNSC), asa cum rezulta din
informatiile publice disponibile, indicate si in captura prezentata: Lista

auditorilor agreati DNSC, .......... , https://dnsc.ro/vezi/document/lista-aasc-persoane-
iuridice-la-data-de-.........

Contestatorul mentioneaza ca toate etapele necesare - colectarea
documentelor, efectuarea testelor de vulnerabilitate, precum si tentativele
controlate de penetrare a sistemelor - au fost realizate in cadrul
procesului standard de auditare, iar calificativul obtinut in urma evaluarii,
asa cum rezulta din cuprinsul documentului, este: ,Starea actuala de
securitate a sistemului depaseste standardele de industry best practices.”

In continuare, contestatorul sustine ca certificatul contine toate
datele necesare pentru a demonstra indeplinirea cerintelor tehnice privind
securitatea cibernetica prevazute in cadrul procedurii, fiind astfel atins
scopul, cel putin aparent, al solicitarii acestei cerinte, respectiv asigurarea
securitatii cibernetice si considera ca din conduita comisiei de evaluare
rezulta ca scopul real a fost eliminarea in mod nelegal a ofertantilor
incomozi, asa cum ar fi cazul sau, in ciuda faptului ca a fost facuta dovada
indeplinirii exigentelor prevazute in documentatia de atribuire.

De asemenea, contestatorul arata ca, prin intermediul adresei
o] R SR , transmisa ca raspuns la solicitarile de clarificari formulate
de comisia de evaluare, a fost prezentat testul de penetrare aflat in
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vigoare la data formularii raspunsului, iar respingerea ofertei pentru
neprezentarea auditului care a stat la baza emiterii certificatului este, in
opinia acestuia, excesiva si disproportionata si sustine ca acest certificat,
in mod evident, nu ar fi putut fi emis in lipsa auditului si ca include
informatii sensibile, a caror confidentialitate trebuie garantata.

In final, contestatorul precizeaza ca, in situatia in care se va aprecia
necesar acest aspect, va intreprinde demersurile necesare pentru a pune
la dispozitie auditul de securitate exclusiv organelor de control, intrucat
accesul altor persoane la informatiile cuprinse in acesta ar putea cauza
grave prejudicii ..., producatorul sistemului de telegestiune.

Pentru considerentele expuse, contestatorul solicita admiterea
contestatiei astfel cum a fost formulata.

Prin adresa nr. ..... /oo Cifovinn, , transmisa prin e-mail si posta, in
temeiul art. ... din Legea nr. .../...., cu modificarile si completarile
ulterioare, Consiliul a solicitat contestatorului sa comunice, in termen de
maximum . zile de la data sesizarii Consiliului, a cautiunii legale, respectiv
recipisa de consemnare a cautiunii, in original, in cuantumul stabilit de
articolul mentionat.

a transmis punctul de vedere prin adresa nr. ..../BSA/.......... ,
inregistrata la Consiliu sub nr. ..... [evinnnnn, , iar dosarul achizitiei a fost
transmis prin adresa ..... [oviiiinnn, inregistrata la Consiliu sub

nr. ..... [iiiiiinns

Autoritatea contractanta precizeaza ca in conformitate cu fisa de
date, toate elementele componente ale sistemului de iluminat vor respecta
cerintele tehnice de calitate descrise de proiectul tehnic anexat si fisele
tehnice si mentioneaza ca acestea vor fi prezentate la nivelul propunerii
tehnice, completate in sectiunea "Corespondenta propunerii tehnice cu
specificatiile tehnice impuse prin caietul de sarcini", asumate de
producatorul sau, dupa caz, furnizorul acreditat al acestora. Totodata,
sustine ca completarea fiselor tehnice va trebui sa aiba in vedere
descrierea completa a corespondentei echipamentelor ofertate cu cerintele
tehnice minime, nefiind acceptate expresii precum , Conform”, ,Da” sau
yIdentic” si mentioneaza ca formularele completate vor fi prezentate in
propunerea tehnica, insotite de rapoartele de testare solicitate in
sectiunea . - conditii privind conformitatea cu standardele relevante ale
fiecarei fise tehnice.

Cu privire la primul motiv de respingere, autoritatea contractanta
sustine, ca fisa tehnica nr. ., parte a proiectului tehnic, impunea la punctul

..... ,Tip comunicatie: fara costuri legate de transmisiunea de date: tehnologie de comunicatii
pe linia de alimentare care utilizeaza cablurile de alimentare pentru a primi date si a trimite
comenzi (Power Line Communication sau similar)”.

Autoritatea contractanta mentioneaza ca, potrivit ofertei depuse,
echipamentul ofertat este FRE-..-... (Fisa tehnica nr. . - punctul ...). Avand
in vedere faptul ca, in cadrul foii de catalog depuse in cadrul ofertei,
echipamentul ofertat are interfata de retea NB-IOT/LTE-M (ambele
tehnologii de comunicatie fiind oferite contra cost, pe baza de abonament
similar celui de telefonie mobild), au fost solicitate clarificari.

Autoritatea contractanta arata ca, in contradictie cu raspunsul la
solicitarea de clarificare, s-a constatat ca:
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- foaia de catalog a producatorului nu atesta faptul ca echipamentul
ofertat poate functiona conform specificatiei tehnice, fiind evident faptul ca
acesta functioneaza numai cu tehnologii de comunicatie care genereaza
costuri privind transmisiunile de date:

e Interfata externa - infrarosu

e Interfata retea — NB-IoT / LTE-M

- certificatul de conformitate nr. ..../.......... , depus pentru
certificarea calitatii si conformitatii echipamentului, nu atesta faptul ca
echipamentul ofertat poate functiona conform specificatiei tehnice, fiind
evident faptul ca acesta este certificat pentru functionarea exclusiva cu
tehnologii de comunicatie care genereaza costuri privind transmisiunile de
date:

o Interfata retea — NB-IoT

Autoritatea contractanta subliniaza ca insusi producatorul defineste
cele doua tehnologii in cadrul manualului de utilizare, reafirmand faptul ca
atat NB-IoT, cat si LTE-M sunt tehnologii care utilizeaza retele mobile

existente: ,Narrow-Band IoT (NB-IoT) este o tehnologie RF de comunicatii de band§ ingusts
pentru Internetul Lucrurilor care utilizeazd echipamentele si retelele GSM existente, avdnd o
acoperire excelentd. Pentru cd este configurata pentru pachete mici de date, transmise la
intervale mari, are un consum mic de energie si costuri semnificativ reduse.

LTE-M este o tehnologie standard pentru o zona larga, de putere scazuta, aparutd prin
.GPP. Aceasta suportd IoT printr-o complexitate mai scazuta a dispozitivului si o acoperire
extinsa, in timp ce permite reutilizarea bazei instalate LTE. Suportate de intreg echipamentul
mobil principal, de producatorii de module si circuite, retelele LTE-M co-exista cu retelele
mobile .G, .G si .G si beneficiaza de toate caracteristicile de securitate si intimitate ale retelelor
purtatoare.”

Autoritatea contractanta mentioneaza ca, prin contestatia depusa,
ofertantul afirma din nou faptul ca a ofertat comunicatii fara costuri legate
de transmisia de date, lucru asumat atat de catre ofertant, cat si de catre
producatorul sistemului de telegestiune ... prin formularul F., fisa tehnica
nr. . — Controler punct luminos, depus in cadrul procedurii, asa cum
rezulta din captura de la pagina . din fisierul ,,...... Propunere tehnica ...
EA FT. si documente echipamente PARTEA .”.

Autoritatea contractanta considera ca, pe de o parte, simpla asumare
prin semnatura si stampila a formularului F. este insuficienta pentru a
demonstra conformitatea ofertei, atata timp cat s-a solicitat in mod expres
ca acesta sa fie insotit de insemnari de calitate si conformitate,
materializate prin foi de producator, certificate de conformitate si rapoarte
de testare.

Pe de alta parte, autoritatea contractanta subliniaza ca nici indicatia
contestatorului cu privire la manualul de instalare si intretinere nu vine sa
certifice conformitatea ofertei depuse, intrucét indicatia de la pagina .. nu
se refera la echipamentul ofertat, ci la altul, respectiv FRE-...-....

Avand in vedere toate argumentele prezentate, autoritatea
contractanta considera ca decizia de respingere a ofertei este intemeiata.

Cu privire la cel de-al doilea motiv de respingere, autoritatea
contractanta mentioneaza ca pentru echipamentul descris de fisa tehnica
nr. ., punct de aprindere ‘trifazat cu Gateway cu iesiri
monofazate/trifazate, este ofertat un echipament pentru care este
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prezentat raportul de incercari nr. .../........... La pagina ../.. a raportului
sus-amintit este prezentata echiparea Punctului de aprindere cu un
Gateway din seria FRCMv., pentru care este indicata foaia de producator la
pagina ... a documentului ,...... Propunere tehnica ... EA F.T. si
documente echipamente PARTEA .”.

Autoritatea contractanta subliniaza ca, avand in vedere faptul ca
tehnologiile de comunicatie ofertate sunt generatoare de costuri privind
transmisiunile de date - NB-IoT/LTE-M (ambele fiind tehnologii de
comunicatie oferite contra cost pe baza de abonament, similar celui de
telefonie mobild) - au fost solicitate clarificari. Astfel, arata ca asa cum
rezulta din pagina ... a documentului mentionat, echipamentele ofertate
functioneaza exclusiv cu comunicatii care genereaza costuri privind
transmisiunile de date:

e Interfata retea - NB-IoT/LTE-M

Autoritatea  contractanta precizeaza ca, contrar afirmatiei
contestatorului de la punctul .. al contestatiei, aceasta a solicitat dovezi
privind indeplinirea cerintelor tehnice, altele decat simpla asumare de
catre producator prin semnarea olografa a fisei tehnice si de asemenea,
evidentiaza ca insusi contestatorul isi bazeaza contestatia (la punctul ..)
pe un extras din foaia de producator indicata (pagina ... a documentului
preeeenn Propunere tehnica ... EA F.T. si documente echipamente PARTEA .”)
pentru echipamentul ofertat, pentru a-si fundamenta contestatia aferenta
celui de-al treilea motiv de respingere, fiind astfel evident faptul ca acesta
este echipamentul ofertat si ca nu este conform cu specificatiile tehnice
stabilite de documentatia de atribuire.

Cu privire la cel de-al treilea motiv de respingere, autoritatea
contractanta mentioneaza ca fisa tehnica nr. . - Sistem de telegestiune

iluminat public impunea ca toate comunicatiile sa utilizeze un ,algoritm de
criptare personalizat ce asigura securitatea intregului sistem. De exemplu, comunicatia intre
modulul central si serverul CMS este realizata in mod securizat, folosind protocoale
standardizate, cu criptare AES ... biti (sau similar)”.

Autoritatea contractantda subliniaza ca, asa cum reiese in mod
evident din foile de producator depuse in cadrul ofertei, comunicatia
controllerului ofertat FRE-..-... (ca de altfel a tuturor controllerelor din
portofoliul producatorului) este criptata AES ... biti, ceea ce este inferior
pragului minim solicitat si sustine ca, prin contestatia depus3,
contestatorul indica mentiuni din oferta depusa cu privire la criptarea
comunicatiilor, insa acestea se refera exclusiv la gateway-ul cu care este
dotat punctul de aprindere si nu la intregul sistem, cu toate componentele
acestuia, asa cum a fost solicitat prin documentatia de atribuire.

Cu privire la cel de-al patrulea motiv de respingere, autoritatea
contractanta mentioneaza ca, fara a relua argumentatiile prezentate
anterior, contestatorul a ofertat echipamente care genereaza costuri
privind transmisiunile de date, fapt ce reiese din tehnologiile de
comunicatii care intra in dotarea echipamentelor ofertate si precizeaza ca,
asa cum a fost retinut si prin caietul de sarcini al achizitiei, printre
beneficiile anticipate urmare a implementarii obiectivului se numara si
Jreducerea cheltuielilor cu intretinerea sistemului de iluminat public”.
Acceptarea unor echipamente care, prin functionarea lor, implica
abonamente pentru transmisiunile de date nu numai ca incalca prevederile

Pagina 11 din 22



documentatiei de atribuire, dar conduce implicit la neindeplinirea
obiectivelor proiectului.

Cu privire la cel de-al cincilea motiv de respingere, autoritatea
contractanta arata ca, potrivit fisei de date, toate elementele componente
ale sistemului de iluminat trebuie sa respecte cerintele tehnice de calitate
descrise in Proiectul tehnic anexat, respectiv in fisele tehnice. Acestea
trebuie prezentate la nivelul propunerii tehnice, completate in sectiunea
,Corespondenta propunerii tehnice cu specificatiile tehnice impuse prin
caietul de sarcini”, asumate de producatorul sau, dupa caz, furnizorul
acreditat al acestora. Completarea fiselor tehnice trebuie sa aiba in vedere
descrierea completa a corespondentei echipamentelor ofertate cu cerintele
tehnice minime, nefiind acceptate expresii precum , Conform”, ,Da” sau
,Identic”. Formularele completate trebuie prezentate in propunerea
tehnica, insotite de rapoartele de testare solicitate in sectiunea . — Conditii
privind conformitatea cu standardele relevante ale fiecarei fise tehnice.

Autoritatea contractanta sustine ca ofertantul are obligatia de a
elabora propunerea tehnica astfel incat aceasta sa respecte in totalitate
cerintele prevazute in caietul de sarcini. In baza art. ... alin. (.) lit. a) din
anexa la HG nr. .../...., orice oferta care ,nu satisface in mod
corespunzator cerintele caietului de sarcini” este considerata neconforma
si precizeaza ca ofertantul nu a depus, in cadrul ofertei, un audit de
securitate cibernetica si test de penetrare a aplicatiei ofertate, eliberate de
un organism atestat de catre Directoratul National de Securitate
Cibernetica (DNSC) sau similar, asa cum era solicitat in documentatia de
atribuire.

In final, autoritatea contractanta solicita Consiliului sa constate
temeinicia deciziei de respingere a ofertei.

Prin adresa nr. .../.......... , inregistrata la Consiliu sub
nr. ..... [oviinnnnn. , ... SRL depune concluzii scrise mentionand ca in raport cu
adresa nr. ..../.......... emisa de catre ..., producatorul sistemului de

telegestiune ofertat in cadrul procedurii, cu privire la caracterul
confidential al unor documente necesare in vederea solutionarii dosarului
referitor la cel de-al cincilea motiv de respingere a ofertei, respectiv cel

referitor la cerinta »Se va prezenta audit de securitate cibernetica si test de penetrare a
aplicatiei ofertate eliberate de un organism atestat de cdtre Directoratul National de Securitate

Cibernetici (DNSC) sau similar” solicitata la pct. ... din cadrul fisei tehnice nr. . -
Sistem de telegestiune iluminat public, ca transmite atasate documentele
receptionate din partea ..., producatorul sistemului de telegestiune ofertat,
exclusiv Consiliului, asa cum este mentionat la pag. .., pct. .. din cuprinsul
contestatiei formulate, subliniind ca accesul altor persoane la informatiile
din cuprinsul acestora este de natura a produce grave prejudicii ....

In sensul celor anterior mentionate, contestatorul transmite atasate
prezentelor concluzii scrise urmatoarele inscrisuri:

-Adresa nr. ..../c......... emisa de catre ..., producatorul sistemului de telegestiune ofertat
(fisierul ,Respectarea Confidentialitate ...”);

- Contractul pentru prestarea de servicii de teste de penetrare nr. .../.......... incheiat
intre ... si ... ... (fisierul ,,Contract pentru prestarea de servicii de teste de penetrare ...
Si...... ”);
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- Atestatul nr. ..... VAR detinut de catre ... ... (fisierul ,DNSC Atestat #..... Vieorianans
auditor securitate cibernetica _ BitSentinel... (.)”);

- Raportul de audit calificat NIS (.../....) cu teste de penetrare pentru ... (fisierul ,RAPORT
DE AUDIT CALIFICAT NIS CU TESTE DE PENETRARE PENTRU ... - NIS copy”);

- Confirmarea realizarii testelor de penetrare de catre ... ... pentru ... (fisierele ...
(REDT-....) Confirmation of Penetration Test RO” si ,... (REDT-....) Confirmation of Penetration
Test”).

Contestatorul arata ca aceste documente dovedesc, pe langa faptul
ca testul de penetrare a fost realizat, asa cum a demonstrat prin
intermediul adresei nr. .../.......... , reprezentand raspunsul la solicitarile de
clarificari adresate de catre comisia de evaluare, prezentand testul de
penetrare aflat in vigoare la data formularii raspunsului la solicitarile de
clarificari, si faptul ca acesta este realizat in mod regulat.

Prin adresa nr. .../.......... , inregistrata la Consiliu sub
nr. ..... [oviiiiinns , ... SRL depune concluzii scrise in raport de punctul de
vedere nr. ..../BSA/.......... emis de catre autoritatea contractanta si
receptionat de catre contestator pe data de .......... si doar dupa ce a atras
atentia autoritatii contractante, constatand faptul ca apare inregistrat pe
portalul CNSC, prin intermediul caruia isi mentine in integralitate
contestatia astfel cum a fost formulata.

Cu privire la primul motiv de respingere a ofertei, contestatorul
sustine ca producatorul a precizat clar, la rd. ...., col. ., prin semnatura
olografa, in documentul din fisierul ,,...... Propunere tehnica ... EA F.T. si
documente echipamente PARTEA ..pdf”, ca tehnologia ofertata este fara
costuri de transmitere a datelor, utilizand RF (radiofrecventa) prin statii
LORA pe frecvente nelicentiate (gratuite), similara cu tehnologia PLC
acceptata de autoritate. Indica faptul ca cerinta de la rd. ...., col. ., din
fisa tehnica F. nr. . mentioneaza acceptarea unei tehnologii de comunicatie
similare, cu conditia absentei costurilor legate de transmisie, precizand:

... Tip comunicatie: fara costuri legate de transmisiunea de date: tehnologie de comunicatii pe
linia de alimentare care utilizeaza cablurile de alimentare pentru a primi date si a trimite comenzi
(Power Line Communication sau similar)”.

Contestatorul arata ca autoritatea contractanta, in punctul de
vedere, a sustinut in mod eronat ca tehnologia ofertata ar genera costuri,
bazandu-se pe asa-zisa ,Foaie de catalog a producatorului”, in realitate
fiind vorba despre specificatiile tehnice. In sustinere, contestatorul indica
propunerea tehnica, manual de instalare, din acelasi fisier, unde
controlerul FRE-..-... este descris ca avand comunicatie radio optimizata,
in principal de tip LORAWAN, realizata pe frecvente radio nelicentiate, deci
fara costuri.

Contestatorul mentioneaza ca o simpla cdutare online confirma
caracterul gratuit al tehnologiei LORAWAN si reda mai multe surse care
atesta ca aceasta functioneaza pe frecvente libere, fara taxe de licentiere,

cu consum redus de energie. Sunt prezentate urmatoarele exemple:

- ,LoRa (Long Range)... htttps://www.yo.ttiro/ro/comumcatia/retro/lora”

- ,Spectrul fara licenta... - GSC - Partenerul tau in IT&C”

- ,LoRaWAN opereaza la o frecventa de ... MHz... https://electronica-azi.ro/lorawan-
protocolul-standard-pentru-iot/”

Contestatorul subliniaza ca in specificatia tehnica de la pag. . din
acelasi fisier, la care face referire si autoritatea contractanta, se
precizeaza compatibilitatea controlerului si cu comunicatia de tip NB-
IoT/LTE, alaturi de alte tipuri, fara excluderea LORAWAN. Face trimitere si
la certificatul de conformitate nr. ..../.......... , la care autoritatea
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contractanta a facut referire. Contestatorul considera incorecta afirmatia
conform careia simpla semnatura si stampilda a producatorului pe fisa
tehnica nr. . nu ar fi suficiente pentru demonstrarea conformitatii, intrucat
documentatia de atribuire nu a solicitat indicarea unor documente
justificative specifice, ceea ce contravine principiilor tratamentului egal si
nediscriminarii prevazute de legislatia in vigoare.

Cu privire la cel de-al doilea motiv de respingere a ofertei sale,
contestatorul arata ca, asa cum a fost precizat clar de catre producator la

randul ...., coloana . din fisa tehnica nr. . — punct de aprindere trifazat cu
Gateway cu iesiri monofazate/trifazate, semnata olograf si regasita la
pagina ... din fisierul ,...... Propunere tehnica ... EA F.T. si documente

echipamente PARTEA ..pdf", tipul de comunicatie ofertat pentru controlerul
punctului luminos nu presupune costuri legate de transmiterea de date.
Este utilizata tehnologia de comunicatie RF (radiofrecventa) prin statii
LORA, pe frecvente libere ...-... MHz, indicate de autoritatea contractanta.

Se mentioneaza ca cerinta este formulata astfel: ,,.... Tipul comunicatiei este f&rg
costuri legate de transmisiunea de date: tehnologie de comunicatii in frecventa radio liberd cu
raza lunga cuprinsa in intervalul ......... MHz.”

Contestatorul sustine ca autoritatea contractanta, in punctul de
vedere, a indicat pagina .. din ,Raportul de incercari nr. .../.......... ",
respectiv pagina ... din acelasi fisier, afirmand ca echipamentul Gateway
presupune costuri de transmitere a datelor si mentioneaza insa ca, potrivit
coloanei . a raportului, frecventa de comunicatie este ... MHz, care este o

frecventa nelicentiata (gratuitd) si se incadreaza in intervalul

solicitat, ...—... MHz. Face referire la Decizia ANCOM nr. ..../.... privind
frecventele radio exceptate de la regimul de licentiere.
Contestatorul arata ca la pagina ..., punctul ..... din manualul de

instalare, din acelasi fisier, in propunerea tehnica depusa, se regadseste
specificatia tehnica pentru Gateway-ul de tip FRCM, in care se precizeaza
clar ca acesta dispune de comunicatie radio optimizata, prima mentionata
fiind LORAWAN - tehnologie radio cu raza lunga, ce functioneaza pe
frecvente nelicentiate de ... MHz, adica fara costuri legate de transmiterea
de date. Mai sustine ca o simpla cautare pe internet confirma faptul ca
tehnologia LORAWAN este fara costuri de transmitere a datelor, conform
cerintei impuse de autoritatea contractanta si indica si faptul ca, in
specificatia tehnica mentionata de autoritatea contractanta la pagina
din fisierul indicat, se arata ca echipamentul controller al punctului luminos
este compatibil si cu comunicatii de tip NB-IoT/LTE, precum si cu alte
tipuri de comunicatii, ceea ce nu exclude utilizarea comunicatiei
LORAWAN. Aceasta compatibilitate este confirmata si in ,Raportul de
incercari nr. .../.......... ”, pagina ..., la care face referire si autoritatea
contractanta.

Contestatorul considera ca afirmatia autoritatii contractante, potrivit
careia prin documentatia de atribuire s-ar fi solicitat dovezi pentru
justificarea cerintei, este incorecta, deoarece nu a fost indicat in mod
concret niciun document si nici emitentul acestuia. Contestatorul
mentioneaza ca autoritatea contractanta avea obligatia sa precizeze clar
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tipul de document justificativ si emitentul acestuia pentru ca toti ofertantii
sa poata justifica in mod egal indeplinirea cerintei.

Cu privire la cel de-al treilea motiv de respingere a ofertei sale,
contestatorul arata ca cerinta impusa de autoritatea contractanta la randul
.., coloana . din fisa tehnica F. nr. ., sistem de telegestiune, prevede ca
comunicatia trebuie sa utilizeze un algoritm de criptare personalizat care
sa asigure securitatea intregului sistem, cu exemplul criptarii AES ... biti
(sau similar).

Contestatorul sustine ca, inainte de respingerea ofertei, autoritatea
contractanta ar fi trebuit sa interpreteze corect cerinta, in sensul ca
aceasta solicita un algoritm de criptare personalizat care sa asigure
securitatea sistemului. Se mentioneaza ca protocolul de criptare intre
controlerele punctului luminos instalate pe aparatele de iluminat si
gateway-ul instalat in punctul de aprindere este de tip AES ... biti,
conform propunerii tehnice, pagina ..., punctul ........... din fisierul ,......
Propunerea tehnica ... EA - TEHNICA.pdf" si fisei tehnice nr. ., randul ...,
coloana ., semnata olograf de producator, regasita in fisierul ,......
Propunere tehnica ... EA F.T. si documente echipamente PARTEA ..pdf”.

Contestatorul mentioneaza ca si comunicatia intre Gateway si
serverul de control si date, pentru care se impune o criptare de tip AES ...
biti, a fost ofertata corespunzator, conform randului ...., coloana . din fisa
tehnica nr. . si specificatiei tehnice a producatorului, pagina ... din acelasi
fisier. Mai mentioneaza ca, daca autoritatea contractanta ar fi analizat cu
atentie fisa tehnica F. nr. ., controler punct luminos, de la pagina . din
fisierul indicat, ar fi constatat ca nu exista nicio cerinta privind criptarea
comunicatiei controlerului punctului luminos, asa cum sustine aceasta in
punctul de vedere si precizeaza ca cerinta referitoare la criptarea AES ...
biti se regaseste exclusiv in fisa tehnica F. nr. ., sistem de telegestiune si
vizeaza comunicatia dintre gateway si serverul de control si date.

Cu privire la cel de-al patrulea motiv de respingere a ofertei sale,

contestatorul sustine ca, desi in propunerea tehnica, paginile ...-... din
fisierul ,...... Propunerea tehnica ... EA - TEHNICA.pdf", la
punctul ........... , este descris in detaliu tipul de comunicatie ofertat,

respectiv LoORaAWAN RF pe frecvente radio libere (nelicentiate - gratuite),
autoritatea contractanta incearca sa argumenteze in mod incorect ca
echipamentele sistemului de telegestiune ofertat ar implica abonamente
pentru transmiterea de date. Mai sustine ca, potrivit prezentarilor de la
punctele ........... , prezentare generala a sistemului LoRaWAN™
] I , prezentare generala a arhitecturii sistemului, comunicatiile RF
pe frecvente libere nu presupun abonamente sau alte tipuri de costuri
pentru transmiterea de date, intrucat frecventele radio libere nu implica
astfel de costuri.

Cu privire la cel de-al cincilea motiv de respingere a ofertei sale,
contestatorul sustine ca eliberarea unui test de penetrare de catre un
organism acreditat se poate realiza doar in urma efectuarii unui audit de
securitate cibernetica, acesta fiind singurul capabil sa evidentieze
vulnerabilitatile si riscurile sistemului de telegestiune ofertat.

Contestatorul arata ca testul de penetrare depus demonstreaza ca a
fost emis de un organism acreditat in baza auditului de securitate
cibernetica. Lipsa depunerii acestui audit este justificata prin caracterul
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strict confidential al informatiilor continute, legate de proiectarea
sistemului de telegestiune, acestea reprezentand un drept de proprietate
intelectuala ce nu poate fi divulgat tertilor fara angajament de
confidentialitate, pentru a evita daune semnificative producatorului. Mai
mentioneaza ca solicitarea auditului de catre autoritatea contractanta nu
ar fi utila, ar putea vulnerabiliza sistemele informatice de telegestiune si ar
putea crea suspiciuni nejustificate de fraude informatice, in conditiile in
care testul de penetrare este suficient pentru a demonstra siguranta in
exploatare a sistemului ofertat.

Pentru considerentele expuse atat in cuprinsul contestatiei, cat si in
prezentele concluzii scrise, contestatorul solicita admiterea contestatiei
astfel cum a fost formulata.

Referitor la cheltuielile de judecata solicitate, prin adresa

0] P S , inregistrata la Consiliu sub nr. ..... [oviiiinns , contestatorul a
atasat factura seria PDV-... nr. .. din .......... , In valoare de ..... ,.. lei, cu
TVA, reprezentadnd onorariu avocat, precum si ordinul de plata din data
de .......... , care reflecta incasarea de catre avocat a contravalorii facturii
emise.

... SRL a constituit cautiunea in suma de ...... ,.. lei, conform art. ..
alin. (.) din Legea nr. .../...., fiind depusa la dosar recipisa de consemnare
o] R /., eliberata de CEC BANK SA, Sucursala ..., la data de .......... ,

fiind transmisa, in original, prin adresa inregistrata la Consiliu cu nr.

..... [oiiiiann.

Analizand sustinerile si documentele depuse la dosarul
cauzei, Consiliul constata urmatoarele:

... a organizat o licitatie deschisa in vederea atribuirii contractului de
achizitie publica avand ca obiect «....”», cod CPV ........ -., prin publicarea
in SEAP a anuntului de participare nr. CN....... [oviiininns , stabilind termenul
limita de depunere a ofertelor pentru .......... , Vvaloarea estimata a
contractului, fara TVA, de ......... ,.. lei, iar criteriul de atribuire ,cel mai
bun raport calitate pret”, avand urmatorii factori de evaluare:

- ,Garantia extinsa a produselor” - pondere ..%;

- ,Pretul ofertei” — pondere ..%;

- ,Compatibilitate cu sistemul de reglare al intensitatii” — pondere ..
%:;

- ,Factor de incluziune sociald” — pondere ..%;

- ,Beneficii pentru angajati” - pondere ..%.

In cadrul procedurii de atribuire au depus oferte . operatori
economici, iar ulterior evaluarii acestora a fost stabilit rezultatul
procedurii, consemnat in raportul procedurii nr. ..../.......... , potrivit caruia
oferta depusa de ... SRL a fost respinsa ca neconforma, in temeiul art. ...
alin. (.) lit. @) din HG nr. .../.... si ca inacceptabila, in temeiul art. ... alin.
(.) din acelasi act normativ, procedura de atribuire fiind anulata.

Nemultumit de acest rezultat, comunicat prin adresa
nr. .../ , ... SRL a inaintat Consiliului contestatia care formeaza
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obiectul prezentei cauze, solicitand cele mentionate in partea introductiva
a deciziei.

Din continutul actului atacat, rezulta ca, prin intermediul actului
atacat, autoritatea contractanta a comunicat contestatorului urmatoarele:

«Oferta depusa de catre SC ... SRL, a fost respinsd si declarata
neconforma in conformitate cu prevederile art. ... alin. (.), lit. a) din Anexa la
HG nr. .../...., cu modificarile si completarile ulterioare, deoarece:, (...)" si
inacceptabila in conformitate cu prevederile art. ... alin. (.) din Anexa la HG
nr. .../.... cu modificarile si completarile ulterioare, potrivit caruia ,(...).".

In urma evaluérii informatiilor din Propunerea tehnicd si din réspunsul la
solicitarea de clarificari transmis de dumneavoastrda in SEAP prin adresa
inregistrata la UAT ... cu nr. ..../.......... , comisia de evaluare a constatat ca:

.. In Fisa tehnica nr. . s-a solicitat: , Tip comunicatie: fara costuri legate de
transmisiunea de date: tehnologie de comunicatii pe linia de alimentare care
utilizeaza cablurile de alimentare pentru a primi date si a trimite comenzi (Power
Line Communication sau similar)". In manualul de utilizare a fost ofertat
echipamentul FRE-..-.... Conform Fisei tehnice a producatorului, tehnologia de
comunicatie utilizatd este NB-IoT/LTE-M, acestea sunt tehnologii ce folosesc
retele mobile ce un sunt gratuite”. Vi s-a solicitat sa clarificati acest aspect.

In urma réspunsului la clarificsri ati precizat: ,(...)”

Comisia constata cerinta neindeplinita, intrucat, certificatele si rapoartele
de testare care au insotit formularul F. depus in cadrul ofertei, respectiv
certificatul de conformitate ..../.......... , indica o interfata de comunicatie NB-IoT
(Narrowband Internet of Things), fapt sustinut si de brosura producatorului care
indica un mediu de comunicatie NBJoT/LTE-M, asadar nu este demonstrata
indeplinirea cerintei tehnice de lipsa a costurilor legate de transmisiunea de
date, comunicatia certificata a echipamentului fiind una bazata pe infrastructura
GSM disponibila pe baza de abonamente la operatori de telecomunicatii, ceea ce
genereaza costuri cu transmisiunea de date.

.. In Fisa tehnicd nr. . s-a solicitat: ,Tip comunicatie cu CMS: fir§ costuri
legate de transmisiunea de date, tehnologie de comunicatii in frecventa radio
libera cu raza lunga cuprinsd in intervalul ...-... MHZ". Conform documentelor
anexate, punctul de aprindere este dotat cu un gateway de telegestiune ...
FRCM - conform brosurii producatorului tehnologia de comunicatie utilizata
pentru acest gateway este LPWA/NB-IoT- aceste tehnologii utilizeaza retele
mobile care nu sunt gratuite. Vi s-a solicitat sa clarificati acest aspect.

In urma réspunsului la clarificdri ati precizat: ,(...)”

Comisia constata cerinta neindeplinita, intrucat, prezentarea formularului
F. in formatul completat, semnat si stampilat este insuficientd din moment ce
documentatia de atribuire prevedea in mod clar prezentarea de certificate si
rapoarte de testare pentru demonstrarea indeplinirii specificatiilor tehnice. Asa
cum rezulta din raportul de testare prezentat in oferta, echipamentul instalat in
punctul de aprindere nu indeplineste cerinta tehnica, privind lipsa costurilor
legate de transmisiunea de date, comunicatia certificatd a echipamentului fiind
una bazata pe infrastructura GSM disponibila pe baza de abonamente la
operatori de telecomunicatii, care genereaza costuri cu transmisiunea de date.
In sustinerea raportului de testare prezentat vine si brosura producatorului care
indica acelasi mediu de comunicatie, LPWA/NB-IoT (Low Power Wide Area/
Narrowband Internet of Things).

.. In Fisa tehnica nr. . s-a solicitat: ,Comunicatia utilizeaza un algoritm de
criptare personalizat ce asigurd securitatea intregului sistem. De exemplu,
comunicatia intre modulul central si serverul CMS este realizata in mod
securizat, folosind protocoale standardizate, cu criptare AES ... biti (sau
similar)". Conform brosurii producatorului sistemului de telegestiune criptarea se
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realizeaza cu lungimea cheii de ... biti atat pentru controllerul aparatului de
iluminat cat si pentru gateway-ul instalat in punctul de aprindere. Vi s-a solicitat
sd clarificati acest aspect.

In urma réspunsului la clarificri ati precizat: ,(...)”

Comisia constata cerinta neindeplinitad, intrucat nu se clarificd motivul
pentru care brosura echipamentului ofertat indicd o criptare inferioarda (AES
...bit), nu este anexata o brosura corectata/modificata a echipamentului ofertat.
In réspunsul la solicitarea de clarificare este indicatd pagina ... si pagina ... unde
se mentioneaza faptul ca procesul de criptare se poate realiza optional AES
...-bit, dar cerinta tehnica este specifica tuturor echipamentelor componente ale
sistemului de telegestiune, asa cum a fost impus prin prevederile Fisei tehnice
nr. .. Asa cum reiese in mod clar din documentatia emisa de producator, toate
controllerele pentru aparatele de iluminat au un nivel de criptare inferior celui
solicitat.

.. In Fisa tehnicd nr. . s-a solicitat: ,Sistemul va avea in componenta sa
echipamente care, prin functionarea lor, nu genereaza costuri suplimentare
pentru citirea si transmiterea date”. Conform brosurilor anexate pentru
produsele ce intra in componenta sistemului, tehnologia de comunicatie utilizata
pentru acestea este LPWA/NB-IoT- aceste tehnologii utilizeaza retele mobile
care nu sunt gratuite. Vi s-a solicitat sa clarificati acest aspect.

In urma réspunsului la clarificdri ati precizat: ,(...)"

Comisia constata cerinta neindeplinita, intrucat, din analiza raspunsului,
rezultd fara echivoc neindeplinirea cerintei privind lipsa costurilor legate de
transmisiunea de date, comunicatia certificata a echipamentului fiind una bazata
pe infrastructura GSM disponibila pe baza de abonamente la operatori de
telecomunicatii, care genereaza costuri cu transmisiunea de date.

.. In Fisa tehnicd nr. . s-a solicitat: ,Se va prezenta audit de securitate
cibernetica si test de penetrare a aplicatiei ofertate eliberate de un organism
atestat de catre Directoratul National de Securitate Cibernetica (DNSC) sau
similar”. In oferta dumneavoastrd nu a fost identificat acest audit. Vi s-a solicitat
sa clarificati acest aspect.

In urma réspunsului la clarificdri ati precizat: ,(...)"

Comisia constata cerinta neindeplinita, intrucat la pagina indicata din
propunerea tehnicd nu a fost regasit raportul de testare. In completarea
raspunsului si a ofertei este depus un document de confirmare a testelor de
penetrare emis pentru producatorul sistemului de telegestiune si nu un raport
de testare, nefiind prezentat auditul de securitate cibernetica si testul de
penetrare a aplicatiei ofertate, eliberate de un organism atestat de catre DNSC
asa cum a fost solicitat.»

Preliminar analizarii corectitudinii motivelor pentru care autoritatea
contractanta a luat decizia de respingere a ofertei contestatorului,
Consiliul apreciaza ca anularea deciziei acesteia de respingere a ofertei
depusa de ... SRL se poate face doar in situatia in care se constata ca
toate motivele de respingere a acestei oferte, mentionate in cadrul actului
atacat, au fost retinute in mod eronat de catre membrii comisiei de
evaluare.

In situatia in care, cu ocazia analizei sale, Consiliul va constata ca
unul din motivele de respingere a fost retinut in mod corect de catre
comisie, caracterul neconform al ofertei contestatorului nu poate fi
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inlaturat, iar decizia autoritatii contractante de respingere a ofertei
acestuia nu poate fi anulata.

In aceste conditii, procedand la analiza criticii formulata cu privire la
ultimul motiv de respingere a ofertei contestatorului, Consiliul constata
urmatoarele:

In cadrul documentatiei de atribuire, autoritatea contractanta a
stabilit, in cadrul Fisei tehnice nr. . - Sistem de telegestiune iluminat
public, urmatoarea cerinta:

.... Se va prezenta audit de securitate cibernetica si test de
penetrare a aplicatiei ofertate eliberate de un organism atestat de
catre Directoratul National de Securitate Cibernetica (DNSC) sau similar.”

Din continutul acestei cerinte rezulta ca pentru indeplinirea ei
revenea ofertantilor obligatia de a depune in oferta atdt audit de
securitate cibernetica cat si test de penetrare a aplicatiei ofertate,
documente eliberate in conditiile impuse in cerinta.

Documentatia de atribuire nu a fost contestata in cadrul termenului
legal, astfel ca aceasta si-a consolidat forta obligatorie atat pentru
ofertanti, care aveau obligatia de a elabora ofertele cu respectarea
regulilor si cerintelor stabilite in documentatie, cat si pentru autoritatea
contractanta, care trebuia sa evalueze ofertele depuse in baza acelorasi
reguli si cerinte.

Verificand propunerea tehnica depusa de contestator, Consiliul
constata ca acesta a precizat in cadrul Fisei tehnice nr. . aferenta
Sistemului de telegestiune iluminat public (pag. ...-... din Propunere
tehnica BOTISANI FT si documente echipamente PARTEA ..pdf ), la pct. ...
urmtoarele: ,Auditul de securitate cibernetica si test de penetrare a
aplicatiei ofertate eliberate de un organism atestat de catre Directoratul
National de Securitate Cibernetica (DNSC) este anexat”.

Comisia de evaluare, in etapa de evaluare a propunerilor tehnice, a
transmis contestatorului solicitarea de clarificari nr. ..../.......... , adresand
acestuia, printre altele, urmatoarea intrebare:

«.. In Fisa tehnica nr. . s-a solicitat: ,Se va prezenta audit de
securitate cibernetica si test de penetrare a aplicatiei ofertate eliberate de
un organism atestat de catre Directoratul National de Securitate
Cibernetica (DNSC) sau similar”. In oferta dumneavoastra nu a fost
identificat acest audit.

Va rugam clarificatix.

Contestatorul a raspuns acestei solicitari, prin adresa nr. .../.......... ,
precizand urmatoarele:

»,Referitor la cerinta din fisa tehnica nr. ., societatea noastra
confirma indeplinirea acestei cerinte dupa cum urmeaza: in oferta tehnica
la pagina ... este prezentata certificarea I1SO ..... cu privire la securitatea
informatiilor. In plus la cartea constructiei se va atasa raportul de
penetrare care este valabil doar .. de zile de la data emiterii. Pentru
conformitate gasiti atasat testul de penetrare aflat in vigoare la data
prezentei.”

Atasat acestui raspuns, ofertantul a prezentat un document emis
de ..., intitulat ,Confirmarea testelor de penetrare pentru ...”, in cadrul
caruia s-a retinut ca ,Starea actuala de securitate depaseste standardele
«Industry Best Practice».
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Comisia de evaluare, analizdnd acest raspuns, a considerat
neindeplinita cerinta, constatand, asa cum s-a mentionat si in actul atacat,
ca, la pagina indicata din propunerea tehnica, nu a fost regasit raportul de
testare, iar documentul depus prin raspunsul la clarificari nu este un
raport de testare, nefiind prezentat auditul de securitate cibernetica si
testul de penetrare a aplicatiei ofertate, eliberate de un organism atestat
de catre DNSC asa cum a fost solicitat.

Analizdnd aceasta concluzie a comisiei de evaluare Consiliul o
apreciaza ca fiind corecta, avand in vedere faptul ca, desi potrivit
documentatiei de atribuire, ofertantul avea obligatia sa depuna audit de
securitate cibernetica si test de penetrare a aplicatiei ofertate, eliberate in
conditiile impuse in cerinta, niciunul dintre aceste documente nu a fost
depus in oferta sau prin raspunsul la clarificari adresata de achizitoare.

Astfel, desi autoritatea contractanta a acordat ofertantului sansa de a
clarifica modalitatea de indeplinire a cerintei in discutie, acesta, prin
raspunsul transmis a facut referire, in primul rand, la pagina ..., unde se
regaseste Certificatul emis de ... Cert SRL, care certifica faptul ca ... SA,
pentru mai multe activitati redate in acest document, are implementat si
mentine un sistem de management al securitatii informatiilor conform
conditiilor din standardul ISO ...... Or, acest document nu poate fi retinut
ca indeplinind cerintele mentionate in fisa tehnica nr. ., la pct. ..., nefiind
nici audit de securitate cibernetica dar nici test de penetrare a aplicatiei
ofertate.

In al doilea rand, documentul depus de contestator prin raspunsul
transmis achizitoarei, respectiv ,Confirmarea testelor de penetrare
pentru ...” in cadrul caruia s-a retinut ca ,Starea actuala de securitate
depaseste standardele «Industry Best Practice», nu reprezinta un test de
genul celui solicitat prin documentatia de atribuire, ci, cel mult rezultatul
final al efectuarii unui astfel de test. Insa, in speta, cerinta documentatiei
de atribuire nu a facut referire la prezentarea unor concluzii cu privire la
testele efectuate ci chiar la prezentarea acestor teste.

Or, potrivit art. ... alin. (.) din HG nr. .../...., propunerea tehnica
trebuie sa respecte cerintele minime din caietul de sarcini, iar sanctiunea
nerespectarii acestei obligatii este prevazuta de legiuitor la art. ... alin. (.)
lit. @) din acelasi act normativ cu respingerea ofertei ca neconforma.

Apararile/justificarile contestatorului din cadrul ,Concluziilor scrise’
transmis Consiliului, potrivit carora lipsa depunerii acestui audit este
justificata prin caracterul strict confidential al informatiilor continute,
legate de proiectarea sistemului de telegestiune, acestea reprezentand un
drept de proprietate intelectuala ce nu poate fi divulgat tertilor fara
angajament de confidentialitate, pentru a evita daune semnificative
producatorului, iar solicitarea auditului de catre autoritatea contractanta
nu ar fi utilda, ar putea vulnerabiliza sistemele informatice de telegestiune
si ar putea crea suspiciuni nejustificate de fraude informatice, in conditiile
in care testul de penetrare este suficient pentru a demonstra siguranta in
exploatare a sistemului ofertat nu pot fi retinute, acestea reprezentand, de

(4
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fapt, critici care vizeaza documentatia de atribuire, tardiv formulate in
aceastd etapa a procedurii de atribuire.

In situatia in care contestatorul considera ca cerintele stabilite de
achizitoare cu privire la prezentarea auditului de securitate cibernetica si a
testerului de penetrare a aplicatiei ofertate sunt restrictive/confidentiale/
inutile si nu pot fi prezentate in oferta, avea la indemana posibilitatea sa
formuleze contestatie in cadrul termenului legal. In lipsa unui astfel de
demers, rezulta ca contestatorul si-a insusit prevederile obligatorii ale
acesteia iar oferta trebuia elaborata cu respectarea intocmai a acestor
cerinte.

Fata de cele anterior retinute, Consiliul constata ca ofertantul nu a
facut dovada indeplinirii cerintelor prevazute la pct. ... din fisa tehnica
nr. ., nici prin informatiile din propunerea tehnica dar nici raspunsul la
clarificarile solicitate de autoritatea contractanta.

Prin urmare, Consiliul stabileste ca, in mod corect membrii comisiei
de evaluare au retinut acest motiv de respingere a ofertei contestatorului,
critica acestuia fiind neintemeiata cu privire la motivul analizat.

Avand in vedere cele retinute anterior, Consiliul nu va mai analiza
celelalte critici formulate de contestatoare, intrucat cele cuprinse in
motivarea anterioara au condus la convingerea CNSC privind solutia ce
urmeaza a fi pronuntata, respectiv la faptul ca oferta depusa de ... SRL a
fost respinsa in mod corect pentru motivul analizat, admiterea celorlalte
critici nefiind de natura sa schimbe aceasta concluzie.

In ceea ce priveste capatul de cerere privind anularea deciziei de
anulare a procedurii de atribuire, Consiliul il va respinge ca neintemeiat,
avand in vedere ca, fata de cele retinute anterior cu privire la oferta
contestatorului, motivul care a condus la anularea procedurii, respectiv
nedepunerea niciunei oferte admisibile [art. ... alin. (.) lit. a) din Legea nr.
../....] subzista in continuare.

Avand in vedere toate aspectele de fapt si de drept mai sus evocate,
in temeiul dispozitiile art. .. alin. (.) din Legea nr. .../.... cu modificarile si
completarile ulterioare, Consiliul va respinge, ca nefondata, contestatia
depusa de ... SRL, in contradictoriu cu autoritatea contractanta ....

In baza dispozitiilor art. .. alin. (.) din Legea nr. .../...., contestatia
urmand a fi respinsa, Consiliul va respinge si cererea ... SRL de obligare a
autoritatii contractante la plata cheltuielilor legate de solutionarea
contestatiei reprezentand onorariu avocat.

Pentru aceste motive
in baza documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE:
Respinge, ca nefondata, contestatia depusa de ... SRL, in
contradictoriu cu autoritatea contractanta ....
Respinge cererea ... SRL de obligare a autoritatii contractante la

plata cheltuielilor legate de solutionarea contestatiei reprezentand
onorariu avocat.
Obligatorie.
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Tmpotriva prezentei decizii se poate formula plangere in termen de ..
Zile de la comunicare.

Complet de solutionare a contestatiilor
in domeniul achizitiilor publice:

Redactat practicaua deciziei

Redactata in . (...) exemplare originale, contine .. (...) pagini.
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