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In conformitate cu prevederile art. 12 alin. (1) si ale art. 27
alin. (1) din Legea nr. 101/2016 privind remediile si cdile de atac in
materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari si
concesiune de servicii, precum si pentru organizarea si functionarea
Consiliului National de Solutionare a Contestatiilor, Consiliul adopta
urmatoarea

DECIZIE
Nr. ...
Data: ...

Prin contestatia nr. 170/06.11.2018, inregistrata la Consiliul National
de Solutionare a Contestatiilor sub nr. 45995/06.11.2018, depusa de catre
SC ... SRL, cu sediul in ...., avand numadr de inregistrare la Oficiul
Registrului Comertului ... si Cod Unic de Inregistrare ..., formulata impotriva
procedurii simplificate online privind atribuirea contractului de Servicii de
proiectare tehnica - elaborare documentatii tehnico - economice, verificare
tehnica si asistenta tehnica din partea proiectantului — urmarirea executiei,
pentru obiectivul de investitii ,Modernizarea pietei agroalimentare din orasul
Baraolt”, organizata de catre ... cu sediul in localitatea ..., in calitate de
autoritate contractantd, s-a solicitat anularea deciziei de respingere a ofertei
SC ... SRL ca fiind inaccepabila.

CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR,
asupra cauzei de fata, constata urmatoarele:

Prin contestatia nr. 170/06.11.2018, inregistrata la Consiliul National
de Solutionare a Contestatiilor sub nr. 45995/06.11.2018, SC ... SRL, in
calitate de operator economic participant la procedura de atribuire in cauza,
criticd decizia autoritatii contractante conform careia oferta sa a fost
respinsa ca inacceptabila.

In sustinerea actiunii sale, contestatoarea mentioneaza ca a incarcat in
data de 30.10.2018, pe platforma SEAP, oferta sa, impreuna cu toate
documentele solicitate, semnate cu semnatura digitala. SC ... SRL detine cu
certificat digital emis de Cert Sign la data de 01.02.2018, cu valabilitate
pana la data de 01.02.2021, certificat digital folosit la semnarea digitala a
documentelor incarcate pe platforma SEAP, pentru procedura in cauza.


http://www.cnsc.ro/

Ulterior, la data de 02.11.2018, autoritatea contractanta i-a comunicat
adresa nr. 5344 (proces verbal de calificare si evaluare), document prin
intermediul caruia a fost instiintata ca oferta sa a fost respinsa ca fiind
inacceptabila, deoarece autoritatea contractanta considera ca DUAE - ul
depus in SEAP de catre contestatoare este semnat cu semnatura nevalida -
certificat nevalid, deci practic fara semnatura electronica valida.

Contestatoarea mentioneaza ca autoritatea contractanta a verificat
semnatura electronica extinsa cu un alt instrument sau aplicatie de
verificare a semnaturii electronice, si nu dispozitive de verificare specificate,
elaborate de catre furnizorul de servicii de certificare cu care aceasta are
incheiat un contract.

Autoritatea contractanta a folosit un sistem de verificare de la un alt
furnizor de certificate digitale cu denumirea DigiSigner One, si nu cel
autorizat, cu denumirea Shell Safe Verify si nu a tinut cont de faptul ca
contestatoarea detine cu certificat de la Cert Sign SA, deci prin urmare,
documentele trebuie verificate cu aplicatii create de Cert Sign SA.

In drept, contestatoarea invoca prevederile art. 43 din Normele
tehnice si metodologice pentru aplicarea Legii nr. 455/2001 privind
semnatura electronica ,Rezultatul verificarii unei semnaturi electronice
extinse este sigur doar daca se utilizeaza un dispozitiv de verificare a
semnaturii electronice specificat de catre furnizorul de servicii de certificare
care a emis certificatul pe baza caruia se face validarea semnaturii”.

Autoritatea contractanta a transmis punctul de vedere nr.
5487/08.11.2018, inregistrat la Consiliu sub nr. 46536/09.11.2018, in care
mentioneaza ca prin adresa nr. 55354/02.11.2018 i-a comunicat
contestatoarei SC ... SRL faptul ca in urma verificarii semnaturii electronice
cu care a fost semnat documentul DUAE - semnatura individuala - certificat
valid, oferta respectiva a fost calificata inacceptabila.

De asemenea, autoritatea contractanta invedereaza ca are un certificat
digital emis de furnizorul ... SA, firma acreditata de Ministerul Comunicatiilor
si Societatii Informationale, insa conform sustinerilor contestatoarei,
aceasta ar trebui sa detina aplicatii de verificare de la toti furnizorii in
domeniu, invocand prevederile Normelor tehnice si metodologice pentru
aplicarea Legii nr. 455/2011 privind semnatura electronica, respectiv
,Rezultatul verificarii unei semnaturi electronice extinse este sigur doar
daca se utilizeaza un dispozitiv de verificare a semnaturii electronice
specificat de catre furnizorul de servicii de certificare care a emis certificatul
pe baza caruia se face validarea semnaturii”, dar acest normativ nu prevede
obligatia autoritatii contractante de a procura diferite dispozitive de la
diferiti furnizori in vederea verificarii validitatii semnaturilor electronice,
lucru de fapt imposibil, deoarece pe langa certificatele emise de firmele ce
se regasesc in Registrul Furnizorilor de Servicii de Certificare pentru
semnatura electronica detinut de Ministerul Comunicatiilor si Societatii
Informationale, prin intrarea in vigoare a Regulamentului 910/2014,
semnaturile si sigiliile electronice bazate pe certificate calificate emise de
catre prestatorii de servicii de incredere cu statut de calificat, inscrisi in
Trusted List publicat la nivelul CE sunt valabile la nivelul tuturor statelor
membre UE, deci si in Romania (art. 25, pct. 3 din Reg. UE 910/2014)
indiferent de tara in care isi are sediul prestatorul care a emis certificatul.
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Astfel, verificarea semnaturii electronice de pe documentul in cauza
(DUAE) s-a efectuat pe baza unui certificat emis de SC ...SA, firma
acreditata de MCSI, iar in urma acestei verificari a rezultat ca documentul
DUAE al SC ....xml.p7s - Tip semnatura : PKCS#7 - Document modificat
este semnat de Horea - Arthur Sarlea - Semnatura INVALIDA - Certificat
Invalid.

Avand in vedere cele precizate anterior, comisia de evaluare a
considerat ca documentul in cauza semnat cu semnatura invalida - certificat
invalid este de fapt fara semnatura electronica valida si astfel este
considerata inacceptabila, sens in care au fost aplicate prevederile art. 137
alin. (2) lit. j) din HG nr. 395/2016, motiv pentru care autoritate
contractanta solicita respingerea contestatiei ca nefondata si nelegala.

Analizand documentele depuse la dosarul cauzei, Consiliul constata
urmatoarele:

.., In calitate de autoritate contractanta, a organizat procedura
simplificata online privind atribuirea contractului de Servicii de proiectare
tehnica - elaborare documentatii tehnico — economice, verificare tehnica si
asistenta tehnica din partea proiectantului — urmarirea executiei, pentru
obiectivul de investitii ,Modernizarea pietei agroalimentare din orasul
Baraol”. In acest sens a elaborat documentatia de atribuire aferenta si a
publicat in SEAP anuntul de participare simplificat nr. ....

Potrivit documentelor depuse la dosarul cauzei, oferta depusa de
contestatoarea SC ... SRL a fost respinsa ca inacceptabila, deoarece
documentul DUAE ar fi fost incarcat in SEAP semnat cu semnatura nevalida
- certificat nevalid, deci practic fara semnatura electronica valida.

Impotriva acestui rezultat, a formulat contestatie SC ... SRL, aratand
ca a incarcat documentul in SEAP pe baza unui certificat valid, cu semnatura
valida, dar autoritatea a folosit pentru verificarea semnaturii electronice
extinse un alt instrument sau aplicatie de verificare a semnaturii electronice,
si nu dispozitive de verificare specificate, elaborate de catre furnizorul de
servicii de certificare cu care aceasta are incheiat un contract, respectiv
DigiSigner One, si nu cel autorizat, cu denumirea Shell Safe Verify si nu a
tinut cont de faptul ca contestatoarea detine cu certificat de la Cert Sign SA,
deci prin urmare, documentele trebuie verificate cu aplicatii create de ...SA.

Autoritatea nu neaga folosirea sistemului indicat de contestatoare,
aratand ca are un certificat digital emis de furnizorul ...SA, firma acreditata
de Ministerul Comunicatiilor si Societatii Informationale, dar sustine ca nu
trebuie sa detina aplicatii de verificare de la toti furnizorii in domeniu, asa
cum s-ar deduce din sustinerile contestatoarei.

Contestatoarea a transmis dovada constituirii cautiunii prevazuta la
art. 61! alin. (1) din Legea nr. 101/2016, astfel cum a fost modificata prin
OUG nr. 45/2018, in cuantum de 611 lei, prin consemnarea la CEC BANK a
sumei respective, conform recipisei nr. 205026581/1/06.11.2018, suma
fiind consemnata la dispozitia Consiliului pentru contestatia aferenta
anuntului ....

Cautiunea constituita se va restitui, la cerere, nu mai devreme de 30
de zile de la data ramanerii definitive a hotaréarii, in temeiul art. 61 alin. (5)
si (6) din Legea nr. 101/2016.
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Intrucat in contestatia depusd contestatoarea indicd drept act atacat
adresa nr. 5344/02.10.2018, Consiliul a identificat o eroare materiala in
continutul actului respectiv, data sa fiind 02.11.2018, respectiv data
comunicarii catre contestatoare, intrucat la data indicata in continutul sau
procedura nici nu era initiata, in conditiile in care anuntul a fost publicat in
data de 09.10.2018, contestatia fiind depusa in termen.

In vederea lamuririi asupra situatiei de fapt, autoritatea contractanta a
transmis Consiliului un CD cu DUAE depus de contestatoare in SEAP.

Pentru verificarea sustinerilor contestatoarei, Consiliul a deschis
documentul respectiv cu aplicatia Shell Safe Verify, rezutand ca acesta are
un certificat valabil si o semnatura valabila:

clickSIGM - shellSAFE Verify *
Digital Signature Verifier ].'l
In this page you can view and verify the digital signatures applied to this cl IGH
document.
| DUAE Tehnic Edil Project xml p7s Signature details
E@’ Signed by: This signature was successfully venfied!
g
Signed by:

Horea-Arthur Sarlea
TEHNIC EDIL PROJECT SRL
sareahorea@yahoo.com

Signing time:
I-Oct-2018 12:34:27 GTB Standard Time

Thisz file was imeztamped at:
<not available >

View more details...

De asemenea, Consiliul a deschis documentul in cauza si cu aplicatia
folosita de autoritate, rezultand ca certificatul este invalid si semnatura este
invalida.

Fata de cele constatate, avand in vedere ca in legislatia achizitiilor nu
exista si nu poate exista nicio restrictie referitoare la alegerea furnizorului
semnaturii digitale, cata vreme acesta este acreditat de Ministerul
Comunicatiilor si ASocieté_t,ii Informationale, certificatul emis de Cert SIGN
este unul valabil. In acelasi timp, temeiul de drept invocat de contestatoare,
respectiv art. 43 din Normele tehnice si metodologice pentru aplicarea Legii
nr. 455/2001 privind semnatura electronica potrivit caruia ,Rezultatul
verificarii unei semnaturi electronice extinse este sigur doar daca se
utilizeaza un dispozitiv de verificare a semnaturii electronice
specificat de catre furnizorul de servicii de certificare care a emis
certificatul pe baza caruia se face validarea semnaturii”’, este pe
deplin relevant in cauza, cu atat mai mult cu cat aplicatia respectiva de
citire a semnaturilor electronice este disponibila gratuit on-line. Prin urmare,
autoritatea contractanta avea obligatia sa verifice semnatura in conditiile in
care se precizeaza in normele respective, respectiv cu aplicatia Shell Safe
Verify, si nu cu DigiSigner One. Desi in majoritatea situatiilor documentele
se pot deschide fara probleme cu aplicatia DigiSigner One, chiar daca sunt
semnate cu alte aplicatii, autoritatea trebuia sa se asigure, inainte de a lua
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decizia de respingere a ofertantului, daca certificatul folosit este unul valid,
respectiv putea solicita o clarificare in acest sens, in situatia in care nu stia
cu ce aplicatie a fost semnat. In acelasi timp, pe pagina in care apare
mentiunea referitoare la certificatul invalid, este mentionat furnizorul
certificatului, deci o simpla verificare pe internet ar fi lamurit situatia
certificatului, care este valid pana in anul 2021.

Consiliul retine relevanta in cauza a dispozitiilor HG nr. 395/2016

-art. 60 alin. (4) potrivit caruia ,,Documentele prevazute la alin. (1)
vor fi semnate cu semnatura electronica extinsa, bazata pe un certificat
calificat, eliberat de un furnizor de servicii de certificare acreditat in
conditiile legii si incarcate in SEAP in sectiunile specifice disponibile in
sistemul informatic si numai de catre operatorii economici inregistrati”.

-art. 137 alin. (2) ,,In conditiile art. 215 alin. (4) din Lege, oferta este
considerata inacceptabila in urmatoarele situatii: j) oferta si documentele
care o insotesc nu sunt semnate cu semnatura electronica extinsa, bazata
pe un certificat calificat, eliberat de un furnizor de servicii de certificare
acreditat”.

Prin urmare, legislatia impune doar semnarea cu semnatura
eIectrgnicé extinsa, operatorul avand libertatea de alegere a acestuia.

In consecinta, luand in considerare cele mai sus mentionate, in temeiul
art. 26 alin. (2) din Legea nr. 101/2016, Consiliul va admite contestatia
formulata de SC ... SRL, in contradictoriu cu ..., va anula adresa de
comunicare a rezultatului procedurii si procesul-verbal de evaluare DUAE si
va dispune evaluarea ofertei depusa de contestatoare.

Pentru aceste motive,
in baza legii si a mijloacelor de proba aflate la dosar,

CONSILIUL DECIDE:

In temeiul art. 26 alin. (2) din Legea nr. 101/2016, admite
contestatia formulata de SC ... SRL, in contradictoriu cu ..., anuleaza adresa
de comunicare a rezultatului procedurii si procesul-verbal de evaluare DUAE
si dispune evaluarea ofertei depusa de contestatoare.

Prezenta decizie este obligatorie pentru partile cauzei, in conformitate
cu dispozitiile art. 28 alin. (1) din Legea nr. 101/2016.

Impotriva prezentei decizii se poate formula plangere in termen de 10
zile lucratoare de la comunicare.

PRESEDINTE, MEMBRU, MEMBRU,

Redactata in 4 (patru) exemplare, contine 5 (cinci) pagini.


act:1114166%2096799215

