CONSILIUL NATIONAL DE
SOLUTIONARE A CONTESTATIILOR

C.N.S.C.
Str. Stavropoleos nr. 6, Sectorul 3, Bucuresti, Romania, CP 030084, CIF 20329980
Tel. +4 021 3104641 Fax. +4 021 3104642 Fax. +4 021 8900745 www.cnsc.ro

In conformitate cu prevederile art. 14 alin. (2) din Legea
nr. 101/2016 privind remediile si cdile de atac in materie de
atribuire a contractelor de achizitie publica, a contractelor
sectoriale si a contractelor de concesiune de lucrari si
concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a
Contestatiilor, Consiliul adopta urmatoarea

DECIZIE
Nr. ...
Data: ...

Prin contestatia inregistrata la Consiliul National de Solutionare
a Contestatiilor cu nr. ..., formulata de ..., cu sediul in ..., avand CUI
..., atribut fiscal RO, reprezentata de ... in calitate de administrator,
impotriva documentatiei de atribuire, emisa de catre ..., cu sediul
in ..., in calitate de autoritate contractanta, in cadrul procedurii de
licitatie deschisa online, organizata in vederea atribuirii contractului
de achizitie publica de produse, avand ca obiect ,,ECHIPAMENTE DE
TIP FIREWALL"”, cod CPV 32424000-1 - Infrastructura de retea
(Rev.2), s-a solicitat Consiliului in principal sa dispuna:

- anularea prevederilor documentatiei de atribuire nelegale;

- modificarea documentatiei de atribuire, in conformitate cu
prevederile legale in vigoare;

si in subsidiar:

- In masura in care nu pot fi dispuse masuri de remediere,
anularea procedurii de atribuire.

Prin contestatia nr. ..., inregistrata la Consiliul National de
Solutionare a Contestatiilor cu nr. ..., formulata de ..., cu sediul
in ..., inregistrat la Registrul Comertului nr. ..., avand CUI ..., atribut
fiscal RO, reprezentata de ... — Administrator, impotriva raspunsului
autoritatii contractante nr. ... la notificarea prealabila, emis de ..., in
calitate de autoritate contractanta, in cadrul aceleiasi proceduri de
achizitie publica, s-a solicitat Consiliului sa dispuna anularea
procedurii de atribuire.

Pentru a se asigura pronuntarea unei solutii unitare, Consiliul a
procedat la conexarea contestatiilor formulate in cadrul aceleiasi



proceduri de atribuire, in conformitate cu dispozitiile art. 17 alin. (1)
si (2) din Legea nr. 101/2016.

Procedura de solutionare in fata Consiliului s-a desfasurat in
Scris.

CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR
asupra cauzei de fata, constata urmatoarele:

Prin contestatia depusa, ..., in calitate de operator economic
interesat sa participe la procedura de licitatie deschisa online,
organizata de catre autoritatea contractanta ..., in vederea atribuirii
contractului de achizitie publica de produse, avand ca obiect
,ECHIPAMENTE DE TIP FIREWALL”, initiata prin publicarea in
sistemul electronic de achizitii publice (SEAP) a anuntului de
participare nr. ..., a solicitat Consiliului sa dispuna cele mentionate
in partea introductiva.

Prin incheierea nr. ..., Consiliul a admis cererea de suspendare
a procedurii de atribuire, formulata in contestatia depusa de ..., in
contradictoriu cu ...

Cu privire la fondul cauzei, ... prezinta un scurt istoric al
procedurii, aratand ca documentatia de atribuire contine prevederi
nelegale care restrictioneaza accesul liber la procedura.

In acest sens, contestatoarea mentioneaza ca in caietul de
sarcini, autoritatea contractanta a solicitat produse ale unui unic
producator, identificate in mod clar si neechivoc, atat prin denumire,
cat si prin specificatiile tehnice. ... apreciaza ca aceste prevederi ale
documentatiei de atribuire sunt restrictive si nelegale, conducand la
eliminarea liberei concurente, in ceea ce priveste participarea la
procedura, prin restrictionarea nejustificata a ofertarii altor
echipamente pentru solutia solicitata, precum si la deturnarea
procedurii de la scopul recunoscut acesteia prin Legea nr. 98/2016,
respectiv acela al "achizitionarii de bunuri, servicii si lucrari in
conditii de eficienta economica si sociala”.

considera ca determinarea obiectului procedurii prin
indicarea catre un anumit produs, identificat prin part number,
incalca prevederile art. 155 si 156 din Legea nr. 98/2016.

In sustinerea afirmatiei sale, contestatoarea invoca si reda art.
155 alin. (6) si art. 156 alin. (1) si alin. (3) din Legea nr. 98/2016,
mentionand ca regula instituita de textele de lege invocate este
aceea ca specificatiile functionale trebuie descrise de autoritatea
contractanta prin raportarea la cerinte de performanta sau
functionale, in acord cu necesitatile sale obiective, fiind in mod
expres interzisa indicarea unui anumit producator sau a unui anumit
produs. Legea stabileste, in mod expres si limitativ, exceptiile
admisibile de la aceasta regula. Ori, documentatia de atribuire
incalca in mod evident si flagrant interdictia de a indica in mod
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expres un anumit producator/produs, desi nu permite incad...ea in
niciuna dintre exceptiile limitativ reglementate de lege in care ar fi
permisibila indicarea unui anumit producator/produs.

De asemenea, ... opineaza ca obiectul contractului permite
definirea specificatiilor tehnice prin raportare la cerinte de
performanta sau cerinte functionale, potrivit art. 156 alin. (1) lit. a)
din Legea nr. 98/2016 si poate fi descris "“suficient de precis si de
inteligibil”, nefiind aplicabile prevederile art. 156 alin. (2) din acelasi
act normativ.

In acest sens, contestatoarea arata urmatoarele:

- autoritatea contractanta solicita doua echipamente
identificate in mod unic inca din titlu, ca fiind ..., pe care le descrie,
in continuare, in conformitate cu fisa tehnica a produsului respectiv,
astfel incat, in mod evident, exista un singur produs conform care
poate indeplini toate cerintele din documentatia de atribuire. Prin
urmare, o oferta care nu contine respectivele echipamente ... va fi
respinsa, ca neconforma, chiar daca pe piata exista o multitudine de
produse care ar putea indeplini necesitatile obiective ale autoritatii
contractante;

- forma actuala a caietului de sarcini nu reflecta o necesitate
obiectiva a autoritatii contractante, fiind imposibil ca necesitatile
beneficiarului pentru solutia de comunicatii sa poata fi indeplinite
doar de un anume produs, cu atat mai mult, cu cat exista o
multitudine de producatori de echipamente hardware din gama celor
solicitate, pe baza carora se poate construi o solutie echivalenta din
punct de vedere al functionalitatilor (..., etc.);

In continuare, ... reda solicitarile, pe care acesta le-a
identificat, ca fiind de natura sa restrictioneze participarea altor
producatori, in afara de ... la prezenta procedura si a caror eliminare
le-a solicitat prin notificarea prealabila.

Totodata, contestatoarea opineaza ca indicarea catre un
anumit produs in prezenta procedura creeaza premisele pozitionarii
autoritatii contractante in pozitia de “client captiv” si in procedurile
viitoare, limitdnd optiunile acesteia de a achizitiona produse
echivalente ca performantd, de la alti producatori.

In sustinerea afirmatiei sale, ... precizeaza urmatoarele:

- aceasta modalitate de formulare a cerintelor caietului de
sarcini, care contravine legislatiei in vigoare, creeaza
totodata premisele incalcarii legislatiei in vigoare si pentru
urmatoarele proceduri de achizitie pe care autoritatea
contractanta le va derula in viitor;

- in practica de pana in prezent, dar si intr-o interpretare
logica a principiilor atribuirii contractului de achizitie publica
reglementate de Legea nr. 98/2016, solutiile ce vizeaza
extinderea unei solutii de comunicatii existente, cum este
cazul de fata, se realizeaza prin elabo...ea unor cerinte
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functionale si de performanta, care pot fi indeplinite de mai
multi producatori, tocmai pentru a respecta legislatia in
vigoare si a evita ca beneficiarul sa devina “client captiv”
unui anumit producator.

Un alt aspect subliniat de contestatoare este ca raspunsul
autoritatii contractante la notificarea prealabila nu remediaza
aspectele de nelegalitate.

. sustine ca autoritatea contractanta a fost de acord sa dea
curs doar la doua dintre solicitarile sale din cadrul notificarii
prealabile, respectiv cu privire la punctul 1 si la punctul 9.

Cu privire la raspunsul ... referitor la punctul 1 din notificarea
prealabila, contestatoarea arata ca eliminarea referintei catre
echipamentele ... ... nu are efect in practica, deoarece cumulul de
cerinte care limiteaza posibilitatea de ofertare la acest produs au
fost mentinute de catre autoritatea contractanta.

Fata de raspunsul ..., referitor la punctul 9 din notificarea

prealabila, ... precizeaza ca, cel mai probabil, aceasta a fost de
acord cu solicitarea sa, doar datorita faptului ca nici macar produsul
solicitat in documentatia de atribuire, respectiv ... ... nu Tndeplinea

cerintele tehnice minime, dupa cum se poate observa din fisa
produsului aflata la adresa: ...

In ceea ce priveste restul cerintelor identificate de
contestatoare, ca fiind de natura sa limiteze posibilitatea de ofertare

la produsul ... ... , aceasta mentioneaza ca autoritatea contractanta a
decis sa le mentind in forma in care au fost publicate.
In cele ce urmeaza, ... reda raspunsurile autoritatii

contractante referitoare la celelalte puncte din cadrul notificarii
prealabile.

Cu referire la raspunsul autoritatii contractante cu privire la
punctul 2 din continutul notificarii prealabile, contestatoarea sustine
urmatoarele:

- motivul indicat de autoritatea contractantda, mai precis
limitarea privind spatiul disponibil la 1RU, se contrazice in mod vizibil
cu urmatoarele cerinte din documentatia de atribuire:

e Echipamentul trebuie sa permita instalarea a unui
echipament similar sau a mai multora care insumate
sa fie minim 5, ce impreuna formeaza un cluster
activ/activ, fara sa fie nevoie de licentiere ulterioara

- deci autoritatea contractanta are in vedere, pentru viitor,
extinderea solutiei cu pana la 5 echipamente grupate intr-un cluster.
Printr-un calcul elementar rezulta ca pentru a realiza un cluster de 5
astfel de echipamente, autoritatea contractanta ar avea nevoie de
un spatiu in rack de 5RU, spatiu pe care tot ea declara ca nu il are
disponibil. Mai mult, este evident faptul ca daca la un moment dat s-
ar achizitiona aceste echipamente, va fi necesara recablarea si
modificarea pozitiei echipamentelor in rack;
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- ambele motive invocate de ... (lipsa spatiului disponibil si
preluare traseelor cablarii) nu au, in practica, sustinere logica. Prin
aceasta contradictie, autoritatea contractanta nu face decat sa
confirme faptul ca cerinta privind spatiul ocupat in rack nu reprezinta
0 necesitate obiectiva, motiv pentru care nu este justificata.

e Sistemul de management trebuie sa fie o platforma
centralizata de definire si aplicare a politicilor si de
raportare, care sa sustind, eventual prin licentiere
ulterioara, pana la 20 de echipamente de securizare a
comunicatiei la distanta, firewall, preventie impotriva
intruziunilor neautorizate si antimalware

- tot printr-un calcul elementar, rezulta ca pentru indeplinirea
acestei cerinte ar fi nevoie de cel putin un spatiu de 20RU, spatiu pe
care autoritatea contractanta sustine ca nu il detine. In scenariul
achizitionarii viitoare a pana la 20 de echipamente similare este
evident ca va fi necesara o operatiune de recablare si de modificare
a pozitionarii echipamentelor in rack. Din nou, aceste contradictii
confirma faptul ca dimensiunea maxima 1RU nu reprezinta o
necesitate obiectiva, motiv pentru care nu este justificata;

- operatiunile de rearanjare a echipamentelor in rack si de
recablare nu ridica probleme speciale din punct de vedere tehnic,
acestea fiind uzuale pentru majoritatea institutiilor/companiilor care
detin echipamente IT. Mai mult, chiar daca beneficiarul nu detine
expertiza tehnica necesara, aceste servicii putea fi incluse in obiectul
prezentei proceduri de atribuire pentru a fi efectuate de catre
operatorul economic desemnat castigator.

Fata de raspunsul ... privitor la punctul 3 din continutul
notificarii prealabile, contestatoarea arata urmatoarele:

- practic prin raspunsul sau, autoritatea contractanta admite ca
prezenta celor 8 porturi 40Gbps nu reprezinta o facilitate de care sa
se foloseasca la momentul prezent, aceasta cerinta depasind
necesitatile sale obiective;

- avand in vedere ca doar compania ... poate oferi produse
care suporta minim 8 porturi 40Gbps, raspunsul autoritatii
contractante confirma criticile potrivit cdrora solicitarea a fix 8
porturi de 40Gbps are doar rolul de a limita posibilitatea de ofertare
la un singur produs.

Cu privire la raspunsul ... fata de punctul 4 din continutul
notificarii prealabile, ... mentioneaza urmatoarele:

- cerinta criticata, in modul in care este formulata poate fi
indeplinita de un singur producator, respectiv ...;

- autoritatea contractanta putea si trebuia sa aiba in vedere
faptul ca metoda standard in industrie pentru stocarea log-urilor si a
esantioanelor de fisiere captate o reprezinta un echipament dedicat
in acest scop. Avantajul major al unei astfel de solutii il reprezinta
faptul ca echipamentele dedicate pot agrega date din mai multe
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surse si astfel sunt capabile sa prezinta o analiza mult mai completa
si detaliata asupra evenimentelor de securitate, pe baza careia
autoritatea contractanta isi poate baza deciziile. Mai mult, aceste
solutii dedicate au capacitatea nativa de a se integra in scopul
colectarii datelor cu o multitudine de produse provenite de la diferiti
vendori, permitand astfel o paleta cat mai larga de ofertare. Aceste
solutii sunt cunoscute chiar si de autoritatea contractanta, de vreme
ce chiar in raspunsul sau a mentionat in mod expres “precizam si
faptul ca nu dispunem de un echipament dedicat/separat care
indeplineste aceasta functie”;

- separat de aceasta metoda standard in industrie, exista si
producatori care ofera capacitate de stocare a fisierelor pe
echipamentele de tip firewall, dar:

1. Niciunul dintre produsele identificate nu este conform cu
restul cerintelor din documentatia de atribuire;

2. Niciunul dintre produsele identificate nu ofera stocare pe
disk-uri SSD

- cu toate ca ... avea la dispozitie cel putin doua optiuni de a
formula aceasta cerinta, ambele variante fiind in masura sa asigure
ca necesitatile sale obiective sunt indeplinite, a ales varianta in care
posibilitatea de ofertare este limitata la un singur produs.

Referitor la raspunsul ... cu privire la punctul 5 din continutul
notificarii prealabile, ... mentioneaza urmatoarele:

- pe piata exista mai multi producatori care ofera echipamente
similare cu cele solicitate, fiecare folosind metode proprii de detectie
a noilor atacuri, cel putin la fel de eficiente ca cea solicitata (“call
home”);

- in ceea ce priveste cerintele de actualizare a bazei de date de
vulnerabilitati si posibilitatea de a escalada la producator eventuale
incidente, aceste functionalitati sunt disponibile la toti producatorii
de echipamente similare cu cele solicitate si sunt solicitate separat
de catre autoritatea contractanta in documentatia de atribuire la
punctele 1.5 si 1.6;

- necesitatea obiectiva a autoritatii contractante de a primi
update-urile privind intruziunile de securitate si de protectie
impotriva malware, precum si dreptul de a escalada (deschiderea
ticketelor in centrul de asistenta tehnica) este asigurata prin
intermediul cerintelor 1.5 si 1.6;

- In concluzie, introducerea cerintei “call home” nu aduce nici
macar un beneficiu autoritatii contractante, singurul rol al acesteia
fiind ca, in mod cumulat cu restul cerintelor restrictive, sa limiteze
posibilitatea de ofertare la un singur producator.

Cu privire la raspunsul autoritatii contractante referitor la
punctul 6 din continutul notificarii prealabile, contestatoarea arata
urmatoarele:
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-avand in vedere ca ... admite ca acest protocol reprezinta o
facilitate pe care nu urmeaza sa o foloseasca la momentul prezent,
cerinta depasind necesitatile obiective ale autoritatii contractante,
aceasta are doar rolul de a limita posibilitatea de ofertare la un
singur producator;

Fata de raspunsul autoritatii contractante referitor la punctul 7
din continutul notificarii prealabile, ... precizeaza urmatoarele:

-prin mentinerea cerintei privind integ...ea in totalitate cu
sistemul de management ... ... se limiteaza in mod artificial
posibilitatea de ofertare la un singur producator. In sustinerea
afirmatiei sale, contestatoarea precizeaza faptul ca, in conformitate
cu fisa tehnica a produsului ... ... , acesta a fost testat doar cu trei
switch-uri wired si patru echipamente wireless: ..., deci nu exista
nici macar un echipament firewall de tipul celui solicitat in prezenta
documentatie de atribuire, care sa nu provina de la producatorul ...
si care sa fie conform cu aceasta cerinta.

Referitor la raspunsul ...referitor la punctul 8 din continutul
notificarii prealabile, contestatoarea arata ca exista pe piata metode
echivalente de validare a imaginilor software, bazate tot pe chei
criptografice, asa cum este solicitat in documentatia de atribuire.
Validarea acestora cu ajutorul unui chip ... reprezinta o
functionalitate specifica producatorului ..., astfel incat orice alt
echipament va fi considerat neconform.

Prin contestatia depusa, ..., in calitate de ofertant interesat sa
participe la acelasi procedura de atribuire, a solicitat Consiliului sa
dispuna cele mentionate in partea introductiva.

In cuprinsul contestatiei, ... prezinta un scurt istoric al
procedurii, aratand ca prin masurile de remediere luate, autoritatea
contractanta nu a facut decat sa elimine denumirile comerciale ale
produselor ..., insa prin mentinerea caracteristicilor tehnice din
caietul de sarcini s-au mentinut chiar acele prevederi de natura a
discrimina ofertantii si a ingradi libera concurenta.

De asemenea, contestatoarea precizeaza ca din raspunsul ...la
notificarea prealabila reiese ca aceasta achizitioneaza echipamente
care sa fie exact aceiasi marime cu cele existente in prezent,
intrucat nu exista spatiu in rack-ul existent pentru aceste noi
echipamente si nici nu are disponibila o suma estimata de
aproximativ 10.000 lei pentru schimbarea acestuia, astfel incat sa
permita ofertarea unor echipamente cu alte dimensiuni decat cele
existente.

Totodata, ... reda prevederi ale documentatiei de atribuire,
concluzionand urmatoarele:

- autoritatea contractanta are deja implementata o solutie

centralizata de management al controlului accesului in retea
bazata pe ...;
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- autoritatea contractanta doreste integ...ea solutiei dedicata
de protectie si preventie a accesului fraudulos sau malitios
catre aplicatiile critice din centrul de date al beneficiarului,
ce face obiectul prezentei proceduri, cu o solutie centralizata
de management al controlului accesului in retea bazata
pe ...;

- astfel, desi autoritatea contractanta si-a intitulat procedura
furnizare de produse (echipamente), in fapt, asa cum
rezulta chiar din prevederile caietului de sarcini, necesitatea
autoritatii contractanta este implementarea unei solutii
dedicata de protectie si preventie a accesului fraudulos sau
malitios catre aplicatiile critice din centrul de date al

_ beneficiarului.

In cele ce urmeaza, contestatoarea prezinta specificatiile
tehnice din continutul documentatiei de atribuire, pe care le
considera nelegale si prezinta critici fata de acestea:

- in descrierea produsului “Firewall pentru centrul de date, cu
preventie impotriva intruziunilor neautorizate si antimalware -
FPR 410 sau echivalent”, cuvantul “echivalent” folosit este lipsit de
orice substanta, intrucat specificatiile tehnice minimale folosite
pentru a descrie produsul, pe langa faptul ca nu sunt deloc

minimale, descriu exact produsul ... ... , ceea ce contravine scopului
si principiilor stabilite prin legislatia in vigoare privind achizitiile
publice. In acest sens, ... invoca si reda art. 156 alin. (1) lit. b) din

Legea nr. 98/2016. Prin urmare, nu se poate indica in clar
echipamentul ce se urmareste a fi achizitionat pana la codul folosit
de producator, fara sa se incalce prevederile legale si sa se invoce
folosirea sintagmei "sau echivalent” pentru a ocoli prevederile legale.
Desi, prin masurile de remediere, autoritatea contractanta a eliminat
denumirile comerciale ale produselor ... si anume: ” sau
echivalent”, prin mentinerea caracteristicilor tehnice din caietul de
sarcini s-au mentinut chiar acele prevederi de natura a discrimina
ofertantii si a ingradi libera concurenta. Pe langa faptul ca se incalca
flagrant scopul si principiile ce stau la baza atribuirii contractelor de
achizitie publica, se incalca prevederile art. 49, art. 50, art. 155 alin.
(6) si art. 156 alin. (2) din Legea nr. 98/20136, precum si
prevederile art. 1 alin. (1) - (3) si art. 20 alin. (10) din HG nr.
395/2016. Astfel, autoritatea contractanta da dovada ca nu cunoaste
legislatia aplicabila in prezent procedurilor de achizitie publica,
folosind fraze construite pe legislatia abrogata [art. 38 alin. (1) din
OUG nr. 34/2006];

- aceste cerinte detaliate au ca unic scop restrictionarea
posibilitatii reale de ofertare in mod exclusiv la echipamentul indicat
chiar in caietul de sarcini, ... .... Astfel, cerinta "Posibilitatea de
adaugare de minim 8 porturi de 40Gbps, ulterior, in acelasi sasiu” ar
trebui sa presupuna posibilitatea aparitiei ulterioare a necesitatii
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unei suplimentari de latime de banda de 320Gb. Aceasta latime de
banda suplimentara insa nu poate fi procesata de echipamentul
solicitat ” sau echivalent”, avand in vedere cerintele de
performanta specificate, care sunt “capacitate de criptare de minim
8Gbps pentru un minim de 10,000 utilizatori”, respectiv “capacitate
de inspectie IPS si detectie aplicatii, combinata, de minim 10Gbps”;
- ca atare, extensia de "minim 8 porturi 40Gbps” ar putea fi
realizat printr-un switch avand numarul suficient de porturi pentru
conectarea la echipamentul solicitat, ”...” sau echivalent. Numai ca
autoritatea contractanta nu accepta o astfel de solutie, solicitand
echipamentului firewall posibilitatea extinderii cu o largime de banda
pe porturi de 40Gbps pe care echipamentul nu are capacitatea de a
o procesa. Cerinta este in mod evident artificiala si a fost introdusa
in caietul de sarcini in scopul exclusiv al restrictionarii ofertelor in
mod exclusiv la ”... ...".
Contestatoarea sustine ca urmatoarele cerinte cumulativ:
e Twice NAT;
° Chlp ceny
e Cluster high-availability - minim 5 unitati - eliminata de
autoritatea contractanta prin raspunsul la notificarea
prealabila;
e Criptare AES GCM si AES-GMAC;
e Retrospectie;
e Posibilitatea de adaugare de minim 8 porturi de 40Gbps,
ulterior in acelasi sasiu ECDM-256, restrictioneaza
posibilitatile de ofertare in mod exclusiv doar la echipamente

Prin adresele nr. ..., si nr. ..., Consiliul a solicitat autoritatii
contractante, copia dosarului achizitiei publice, orice alte documente
considerate de aceasta edificatoare in solutionarea prezentei cauze,
precum si punctul de vedere cu privire la contestatiile in cauza,
respectiv dovada comunicarii acestuia contestatoarelor.

Prin adresa nr. ..., inregistrata la Consiliu cu nr. ..., ... a
transmis un punct de vedere cu privire la contestatia formulata
de ...,Asoliciténd respingerea acesteia, ca nefondata.

In continutul punctului de vedere, autoritatea contractanta
raspunde criticilor aduse de ..., dupa cum urmeaza:

Referitor la critica contestatoarei, potrivit careia, documentatia
de atribuire ar contine prevederi de natura a discrimina ofertantii si
ar ingradi libera concurenta, ... precizeaza ca prin raspunsurile la
notificarile primite, a actionat consecvent pentru atingerea
dezideratului propus, anume acela de a fi in masura sa dea
cerintele/specificatiile tehnice mentionate in caietul de sarcini, fara
ca acestea sa fie restrictive, discriminatorii sau sa ingradeasca libera
concurenta, vazandu-se clar ca acestea creeaza un reper tehnic
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minim necesar pentru sistemul din dotare de la acest moment,
existdnd posibilitatea ofertarii mai multor echipamente care sa
indeplineasca caracteristicile cerute, fara a utiliza denumiri si marci
ale produselor.

Referitor la sustinerea contestatoarei, potrivit careia,

“- a eliminat denumirile comerciale ale echipamentelor de tip
firewall ... si anume a eliminat cerinta ca ofertantul sa prezinte
autorizatie eliberata de  producator (MAF  Manufacturing
Authorisation Form);

- a eliminat cerintele care conduc la implicarea unui tert
(producatorul) in procedura de atribuire, operator economic care nu
este parte a contractului de achizitie publica;

- a eliminat cerintele care mentioneaza Cluster high-availability
- minim 5 unitati.

- nu a eliminat cerintele : Twice NAT, Chip ..., Criptare AES-
GCM si AES GMAC, Retrospectie, IRU, posibilitatea de adaugare de
minim 8 porturi de 40Gbps, ulterior, in acelasi sasiu, ECDM-256." si
cu privire la afirmatia contestatoarei, potrivit careia, "Prin masurile
de remediere luate, autoritatea contractanta nu a facut decat sa
elimine denumirile comerciale ale produselor ..., insa prin
mentinerea caracteristicilor tehnice din caietul de sarcini s-au
mentinut chiar acele prevederi de natura a discrimina ofertantii si a
ingradi libera concurenta”, ... arata ca, asa cum rezulta si din caietul
de sarcini, caracteristicile tehnice sunt in conformitate cu nevoile
sale, luand in conside...e achizitiile derulate pana in prezent (din anii
trecuti), care au dus la detinerea de aceasta a anumitor tipuri de
echipamente, care nu sunt amortizate si care constituie zona
centrala de dezvoltare si control a viitoarei infrastructuri.

Referitor la afirmatia: ”"in legatura cu obiectul procedurii de
achizitie publica autoritatea contractanta precizeaza in raspunsul la
notificarea  prealabila depusa de societatea noastra ca
«echipamentele care urmeaza a fi achizitionate vor inlocui actualele
echipamente de tip firewall (...). In acest sens este necesara
instalarea noilor echipamente in aceleasi pozitii (IRU pentru fiecare
firewall) din rack-ul pentru echipamentele de comunicatii, preluand
traseele actuale ale cablarii structurate din centrul de date, avand
totodata in vedere si faptul ca nu dispunem de spatiu suplimentar in
acel rack si nici pentru montarea unui nou rack.» Prin urmare,
autoritatea contractanta achizitioneaza echipamente cu o valoare
estimata de 810.000 lei care sa fie exact aceiasi marime cu cele
existente in prezent, intrucat nu exista spatiu in rack-ul existent
pentru aceste noi echipamente si nici nu au disponibila o suma
estimata de aproximativ 10.000 lei pentru schimbarea acestuia,
astfel incat sa permita ofertarea unor echipamente cu alte
dimensiuni decat cele existente”, ... considera ca ... nu-i poate
impune ceea ce trebuie achizitionat, in speta alte rack-uri, care ar fi
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o investitie suplimentara. Prin urmare, cerinta cu privire la
dimensiunea echipamentelor este perfect justificata.

Referitor la afirmatia contestatoarei: ,punctul II.2) Cantitatea
sau domeniul contractului din fisa de date se arata ca se
intentioneaza a se achizitiona de catre ... «2 echipamente de tip
firewall», cu o valoare estimata fara TVA de 810,000.00 lei.

La punctul I. Obiectul caietului de sarcini se arata «Caietul de
sarcini stabileste cadrul general privind cerintele referitoare la
furnizarea produsului ce face obiectul prezentei achizitii.» In caietul
de sarcini la punctul III. Produsul se arata ca ofertantul se obliga sa
livreze «Infrastructura de retea».

Tot la punctul III. Produsul se solicita in clar «Firewall pentru
centrul de date, cu preventie impotriva intruziunilor neautorizate si
antimalware - ... ... sau echivalent».

In continuare la punctul 1.1 descrierea este urmatoarea:
«Solutie dedicata de protectie si preventie a accesului fraudulos sau
malitios catre aplicatiile critice din centrul de date al beneficiarului.»

Parcurgand descrierea produsului, la punctul 1.3 - subpunctul

27 autoritatea contractanta aduce la cunostinta operatorilor
economici interesati ca in reteaua sa este implementata o solutie
centralizata de management al controlului bazata pe ... .... Mai mult,
specifica faptul ca este necesar si obligatoriu ca echipamentele
firewall propuse sa permita implementarea unui mecanism de
remediere prin integ...ea cu solutia de control al accesului
existenta.»
(...) tempo..., pentru remediere, intr-o zona de caranting, fara acces
la alte resurse ale retelei; in reteaua beneficiarului este
implementata o solutie centralizata de management al controlului
accesului in retea, bazata pe ... ... , al carei principal scop este de a
acorda drepturi de acces utilizatorilor in concordanta cu sarcinile de
serviciu pe care le au de indeplinit, de a asigura suport in detectia si
prevenirea raspandirii virusilor si malware-urilor in retea si de a
bloca accesul neautorizat in infrastructura IT a .... Este necesar si
obligatoriu ca echipamentele firewall propuse sa permita
implementarea unui mecanism de remediere prin integ...ea cu
solutia de control al accesului existenta”, autoritatea contractanta
sustine ca a incadrat cele doua echipamente de tip ,Firewall” la
codul CPV corespunzator denumirii ,Infrastructura de retea”. Luand
in conside...e acest aspect, ... precizeaza ca a fost de acord cu
utilizarea in cadrul caietului de sarcini a termenului ,,Echipamente de
tip firewall”, urmare a solicitarii contestatoarei, asa cum s-a transmis
si prin clarificarea ...- ... nr. ...postata in SEAP.

Referitor la afirmatiile ...:

”- autoritatea contractanta are deja implementata o solutie
centralizata de management al controlului accesului in retea bazata

pe ...;
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- autoritatea contractanta doreste integ...ea solutiei dedicata
de protectie si preventie a accesului fraudulos sau malitios catre
aplicatiile critice din centrul de date al beneficiarului, ce face obiectul
prezentei proceduri, cu o solutie centralizata de management al
controlului accesului in retea bazata pe ...;

Astfel, desi autoritatea contractanta si-a intitulat procedura de
achizitie de furnizare produse (echipamente), in fapt, asa cum
rezulta chiar din prevederile caietului de sarcini, necesitatea
autoritatii contractante este implementarea unei solutii dedicata de
protectie si preventie a accesului fraudulos sau malitios catre
aplicatiile critice din centrul de date al beneficiarului”,
mentioneaza ca echipamentele care se doresc a fi achizitionate
trebuie sa indeplineasca functiile precizate in tabelul cu specificatiile
tehnice din caietul de sarcini, una dintre aceste functii fiind chiar
solutia la care se face referire in criticile contestatoarei.

Referitor la afirmatia "Documentatia de atribuire aferenta
procedurii contine prevederi de natura a discrimina ofertantii si a
ingradi libera concurenta.

In descrierea produsului «Firewall pentru centrul de date, cu
preventie impotriva intruziunilor neautorizate si antimalware- ...
sau echivalent», cuvantul «echivalent» folosit este lipsit de orice
substanta, intrucat specificatiile tehnice minimale folosite pentru a
descrie produsul, pe langa faptul ca nu sunt deloc minimale, descriu
exact produsul numit mai sus : ... ..., ceea ce contravine scopului si
principiilor stabilite prin legislatia in vigoare privind achizitiile
publice.”, ... considera ca, cerintele/specificatiile tehnice mentionate
in caietul de sarcini, revizuit ca urmare a notificarilor prealabile si a
solicitarilor de clarificari, nu sunt restrictive, deoarece acestea
creeaza un reper tehnic minim necesar pentru sistemul din dotare de
la acest moment, existand posibilitatea ofertarii mai multor
echipamente care sa indeplineasca caracteristicile cerute, de aici si
mentiunea “sau echivalent”.

Referitor la criticile ..., potrivit carora: ,Prevederile art. 156
alin (1) lit. b din Legea 98/2016 privind achizitiile publice permite
utilizarea sintagmei «sau echivalent» numai cand se face trimitere Ila
«standarde nationale care transpun standarde europene, evaluari
tehnice europene, specificatii tehnice comune, standarde
internationale, alte sisteme de referinta tehnice instituite de catre
organismele de standardizare europene sau, in lipsa oricarora dintre
acestea, la standarde nationale, la agremente tehnice nationale sau
specificatii tehnice nationale referitoare la proiectarea, calcularea si
executia lucrarilor si la utilizarea produselor; fiecare trimitere este
insotita de mentiunea «sau echivalent».

Prin urmare nu se poate indica in clar echipamentul ce se
urmareste a fi achizitionat pana la codul folosit de producator fara sa
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se Incalce prevederile legale si sa se invoce folosirea sintagmei «sau
echivalent» pentru a ocoli prevederile legale.

Desi prin masurile de remediere autoritatea contractanta a
eliminat denumirile comerciale ale produselor ... si anume: «... sau
echivalent», prin mentinerea caracteristicilor tehnice din caietul de
sarcini s-au mentinut chiar acele prevederi de natura a discrimina
ofertantii si a ingradi libera concurentda”, autoritatea contractanta
opineaza ca nu a impus conditii restrictive, ci a specificat criteriile
minimale ale produselor de care are nevoie, argumentand din punct
de vedere tehnic de ce are nevoie de acestea.

Totodata, autoritatea contractanta arata ca, a dat curs
solicitarii contestatoarei, elimindnd denumirile comerciale ale
produselor, cu toate ca specificatiile tehnice contineau si sintagma
"sau echivalent”, dorind pe aceasta cale sa intareasca faptul ca, pe
de o parte are nevoie de echipamente pe care le-a identificat foarte
bine, luadnd in conside...e necesarul de dezvoltare pe baza solutiilor
detinute in prezent, iar pe de alta parte, cu buna credinta, chiar
daca solutia identificata pare unica, se adreseaza mai multor
societati care pot satisface cerintele din prezentul caiet de sarcini.
Faptul ca autoritatea contractanta doreste sa conserve achizitiile
efectuate in trecut, achizitii care nu sunt amortizate, arata ca
utilizeaza eficient fondurile publice, achizitiile fiind prognozate a fi
efectuate, luand in conside...e nevoile de dezvoltare de la momentul
respectiv, corelate cu tehnologia moderna, pentru a da posibilitatea
utilizarii acestora pe o perioada cat mai mare de timp. ..., ca
autoritate nationala in domeniul omologarii vehiculelor, nu poate
experimenta solutii care sa nu fie total integrate si care sa aduca
disfunctionalitati in derularea activitatii sale.

Referitor la afirmatia ... ca se incalca flagrant scopul si
principiile ce stau la baza atribuirii contractelor de achizitie publica,
prevederile art. 49, art. 50, art. 155 alin. (6), art. 156 alin. (2) din
Legea 98/2016, art. 1 alin. (1) - (3) si art. 20 alin (10) din HG
395/2016, autoritatea contractanta reitereaza ca si-a justificat pe
deplin motivatia pentru care doreste achizitionarea de echipamente
cu caracteristicile date in caietul de sarcini.

De asemenea, ... sustine ca, in mod transparent, a efectuat
toate demersurile pentru ca achizitia sa fie in conformitate cu
legislatia in vigoare si sa participe cat mai multi furnizori la
procedura.

Referitor la afirmatia contestatoarei: "Autoritatea contractanta
da dovada ca nu cunoaste legislatia aplicabila in prezent procedurilor
de achizitie publica, folosind fraze construite pe legislatia abrogata
(art. 38 alin. (1) din OUG 34/2006) (...)"” ... arata ca prin legea nr.
98/2016 nu este interzisa utilizarea unor astfel de formulari.

Cu privire la afirmatia: ,In mod special tinem sa subliniem
faptul ca aceste cerinte detaliate au ca unic scop restrictionarea

13/31



posibilitatii reale de ofertare in mod exclusiv la echipamentul indicat
chiar in caietul de sarcini, ... .... Astfel, cerinta «Posibilitatea de
adaugare de minim 8 porturi de 40Gbps, ulterior, in acelasi sasiu» ar
trebui sa presupuna posibilitatea aparitiei ulterioare a necesitatii
unei suplimentari de latime de banda de 320 Gb. Aceasta latime de
banda suplimentara, insa, nu poate fi procesata (din punct de
vedere al inspectiei firewall, IPS, la nivel de aplicatie, s.a.m.d., sau
criptata VPN) de echipamentul solicitat, «... ... sau echivalent»,
avand in vedere cerintele de performanta specificate, care sunt
«capacitate de criptare de minim 8Gbps pentru un minim de 10,000
utilizatori», respectiv «capacitate de inspectie IPS si detectie
aplicatii, combinata, de minim 10Gbps».

Ca atare, extensia de «minim 8 porturi 40Gbps» ar putea fi
realizata printr-un switch avand numarul suficient de porturi pentru
conectarea la echipamentul solicitat, «... sau echivalent». Numai ca
autoritatea contractanta nu accepta o astfel de solutie, solicitand
echipamentului firewall posibilitatea extinderii cu o largime de banda
pe porturi de 40Gbps pe care echipamentul nu are capacitatea de a
o procesa. Cerinta este in mod evident artificiala si a fost introdusa
in caietul de sarcini, asa cum aminteam mai sus, in scopul exclusiv
al restrictionarii ofertelor in mod exclusiv la «...»"”, ... sustine ca
scopul pentru care a fost prevazuta aceasta cerinta este de a tine
pasul cu tehnologiile de interconectare la nivel de Data Center
(infrastructura unde va fi implementata solutia de firewall ceruta),
care in prezent, pe plan mondial, se pot realiza chiar la nivel de
10/40/100 Gbps si de a evita pe viitor limitarile care vor aparea in
urma upgrade-ului switch-urilor din Data Center la interfete tip 40
Gpbs. Avand in vedere pozitionarea si rolul central si de control pe
care le vor avea echipamentele tip firewall in infrastructura de
importanta critica, autoritatea contractanta precizeaza ca nu este de
acord cu solutia oferita de ... de a instala switch-uri suplimentare,
intrucat aceasta prezinta inconveniente de neacceptat, precum
resursele suplimentare necesare: spatii RU (Rack Unit),
alimentare/consum cu/de energie electrica, prize in plus in UPS-uri,
dar si riscuri suplimentare asociate unor posibile disfunctionalitati
generate de integ...ea switch-urilor mentionate in configuratia
beneficiarului si chiar de avarii ale acestora.

Referitor afirmatia contestatoarei: "Aratam ca cerintele de mai
jos, cumulate, restrictioneaza posibilitatile de ofertare in mod
exclusiv doar la echipamente ...:

e Twice NAT

e Chip ...

e Cluster high-availability — minim 5 unitati; - eliminata de
autoritatea contractanta prin raspunsul la notificarea prealabila
depusa de societatea noastra;

e Criptare AES GCM si AES-GMA C
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e Retrospectie

e 1RU

e Posibilitatea de adaugare de minim 8 porturi de 40Gbps,
ulterior, in acelasi sasiu

. ECDM-256", ... precizeaza ca echipamentele de tip
Jfirewall” care se doresc a fi achizitionate vor inlocui (asa cum s-a
precizat in raspunsul la notificarea prealabila) echipamente similare
invechite si la limita duratei de functionare declarate de producator,
astfel ca o parte din functile enumerate sunt deja oferite de
echipamentele aflate in uz si de care este necesar sa dispune in
continuare, iar celelalte reprezinta necesitatea de
extindere/dezvoltare ulterioara.

Referitor la solicitarea de anulare a procedurii, formulata de
catre ..., autoritatea contractanta precizeaza ca a intreprins masuri
de remediere, conform celor aratate anterior si sustinute de
inscrisurile transmise prin SEAP catre toti operatorii economici
interesati.

Prin adresa nr. ..., inregistrata la Consiliu cu nr. ..., ... a
transmis un punct de vedere cu privire la contestatia formulata
de ..., solicitand respingerea acesteia, ca nefondata.

In continutul punctului de vedere, autoritatea contractanta
raspunde criticilor aduse de ..., dupa cum urmeaza:

Referitor la afirmatia contestatoarei: ,Documentatia de
atribuire contine prevederi nelegale care restrictioneaza accesul liber
la procedura.

Analizand documentatia de atribuire a procedurii am constatat
ca autoritatea contractanta solicita achizitionarea echipamentelor
«Firewall pentru Centrul de Date - ... sau echivalent».

In acest context notdm c&, in caietul de sarcini al procedurii,
autoritatea contractanta solicita produse ale unui unic producator,
identificate in mod clar si neechivoc atat prin denumire cat si prin
specificatiile tehnice.

Apreciem ca aceste prevederi ale documentatiei de atribuire
sunt restrictive si nelegale, conducand la eliminarea liberei
concurente in ceea ce priveste participarea la aceasta procedura,
prin restrictionarea nejustificata a ofertarii altor echipamente pentru
solutia solicitata, precum si la deturnarea procedurii de la scopul
recunoscut acesteia prin Legea nr. 98/2016, respectiv acela al
«achizitionarii de bunuri, servicii si lucrari in conditii de eficienta
economica si sociala».

Determinarea obiectului procedurii prin indicarea catre un
anumit produs, identificat prin part number, incalca prevederile art.
155 si 156 din Legea nr. 98/2016”, ... subliniaza ca, urmare a
modificarilor efectuate la cerintele unor operatori economici,
specificatia tehnica nu contine in acest moment denumiri comerciale.
Cerinta generala pastrata in caietul de sarcini: ,in cadrul ofertei
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tehnice se va prezenta, in afara tipului fiecarei componente de sine
statatoare si part-number-ul acestuia, pe de o parte sa poata fi
verificat pe site-urile producatorului/producatorilor, iar pe de alta
parte, oferta tehnica fiind parte a contractului de liv...e, sa poata fi
verificata concordanta livrarii efective cu oferta tehnica pe baza
careia s-a incheiat contractul” este bine argumentata, in conditiile in
care, orice producator poate pune la dispozitia furnizorilor datele
echipamentelor ce vor fi comercializate, echipamente ce vor fi
ofertate catre autoritatea contractanta.

Cu privire la afirmatiile ...:

"In acest sens retinem ca, potrivit art. 155 alin. (6) din Legea
nr. 98/2016 (...). De asemenea, potrivit art. 156 alin. (1) - (3) din
Legea nr. 98/2016 (...)

In concluzie, regula instituita de textele de lege mai sus
indicate este aceea ca, specificatiile functionale trebuie descrise de
autoritatea contractanta prin raportarea la cerinte de performanta
sau functionale, in acord cu necesitatile sale obiective, fiind in mod
expres interzisa indicarea unui anumit producator sau a unui anumit
produs. Legea stabileste totodata, in mod expres si limitativ,
exceptiile admisibile de la aceasta regula.

Ori, analizdand documentatia de atribuire a procedurii,
constatam ca aceasta incalca in mod evident si flagrant interdictia de
a indica in mod expres un anumit producator/produs, desi nu
permite incad...ea in niciuna dintre exceptiile limitativ reglementate
de lege in care ar fi permisibila indicarea unui anumit
producator/produs, dupa cum urmeaza sa aratam in continuare.

Obiectul contractului permite definirea specificatiilor tehnice,
prin raportare la cerinte de performanta sau cerinte functionale,
potrivit art. 156 alin. (1) lit. a) si poate fi descris «suficient de precis
si de inteligibil», nefiind aplicabile prevederile art. 156 alin. (2).

Dupa cum am aratat si mai sus, autoritatea contractanta
solicita doua echipamente identificate in mod unic inca din titlu, ca
fiind ..., pe care le descrie in continuare in conformitate cu fisa
tehnica a produsului respectiv, astfel incat, in mod evident, exista un
singur produs conform, care poate indeplini toate cerintele din
documentatia de atribuire. Prin urmare, o oferta care nu contine
respectivele echipamente ... va fi respinsa, ca neconforma, chiar
daca pe piata exista o multitudine de produse care ar putea indeplini
necesitatile obiective ale autoritatii contractante.”, ... precizeaza ca
a descris in caietul de sarcini o solutie cu anumite caracteristici
tehnice si functionale, care trebuie sa se integreze in infrastructura
existenta si care sa fie conforma cu planurile de dezvoltare IT
viitoare.

De asemenea, autoritatea contractanta sustine ca va accepta
orice solutie care este conforma cu cerintele tehnico - functionale,
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motiv pentru care a acceptat eliminarea denumirii in clar a unui
anumit produs.

Totodata, aceasta considera ca nu a impus conditii restrictive,
ci a specificat produsele de care are nevoie, argumentand din punct
de vedere tehnic de ce are nevoie de acele produse.

Mai mult decat atat, ... precizeaza ca a dat curs solicitarii
contestatoarei, eliminand denumirile comerciale ale produselor, cu
toate ca specificatiile tehnice contineau si sintagma "sau echivalent”,
dorind pe aceasta cale sa intareasca faptul ca, pe de o parte
autoritatea contractanta are nevoie de echipamente pe care le-a
identificat foarte bine, luand in conside...e necesarul de dezvoltare
pe baza solutiilor detinute in prezent, iar pe de alta parte, cu buna
credinta, chiar daca solutia identificata pare unica, se adreseaza mai
multor societati care pot satisface cerintele din prezentul caiet de
sarcini. A

Referitor la afirmatiile ...: "In opinia noastra, forma actuala a
caietului de sarcini nu reflecta o necesitate obiectiva a autoritatii
contractante, fiind imposibil ca necesitatile beneficiarului pentru
solutia de comunicatii sa poata fi indeplinite doar de un anume
produs, cu atat mai mult cu cat exista o multitudine de producatori
de echipamente hardware din gama celor solicitate, pe baza carora
se poate construi o solutie echivalenta din punct de vedere al
functionalitatilor (..., etc).

Prin urmare, in notificarea prealabila am solicitat autoritatii
contractante modificarea/eliminarea prevederilor documentatiei de
atribuire care, in mod cumulativ restrictioneaza, participarea altor
producatori in afara de ... la prezenta procedura de atribuire.

Solicitarile pe care subscrisa le-a identificat ca fiind de natura
sa restrictioneze participarea altor producatori in afara de ... la
prezenta procedura de atribuire si pe care le-a inclus in notificarea
prealabila sunt urmatoarele:

1. Firewall pentru Centrul de Date cu preventie impotriva
intruziunilor neautorizate si antimalware - ... FPR411Q sau
echivalent.

Am solicitat autoritatii contractante reformularea acestei cerinte,
dupa cum urmeaza: ,Firewall pentru Centrul de date cu preventie
impotriva intruziunilor neautorizate si antimalware”.

2. inaltime maxima IRU.

Am solicitat autoritatii contractante eliminarea acestei cerinte.

3. Posibilitatea de adaugare de minim 8 porturi de 40Gbps,
ulterior, in acelasi sasiu.

Am solicitat autoritatii contractante reformularea acestei
cerinte, dupa cum urmeaza: «Posibilitatea de adaugare de minim 6
porturi de 40Gbps, ulterior, in acelasi sasiu»
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4, Capacitate de stocare interna dedicata pentru loguri si
esantioane de fisiere captate in tranzit de minim 200GB, in
tehnologie SSD.

Am solicitat autoritatii contractante eliminarea acestei cerinte.
5. Echipamentul trebuie sa ofere functia de «call-home», prin
care sa poata anunta producatorul de atacuri noi detectate la adresa
sa. De asemenea, producatorul va pune la dispozitie public si gratuit
update-uri de vulnerabilitati descoperite de echipamente similare
active, prin functia call-home.

Am solicitat autoritatii contractante eliminarea acestei cerinte.
6. Suport pentru protocolul de rutare PIM-SM bidir.

Am solicitat autoritatii contractante eliminarea acestei cerinte.
7. Sistemul de management trebuie sa poata comanda, prin
intermediul solutiei centralizate de management al controlului
accesului in retea existenta la beneficiar, echipamente de retea de
tip switch, astfel incat, atunci cand este detectat un utilizator cu
malware pe statie, acesta sa fie pus, tempo..., pentru remediere,
intr-o zona de carantina, fara acces la alte resurse ale retelei. In
reteaua beneficiarului este implementata o solutie centralizata de
management al controlului accesului la retea, bazata pe ... ..., al
carei principal scop este de a acorda drepturi de acces utilizatorilor,
in concordanta cu sarcinile de serviciu pe care le au de indeplinit, de
a asigura suport in detectia si prevenirea raspandirii virusilor si
malware-urilor in retea si de a bloca accesul neautorizat in
infrastructura IT a .... Este necesar si obligatoriu ca echipamentele
firewall propuse sa permita implementarea unui mecanism de
remediere prin integ...ea cu solutia de control al accesului existenta.

Am solicitat autoritatii contractante eliminarea acestei cerinte,
care este inclusa de doua ori in caietul de sarcini, atat la pagina 3
cat si la pagina 4.

8. Echipamentul va include mecanisme de protectie impotriva
alterarii, inlocuirii sau interventiilor neautorizate asupra software-
ului ce ruleaza pe sasiul acestuia. Aceste mecanisme trebuie sa
includa minim: semnarea criptografica a imaginilor software de la
producator, lansarea in executie controlata prin verificarea ca
imaginea semnata criptografic este lansata pe platforma destinata
acesteia si minim un chip ... (Trusted Platform Module) instalat in
fabrica, prin care platforma hardware este identificata unic si
autentic.

Am solicitat autoritatii contractante eliminarea acestei cerinte .
9. Echipamentul va fi capabil sa functioneze in urmatoarele
conditii de mediu: plaja de temperaturi -5 grade pana la 40 grade,
umiditate relativa ce nu depaseste 95%.

Am solicitat autoritatii contractante aceasta cerinta, dupa cum
urmeaza: «Echipamentul va fi capabil sa functioneze in urmatoarele
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conditii de mediu: plaja de temperaturi 0 grade pana la 40 grade,
umiditate relativa ce nu depaseste 85%.»

Indicarea catre un anumit produs in prezenta procedura
creeaza premisele pozitionarii ... in pozitia de client captiv si in
procedurile viitoare, limitand optiunile acesteia de a achizitiona
produse echivalente ca performanta, de la alti producatori.

In completarea celor mai sus expuse, notam ca aceasta
modalitate de formulare a cerintelor caietului de sarcini, care
contravine legislatiei in vigoare, creeaza totodata premisele incalcarii
legislatiei in vigoare si pentru urmatoarele proceduri de achizitie pe
care autoritatea contractanta le va derula in viitor.

In practica de pana in prezent, dar si intr-o interpretare logica
a principiilor atribuirii contractului de achizitie publica reglementate
de Legea nr. 98/2016, solutiile ce vizeaza extinderea unei solutii de
comunicatii existente, cum este cazul de fata, se realizeaza prin
elabo...ea unor cerinte functionale si de performanta, care sa poata
fi indeplinite de mai multi producatori, tocmai pentru respectarea
legislatia in vigoare si a evita ca beneficiarul sa devina client captiv
unui anumit producator.

In concluzie, avand in vedere cele mai sus mentionate, am
solicitat prin notificarea prealabila ca autoritatea contractanta sa
adoptate urmatoarele masuri de remediere.

Reformularea si eliminarea cerintelor tehnice care in prezent
limiteaza posibilitatea de ofertare la un singur producator, astfel
incat acestea sa reflecte in mod obiectiv necesitatile autoritatii
contractante, iar accesul la prezenta procedura de achizitie sa fie
permis tuturor operatorilor economici interesati sa depuna oferta,
chiar daca nu intentioneaza sa ofere produse ....

Raspunsul autoritatii contractante la notificarea prealabila nu
remediaza aspectele de nelegalitate mai sus aratate.

Prin raspunsul sau la notificarea prealabila, autoritatea
contractanta este de acord sa dea curs doar la doua dintre
solicitarile subscrisei, respectiv:

Raspunsul autoritatii contractante privind punctul 1 din
notificarea prealabila:

Referitor la «Firewall pentru Centrul de Date cu preventie
impotriva intruziunilor neautorizate si antimalware - ... ... sau
echivalent»: suntem de acord cu reformularea cerintei conform
solicitarii dvs., dupa cum urmeaza «Firewall pentru Centrul de Date,
cu preventie impotriva intruziunilor neautorizate si antimalware».

Dorim sa precizam ca, asa dupa ce se va vedea in continuare,
eliminarea referintei catre echipamentul ... ... nu are efect in
practica, deoarece cumulul de cerinte care limiteaza posibilitatea de
ofertare la acest produs au fost mentinute de catre ...”, autoritatea
contractanta sustine ca a descris in caietul de sarcini o solutie cu
anumite caracteristici tehnice si functionale care trebuie sa se
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integreze in infrastructura existenta si care sa fie conforma cu
planurile de dezvoltare IT viitoare.

De asemenea, aceasta reitereaza ca va accepta orice solutie
care este conforma cu cerintele tehnico - functionale, motiv pentru
care a acceptat eliminarea denumirii in clar a unui anumit produs.

Cu privire la afirmatiile contestatoarei: "Raspunsul autoritatii
contractante privind punctul 9 din notificarea prealabila:

Referitor la «Echipamentul va fi capabil sa functioneze in
urmatoarele conditii de mediu: plaja de temperaturi -5 grade pana
la 40 grade, umiditate relativa ce nu depaseste 95%»: suntem de
acord cu reformularea cerintei conform solicitarii dvs., dupa cum
urmeaza: «Echipamentul va fi capabil sa functioneze in urmatoarele
conditii de mediu: plaja de temperaturi de ope...e 0 - 40 de grade C,
umiditate relativa ce nu depaseste 85%».

Referitor la acest raspuns, precizam ca, cel mai probabil,
autoritatea contractanta a fost de acord cu solicitarea noastra doar
datorita faptului ca nici macar produsul solicitat in documentatia de
atribuire, respectiv ... ... nu indeplinea cerintele tehnice minime,
dupa cum se poate observa din fisa produsului aflata la adresa:
(detalii privind conditiile de mediu se gasesc la pagina 8).

Asa cum am precizat mai sus, in ceea ce priveste restul
cerintelor identificate de catre subscrisa ca fiind de natura sa
limiteze posibilitatea de ofertare la produsul ... ..., autoritatea
contractanta decide sa le mentina in forma in care au fost publicate.
Pentru a-si justifica punctul de vedere, ... a inclus in raspunsul sau o
serie de explicatii cu presupus continut tehnic, care, in realitate, nu
fac decat sa confirme faptul ca cerintele respective au doar rolul de
a limita posibilitatea de ofertare la un singur produs si nu reprezinta
0 necesitate obiectiva a autoritatii contractante.

In continuare vom prezenta raspunsurile primite aceste
raspunsuri, impreuna cu punctul nostru de vedere asupra lor.

Raspunsul autoritatii contractante privind punctul 2 din
notificarea prealabila:

Referitor la inaltime maxima 1RU nu suntem de acord cu
eliminarea cerintei precizate si 0 mentinem, deoarece echipamentele
care urmeaza sa fie achizitionate vor inlocui echipamentele de tip
firewall (declarate de producator ca fiind deja End-of-life si anul
acesta End-of-Sale) functionale in infrastructura de comunicatii a
sistemului informatic .... In acest sens este necesara instalarea
noilor echipamente in aceleasi pozitii (1RU pentru fiecare firewall)
din rack-ul pentru echipamentele de comunicatii, preluand traseele
actuale ale cablarii structurate din centrul de date, avand totodata in
vedere si faptul ca nu dispunem de spatiu suplimentar in acel rack si
nici pentru montarea unui nou rack.

In ceea ce priveste acest raspuns dorim sa precizam ca motivul
indicat de autoritatea contractanta, mai precis limitarea privind
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spatiul disponibil la 1RU, se contrazice in mod vizibil cu urmatoarele
cerinte din documentatia de atribuire:

1. Echipamentul trebuie sa permita instalarea unui echipament
similar sau a mai multora care insumate sa fie minim 5, ce impreuna
formeaza un cluster activ/activ, fara sa fie nevoie de licentiere
ulterioara.

Deci, autoritatea contractanta are in vedere, pentru viitor,
extinderea solutiei cu pana la 5 echipamente grupate intr-un cluster.
Printr-un calcul elementar rezulta faptul ca pentru a realiza un
cluster de 5 astfel de echipamente, autoritatea contractanta ar avea
nevoie de un spatiu in rack de SRU, spatiu pe care tot ea declara ca
nu il are disponibil. Mai mult, este evident faptul ca daca la un
moment dat s-ar achizitiona aceste echipamente, va fi necesara
recablarea si modificarea pozitiei echipamentelor in rack.

Se observa ca ambele motive invocate de ... (lipsa spatiului
disponibil si preluare traseelor cablarii) nu au, in practica, sustinere
logica. In opinia noastra, prin aceasta contradictie, autoritatea
contractanta nu face decat sa confirme faptul ca cerinta privind
spatiul ocupat in rack nu reprezinta o necesitate obiectiva, motiv
pentru care consideram ca aceasta nu este justificata”, ... subliniaza
ca nu exista nicio contradictie pentru ca cerinta "Echipamentul
trebuie sa permita instalarea a unui echipament similar sau a mai
multora care insumate sa fie minim 5, ce impreuna functioneaza in
mod cluster active/active, fara sa fie nevoie de licentiere aditionala”
a fost eliminata din caietul de sarcini prin raspunsul la o notificare
prealabila primita din partea unui operator economic. In plus,
autoritatea contractanta sustine ca in elabo...ea cerintelor tehnice -
functionale a avut in vedere un plan de dezvoltare viitor, cerinta
nereferindu-se la momentul actual, la cazul in care vor fi utilizate 2
echipamente.

Fata de criticile ...: "Sistemul de management trebuie sa fie o
platforma centralizata de definire si aplicare a politicilor si de
raportare, care sa sustind, eventual prin licentiere ulterioara, pana la
20 de echipamente de securizare a comunicatiei la distanta, firewall,
preventie impotriva intruziunilor neautorizate si antimalware.

Tot printr-un calcul elementar, rezulta ca pentru indeplinirea
acestei cerinte ar fi nevoie de cel putin un spatiu de 20 RU, spatiu pe
care autoritatea contractanta sustine ca nu il detine. La fel ca in
exemplul de mai sus si in scenariul achizitionarii viitoare a pana la
20 de echipamente similare este evident ca va fi necesara o
operatiune de recablare si de modificare a pozitionarii
echipamentelor in rack. Din nou, prin contradictiile pe care le-am
aratat, ... nu face decat sa confirme faptul ca privind dimensiunea
maxima 1 RU nu reprezinta o necesitate obiectiva, motiv pentru care
consideram ca aceasta nu este justificata.
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Suplimentar, dorim sa precizam si faptul ca operatiunile de
rearanjare a echipamentelor in rack si de recablare nu ridica
probleme speciale din punct de vedere tehnic, acestea fiind uzuale
pentru majoritatea institutiilor/companiilor care detin echipamente
IT. Mai mult, chiar daca beneficiarul nu detine de expertiza tehnica
necesara, aceste servicii puteau fi incluse in obiectul prezentei
proceduri de atribuire pentru a fi efectuate de catre operatorul
economic desemnat castigator.

Pe baza argumentelor de mai sus va solicitam sa fiti de acord
cu solicitarea noastra si sa dispuneti eliminarea cerintei «inaltime
maxima 1RU»", ... precizeaza ca in aceasta situatie, a facut referire
la o extindere ulterioara conforma cu planurile de dezvoltare IT si la
o distribuire geografica la nivel national, nu la momentul actual cand
contestatoarea evalueaza spatiul disponibil din rack. Autoritatea
contractanta sustine ca doreste in acest fel administ...ea si ope...ea
centralizate/unificate, pentru ca nu dispune pe plan regional de
personal calificat in acest scop.

Referitor la afirmatiile contestatoarei: "“Raspunsul autoritatii
contractante privind punctul 3 din notificarea prealabila:

Referitor la «Posibilitatea de adaugare de minim 8 porturi de
40Gbps, ulterior in acelasi sasiu» nu suntem de acord cu
reformularea cerintei precizate si o mentinem, intrucat, avand in
vedere ca echipamente care urmeaza sa fie achizitionate au o durata
medie de utilizare de minim 5 ani si ca evolutia tehnologica in acest
domeniu este foarte rapida, consideram justificatda necesitatea de
mig...e la viteze de transfer de date de 40Gbps de la cele 8 interfete
de 10Gbps pe aceleasi echipamente fara achizitionarea altora noi.

Practic, prin raspunsul sau, ... admite ca prezenta celor 8
porturi 40Gbps nu reprezinta o facilitate de care sa se foloseasca la
momentul prezent, aceasta cerinta depasind necesitatile sale
obiective.

Totusi, in aceste conditii, refuza propunerea subscrisei de a
modifica cerinta, astfel incat sa se accepte echipamente ce dispun de
6 porturi 40Bbps, in loc de 8, cum se solicita in documentatia de
atribuire.

Avand in vedere ca doar compania ... poate oferi produse care
suporta minim 8 porturi 40Gbps, suntem de parere ca raspunsul
autoritatii confirma criticile potrivit carora solicitarea a fix 8 porturi
de 40Gbps are doar rolul de a limita posibilitatea de ofertare la un
singur produs.

In concluzie, va rugam sa fiti de acord cu solicitarea noastra si
sa dispuneti reformularea cerintei, dupa cum urmeaza: «Posibilitatea
de adaugare de minim 6 porturi de 40Gbps, ulterior, in acelasi
sasiu»”, autoritatea contractanta mentioneaza ca 1in prezent
arhitectura sistemului de securitate pentru Data Center necesita
minim 8 porturi (conform caietului de sarcini), nu “fix 8 porturi”,
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cum formuleaza ..., pentru interconectarea cu celelalte segmente de
retea din infrastructura de comunicatii (LAN, WAN, DMZ etc.). Avand
in vedere ca echipamentele care urmeaza sa fie achizitionate au o
durata medie de utilizare de minim 5 ani si ca evolutia tehnologica in
acest domeniu este foarte rapida, ... considera pe deplin justificata
necesitatea de mig...e la viteze de transfer de date de 40Gbps de la
cele 8 interfete de 10Gbps pe aceleasi echipamente, fara
achizitionarea altor noi.

Fata de afirmatiile ...: "Raspunsul autoritatii contractante
privind punctul 4 din notificarea prealabila:

Referitor la «Capacitatea de stocare interna dedicata pentru
loguri si esantioane de fisiere captate in tranzit de minim 200 GB, in
tehnologie SSD» nu suntem de acord cu eliminarea cerintei precizate
si 0o mentinem deoarece echipamentele care urmeaza sa fie
achizitionate necesita capacitate de stocare interne si cu parametri
de acces foarte rapid pentru logurile evenimentelor inregistrate si
secventelor de date de date capturate in scopul analizei acestor
evenimente. In acest context precizam si faptul ca nu dispunem de
un echipament dedicat/separat care indeplineste aceasta functie.

Fata de aceasta sustinere a autoritatii contractante dorim sa
precizam faptul ca aceasta cerinta, in modul in care este formulata,
poate fi indeplinita de un singur producator, respectiv ....

In opinia noastra, autoritatea contractanta putea si trebuia sa
aiba in vedere faptul ca metoda standard in industrie pentru
stocarea log-urilor si a esantioanelor de fisiere captate o reprezinta
un echipament dedicat in acest scop. Avantajul major al unei astfel
de solutii 1l reprezinta faptul ca echipamentele dedicate pot agrega
date din mai multe surse si astfel sunt capabile sa prezinte o analiza
mult mai completa si detaliata asupra evenimentelor de securitate,
pe baza careia autoritatea contractanta isi poate baza deciziile. Mai
mult, aceste solutii dedicate, au capacitatea nativa de a se integra in
scopul colectarii datelor cu o multitudine de produse provenite de la
diferiti vendori, permitand astfel o paleta cat mai larga de ofertare.
Remarcam ca aceste solutii sunt cunoscute chiar si de autoritatea
contractanta, de vreme ce chiar in raspunsul sau a mentionat in mod
expres «precizam si faptul ca nu dispunem de un echipament
dedicat/separat care indeplineste aceasta functie».

Separat de aceasta metoda standard in industrie, exista si
producatori care ofera capacitate de stocare a fisierelor pe
echipamentele de tip firewall dar:

1. Niciunul dintre produsele identificate nu este conform cu restul
cerintelor din documentatia de atribuire.

2. Niciunul dintre produsele identificate nu ofera stocare pe disk-
uri SSD.

Cu toate ca, dupa cum se poate observa, ... avea la dispozitie
cel putin doua optiuni de a formula aceasta cerinta, ambele variante
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fiind In masura sa asigure ca necesitatile sale obiective sunt
indeplinite, a ales varianta in care posibilitatea de ofertare este
limitata la un singur produs.

In concluzie, va rugam sa fiti de acord cu solicitarea noastra si
sa dispuneti eliminarea cerintei «Capacitatea de stocare interna
dedicata pentru loguri si esantioane de fisiere captate in tranzit de
minim 200 GB in tehnologie SSD»", ... arata ca cerinta din caietul de
sarcini la care se face referire, respectiv "Capacitatea de stocare
interna dedicata pentru loguri si esantioane de fisiere captate in
tranzit de minim 200 GB in tehnologie SSD” se refera, atat la
stocarea logurilor, dar si la inregist...ea amprentelor de fisiere care
tranziteaza reteaua si care necesita accesare foarte rapida si
procesare locala (pe echipamentul tip firewall), nu printr-un
echipament suplimentar dedicat, conform solutiei precizate de ....

Fata de afirmatiile contestatoarei: "Raspunsul autoritatii
contractante privind punctul 5 din notificarea prealabila:

Referitor la «Echipamentul trebuie sa ofere functia de «call-
home», prin care se poata anunta producatorul de atacuri detectate
la adresa sa. De asemenea, producatorul va pune la dispozitie public
si gratuit update-uri de vulnerabilitati descoperite pe echipamente
similare active, prin functia call-home ca nu suntem de acord cu
eliminarea cerintei precizate si o mentinem, deoarece consideram
necesara posibilitatea escaladarii la producator a unor eventuale
incidente avand la dispozitie in acest mod un instrument care sa
permita reducerea timpului de remediere a disfunctionalitatilor si
actualizarea definitiilor/semnaturilor conform bazei de date
producatorului cu evenimente inregistrate si raportate de
echipamente similare utilizate de alti beneficiari.

Referitor la acest raspuns al autoritatii contractante si a

cerintei din caietul de sarcini dorim sa facem urmatoarele precizari:
1. Pe piata exista mai multi producatori care ofera echipamente
similare, cu cele solicitate, fiecare folosind metode proprii de
detectie a noilor atacuri, cel putin la fel de eficiente ca cea solicitata
(«call-home»).
2. In ceea ce priveste cerintele de actualizare a bazei de date de
vulnerabilitati si posibilitatea de a escalada la producator eventuale
incidente, aceste functionalitati sunt disponibile la toti producatorii
de echipamente similare cu cele solicitate si sunt solicitate separat
de catre autoritatea contractanta in documentatia de atribuire la
punctele 1.5 si 1.6 (...)

Va rugam sa constatati faptul ca necesitatea obiectiva a
autoritatii contractante de a primi update-urile privind intruziunile de
securitate si de protectie impotriva malware, precum si dreptul de a
escalada (deschiderea ticketelor in centrul de asistenta tehnicad) este
asigurata prin intermediul cerintelor 1.5 si 1.6, asupra carora
subscrisa nu a ridicat nici macar o obiectie.
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In concluzie, v8 rugdm sa fiti de acord cu faptul c3
introducerea cerintei «call-home» nu aduce nici macar un beneficiu
autoritatii contractante, singurul rol al acesteia fiind ca, in mod
cumulat cu restul cerintelor pe care le-am mentionat, sa limiteze
posibilitatea de ofertare la un singur producator.

In concluzie, va rugam sa fiti de acord cu solicitarea noastra si
sa dispuneti eliminarea cerintei «Echipamentul trebuie sa ofere
functia de «call-home» prin care sa poata anunta producatorul de
atacuri detectate la adresa sa. De asemenea , producatorul va pune
la dispozitie public si gratuit update-uri de vulnerabilitati descoperite
pe echipamente similare active, prin functia «call-home»”,
subliniaza ca functia de “call-home” nu are rolul de a identifica in
mod unic o marca comerciala sau un producator si nu este
substituita de punctele 1.5 si 1.6 din caietul de sarcini. Rolul acestei
functii este de a reduce timpul de remediere a disfunctionalitatilor
hardware si software, care in sine reprezinta un beneficiu pentru
autoritatea contractanta.

Cu privire la afirmatiile ...: "Raspunsul autoritatii contractante
privind punctul 6 din notificarea prealabila:

Referitor la «suport pentru protocolul de rutare PIM-SM bidir»
ca nu suntem de acord cu eliminarea cerintei precizate si o
mentinem deoarece echipamentele care urmeaza sa fie achizitionate
trebuie sa permita dezvoltarea si utilizarea unor aplicatii care sa
livreze trafic de date tip multicast bidirectional.

Avand in vedere faptul ca ... admite ca acest protocol
reprezinta o facilitate pe care nu urmeaza sa o foloseasca la
momentul prezent, aceasta cerinta depasind necesitatile obiective
ale autoritatii contractante, dar in acelasi timp refuza propunerea
subscrisei de a elimina cerinta invocand in mod vag «dezvoltarea si
utilizarea unor aplicatii», suntem de parere ca aceasta cerinta are
doar rolul de a limita posibilitatea de ofertare la un singur
producator.

In concluzie, va rugam sa fiti de acord cu solicitarea noastra si
sa dispuneti eliminarea cerintei «suport pentru protocolul de rutare
PIM-SM bidir»"”, autoritatea contractanta specifica ca protocolul
"PIM-SM bidir” este specificat de catre IETF si standardizat in RFC-
5015, fiind disponibil pentru toti producatorii, deci nu identifica in
mod unic un echipament si un producator.

Cu privire la afirmatiile contestatoarei: "Raspunsul autoritatii
contractante privind punctul 7 din notificarea prealabila:

Referitor la «Sistemul de management trebuie sa poata
comanda, prin intermediul solutiei centralizate de management al
controlului acestuia in retea existenta la beneficiar, echipamente de
retea de tip switch, astfel incat atunci cand este detectat un
utilizator cu malware pe statie, acesta sa fie pus tempo..., pentru
remediere, intr-o zona de carantina, fara acces la alte resurse. In
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reteaua beneficiarului este implementata o solutie centralizata de
management al controlului accesului la retea, bazata pe ... ..., al
carei scop principal este de a acorda drepturi de acces utilizatorilor
in concordanta cu sarcinile de serviciu pe care le au de indeplinit, de
a asigura suport in detectia si prevenirea raspandirii virusilor
malware-urilor in retea si dea bloca accesul neautorizat in
infrastructura IT a .... Este necesar si obligatoriu ca echipamentele
firewall propuse sa permita implementarea unui mecanism de
remediere prin integ...ea cu solutia de control al accesului existenta»
ca nu suntem de acord cu eliminarea cerintei precizate si o
mentinem deoarece echipamentele care urmeaza sa fie achizitionate
trebuie sa se integreze in totalitate in sistemul de management
mentionat, fara aparitia unor eventuale disfunctionalitati. Acest
sistem este deja implementat si functional in reteaua de
comunicatii .... Cerinta similara de la pagina 4 va fi eliminata,
pastrandu-se cea de la pagina 3.

Dorim sa precizam ca prin mentinerea cerintei privind
integ...ea in totalitate cu sistemul de management ... ... se limiteaza
in mod artificial posibilitatea de ofertare la un singur producétor. In
sustinerea afirmatiei noastre precizam faptul ca, in conformitate cu
fisa tehnica a produsului ... ... , acestea fost testat doar cu trei
switch-uri wired si patru echipamente wireless: ...

Deci, nu exista nici macar un echipament firewall de tipul celui
solicitat in prezenta documentatie de atribuire, care sa nu provina de
la producatorul ... si care sa fie conform cu aceasta cerinta”,
autoritatea contractanta opineaza ca mentiunea si referinta ... fac
referire la integ...ea intre ISE si echipamente de acces (switch-uri si
AP-uri) si nu la echipamentele de tip firewall care fac obiectul
prezentei proceduri.

Autoritatea contractanta subliniaza ca prin cerinta descrisa in
caietul de sarcini doreste ca solutia achizitionata sa se integreze in
totalitate cu sistemul ISE existent, astfel incat sa se poata schimba
informatii de context intr-un mod securizat despre utilizatorii
retelei .... Dorinta ... este de a concentra politicile de acces si
securitate ale utilizatorilor intr-un singur loc pentru administ...e
centralizata/unificata.

Cu privire la afirmatiile ...: "Asadar, va rugam sa fiti de acord
cu solicitarea noastra si sa dispuneti eliminarea cerintei: «Sistemul
de management trebuie sa poata comanda, prin intermediul solutiei
centralizate de management al controlului acestuia in retea
existenta la beneficiar, echipamente de retea de tip switch, astfel
incat atunci cand este detectat un utilizator cu malware pe statie,
acesta sa fie pus tempo..., pentru remediere, intr-o zona de
carantina, fara acces la alte resurse. In reteaua beneficiarului este
implementata o solutie centralizata de management al controlului
accesului la retea, bazata pe ... ... , al carei scop principal este de a
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acorda drepturi de acces utilizatorilor in concordanta cu sarcinile de
serviciu pe care le au de indeplinit, de a asigura suport in detectia si
prevenirea raspandirii virusilor malware-urilor in retea si de a bloca
accesul neautorizat in infrastructura IT a .... Este necesar si
obligatoriu ca echipamentele firewall propuse sa permita
implementarea unui mecanism de remediere prin integ...ea cu
solutia de control al accesului existenta»

Raspunsul autoritatii contractante privind punctul 8 din
notificarea prealabila:

Referitor la «Echipamentul va include mecanisme de protectie
impotriva alterarii, inlocuirii sau interventiilor neautorizate asupra
software-ului ce ruleaza pe sasiul acestuia. Aceste mecanisme
trebuie sa includa minim: semnarea criptografica a imaginilor de la
producator, lansarea in executia controlata prin verificarea ca
imaginea semnata criptografic este lansata pe platforma destinata
acesteia si minim un chip ... (Trusted Platform Module) instalat in
fabrica, prin care platforma hardware este identificata unic si
autentic» nu suntem de acord cu eliminarea cerintei precizate si o
mentinem, deoarece echipamentele care wurmeaza sa fie
achizitionate trebuie sa aiba implementatda o modalitate,
standardizata international si folosita pe scara larga, de
autosecurizare hardware cu parametri precum autentificare, criptare
si integritate, identificarea dispozitivelor etc.

In legatura cu aceasta cerinta dorim sa precizam ca exista pe
piata metode echivalente de validare a imaginilor software, bazate
tot pe chei criptografice, asa cum este solicitat in documentatia de
atribuire. Validarea acestora cu ajutorul unui chip ... reprezinta o
functionalitate specifica producatorului ..., astfel incat orice alt
echipament va fi considerat neconform.

Asadar, va rugam sa fiti de acord cu solicitarea noastra si sa
dispuneti eliminarea cerintei «Echipamentul va include mecanisme
de protectie impotriva alterarii, finlocuirii sau interventiilor
neautorizate asupra software-ului ce ruleaza pe sasiul acestuia.
Aceste mecanisme trebuie sa includa minim semnarea criptografica
a imaginilor de la producator, lansarea in executia controlata prin
verificarea ca imaginea semnata criptografic este lansata pe
platforma destinata acesteia si minim un chip ... (Trusted Platform
Module) instalat in fabrica, prin care platforma hardware este
identificata unic si autentic»”, autoritatea contractanta arata ca
functionalitatea hardware ... (Trusted Platform Module) ceruta in
caietul de sarcini este o solutie standardizata international (ISO/IEC
11889) si folosita pe scara larga, cu aplicabilitate multipla, fara a se
limita la echipamentul care face obiectul achizitiei.

Asadar, ... considera ca aceasta cerinta, sub nicio forma, nu
identifica in mod unic un echipament sau un producator.
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Fatd de afirmatiile contestatoarei: “in concluzie, constatdm c3
masurile de remediere luate autoritatea contractanta sunt lipsite de
efect practic, deoarece ofertarea altor echipamente decat cele
nominalizate prin documentatia de atribuire este in continuare
imposibila datorita cumulului de cerinte mentionate de subscrisa si
pe care autoritatea contractanta insista sa le mentina.

Prin urmare, va solicitam sa dispuneti autoritatii contractante
modificarea prevederilor documentatiei de atribuire, prin eliminarea
in totalitate si efectiva cerintelor care in mod cumulativ indica un
anumit producator/produs.”, autoritatea contractanta subliniaza
ca ... a solicitat modificarea/scoaterea unor cerinte pe care le
considera ca, luate in mod cumulativ, restrictioneaza accesul unora
dintre ofertanti la prezenta procedura de achizitie. Ori,
contestatoarea recunoaste faptul ca cel putin una dintre cerinte a
fost acceptata de catre autoritatea contractanta, iar, daca solicitarile
de modificare ale unor cerinte pe care ... le considera ca, cumulate,
duc spre un singur ofertant, excluzand cel putin una, specificatia
tehnica face ca ofertarea sa fie posibila pentru mai multi participanti.

De asemenea, autoritatea contractanta considera ca solicitarea

este neintemeiatda/abuziva, deoarece aceasta si-a a
justificat/explicat punctual fiecare cerinta contestata din caietul de
sarcini si @ mentionat, unde a fost cazul, faptul ca aceste cerinte nu
identifica in mod unic un echipament sau un producator. Ori,
cerintele/specificatiile tehnice mentionate in caietul de sarcini nu
sunt restrictive, deoarece acestea creeaza un reper tehnic minimal,
existand posibilitatea ofertarii mai multor echipamente care sa
indeplineasca caracteristicile cerute.

Un alt aspect subliniat de ... este ca, asa cum rezulta si din
caietul de sarcini, caracteristicile tehnice sunt in conformitate cu
nevoile sale, luand in conside...e achizitiile derulate pana in prezent
(din anii trecuti) care au dus la detinerea de catre acesta a anumitor
tipuri de echipamente, care nu sunt amortizate si care constituie
zona centralda de dezvoltare si control a viitoarei infrastructuri.
Faptul ca autoritatea contractanta doreste sa conserve achizitiile
efectuate in trecut, achizitii care nu sunt amortizate, arata ca
aceasta utilizeaza eficient fondurile publice, achizitile fiind
prognozate a fi efectuate, ludnd in conside...e nevoile de dezvoltare
de la momentul respectiv, corelate cu tehnologia moderna, pentru a
da posibilitatea utilizarii acestora pe o perioada cat mai mare de
timp.

Avand in vedere cererea ... din cadrul contestatiei sale, privind
accesul la dosarul achizitiei, acesta a fost invitat prin adresa nr. ....

Padna la data prezentei, acesta nu s-a prezentat in vederea
studierii dosarului.

Din examinarea materialului probator administrat, aflat Ia
dosarul cauzei, Consiliul retine urmatoarele:
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Procedura de licitatie deschisa online a fost initiata de ..., in
calitate de autoritate contractanta, in vederea atribuirii contractului
de achizitii publice, avand ca obiect ,ECHIPAMENTE DE TIP
FIREWALL”, prin publicarea in sistemul electronic de achizitii publice
(SEAP) a anuntului de participare nr. ....

Potrivit acestuia, criteriul de atribuire aplicat a fost ,pretul cel
mai scazut”, valoarea estimata a contractului de achizitii publice,
fiind de 810.000 lei, fara TVA.

Contestatoarele formuleaza critici cu privire la o parte dintre
cerintele tehnice din caietul de sarcini, solicita anularea acestora si
anularea procedurii de atribuire, in temeiul art. 212 alin. (1) lit. c) si
alin. (2) din Legea nr. 98/2016, sustinand ca, prin aceste cerinte,
autoritatea contractanta a definit produsele unui singur producator
respectiv ..., restrangand astfel participarea operatorilor economici
la procedura de atribuire in cauza.

Autoritatea contractanta, urmare a formularii de notificari
prealabile de catre contestatoare, a modificat documentatia de
atribuire in sensul eliminarii referintelor la produsele ..., reiterand
precizarea din caietul de sarcini, ca accepta produse echivalente in
cazul in care detalierea caracteristicilor conduce la un anumit
produs.

Autoritatea contractanta a precizat in caietul de sarcini, ca
produsele ce fac obiectul contractului de achizitie publica in cauza
urmeaza a fi utilizate interconectate cu echipamentele deja existente
de provenienta ..., mentionand si in raspunsurile la solicitarile de
clarificari si la notificari, ca una dintre necesitati este reprezentata
de existenta unei compatibilitati intre acestea si a unor restrictionari
dimensionale si constructive.

Consiliul retine, in conformitate cu prevederile art. 155 alin. (1)
din Legea 98/2016, ca "Specificatiile tehnice sunt stabilite prin
documentatia de atribuire si definesc caracteristicile solicitate privind
luc...ea, serviciul sau produsele care fac obiectul achizitiei.”, precum
si faptul ca art. 3 alin. (1) lit. rr) din acelasi act normativ precizeaza
ca "specificatii tehnice - cerinte, prescriptii, caracteristici de natura
tehnica ce permit fiecarui produs, serviciu sau luc...e sa fie descris,
in  mod obiectiv, intr-o maniera corespunzatoare indeplinirii
necesitatii autoritatii contractante”, rezultand faptul ca analiza
criticilor legate de cerintele tehnice trebuie raportata la obligatia ca
modificarea acestora sa satisfaca in continuare necesitatile autoritatii
contractante.

In acest sens, Consiliul retine ca ambii contestatori nu prezinta
elemente concrete din care sa rezulte ca modificarea cerintelor
tehnice in sensul dorit a fost corelata cu necesitatile autoritatii
contractante, acestia limitdndu-se a solicita fie eliminarea cerintelor
criticate fara a propune modalitati proprii de modificare a acestora,
fie anularea procedurii de atribuire fara a prezenta o solutie care, in
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opinia lor, respecta prevederile legislatiei in vigoare in materia
achizitiilor publice.

Sustinerile ... legate de faptul ca detaliile cerintelor tehnice
conduc exclusiv spre echipamentele ..., nu vor fi retinute in
solutionare, deoarece aceasta nu prezinta solutii de modificare a
acestor detalii ci solicita eliminarea in totalitate a cerintei tehnice,
fara a prezenta confirmarea faptului ca produsele care nu
indeplinesc respectiva cerinta corespund nevoilor autoritatii
contractante.

In ceea ce priveste solicitarea de anulare a procedurii de
atribuire, Consiliul retine ca ... si ... nu o argumenteaza in mod
concret si nu fac referiri din care sa rezulte cum ar trebui derulata
urmatoarea procedura de atribuire a contractului de achizitie cu
acelasi obiect, adoptarea unui alt tip de procedura de atribuire
nefiind necesara in conditiile in care pe site-ul ... se regasesc
nominalizati ca parteneri un numar semnificativ de operatori
economici, care pot crea un nivel de concurenta ce se incadreaza in
prevederile legale incidente.

In conditiile in care contestatoarele nu au facut dovada faptului
ca cerintele tehnice criticate restrang in mod nejustificat participarea
operatorilor economici, afirmatiile ca acestea trimit catre produsele
unui anumit producator sau ca se refera la necesitati viitoare ale
autoritatii contractante nu poate constitui motiv de modificare a
documentatiei de atribuire sau de anulare a procedurii de atribuire,
Consiliul, retinand atat faptul ca produsele achizitionate vor
functiona interconectate cu echipamente deja existente, cat si faptul
ca prevederile legale nu interzic achizitionarea de produse cu
facilitati tehnice ce se estimeaza a fi necesare in functionarea
ulterioara, respinge, ca neintemeiate, sustinerile si criticile acestora.

Luand in conside...e aspectele de fapt si de drept evocate, in
baza art. 26 alin. (6) din Legea nr. 101/2016 privind remediile si
caile de atac in materie de atribuire a contractelor de achizitie
publica, a contractelor sectoriale si a contractelor de concesiune de
lucrari si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor,
Consiliul urmeaza sa respinga, ca nefondate, contestatiile depuse de

. Si ... in contradictoriu cu ....

Prezenta decizie va fi obligatorie pentru parti potrivit
dispozitiilor art. 28 alin. (1) din Legea nr. 101/2016.

Impotriva prezentei decizii se va putea formula plangere, atat
pentru motive de nelegalitate, cat si de netemeinicie, in termen de
10 zile de la comunicare potrivit prevederilor art. 29 alin. (1) si art.
32 din Legea nr. 101/2016.

Pentru aceste motive,
in baza legii si a mijloacelor de proba aflate la dosar,
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CONSILIUL DECIDE:

Respinge, ca nefondate, contestatiile formulate de ... si ... In
contradictoriu cu ....

Prezenta decizie este obligatorie pentru parti.

Impotriva prezentei decizii se poate formula pldngere in

termen de 10 zile de la comunicare.

PRESEDINTE, MEMBRU, MEMBRU,

Redactata in 5 (cinci) exemplare, contine 31 (treizeci si doua)
pagini.
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