CONSILIUL NATIONAL DE
SOLUTIONARE A CONTESTATIILOR

C.N.S.C.

Str. Stavropoleos nr. 6, Sector 3, Bucuresti, Romania, CP 030084, CIF 20329980
Tel. +4 021 3104641 Fax. +4 021 3104642; +4 021 8900745, www.cnsc.ro

In conformitate cu prevederile art. 14 alin. (2) si ale art. 27
alin. (1) din Legea nr. 101/2016 privind remediile si caile de atac
in materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari
si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor,
Consiliul adopta urmatoarea

DECIZIE
Nr IIIIIIIII / IIIIIIIII / IIIIIIIII
Data: EEEEEEEEDR
Prin contestatia nr. ......... Jovrein , Inregistratd la Consiliul National de Solutionare a
Contestatiilor sub nr. ......... - , formulata de S.C. ......... S.R.L., cu sediul in ......... , Str.
....... , judetul ........., Inregistrata la Registrul Comertului sub nr. ........., avand Cod Unic de
Inregistrare ......... , impotriva excluderii din procedura de atribuire, emisa de ................., cu
sediulin ......... y eeaees , judetul ......... , In calitate de autoritate contractanta, in cadrul in cadrul

procedurii simplificate — intr-o singura etapa, online, organizata in vederea incheierii, pe
loturi, a acordului-cadru de furnizare avand ca obiect ,,Materiale pentru curdtenie”, cod
CPV 39831240-0—Produse de curatenie(Rev.2), s-a solicitat adoptarea unor masuri corective
de modificare, incetare, revocare sau anulare a actelor care au afectat aplicarea corectd a
procedurii sau a activitatilor care au avut legatura cu aceasta, potrivit art. 1 alin. (3) din H.G.
nr. 395/2016.

CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR,
asupra cauzei de fata, constata urmatoarele:

Consiliul a fost legal sesizat si este competent, potrivit dispozitiilor
art. 12 alin. (1) din Legea nr. 101/2016, sa solutioneze
contestatia ......... [oviinnn. , inregistrata la Consiliu sub nr. ......... [eviinnn. ,
prin care ofertantul S.C. ......... S.R.L., critica procedura de atribuire din
cadrul procedurii simplificate - intr-o singura etapa, online, organizata in
vederea incheierii acordului-cadru de achizitie publica de furnizare avand
ca obiect ,Materiale pentru curatenie”, solicitand cele mentionate in
partea introductiva a deciziei.
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In preambulul contestatiei, contestatorul aratd cd potrivit fisei de
date s-a solicitat la sectiunea IV.4.3 Modul de prezentare a ofertei ca
.documentele care fac parte din oferta candidatilor vor fi semnate cu
semnatura electronica extinsa bazata pe un certificat calificat, elibert de
un furnizor de servicii de certificare acreditat, reprezentand documente
originale, conform art. 123 alin. (3) din H.G. nr. 395/2016", fara a fi
precizat faptul ca este acceptata doar semnatura electronica exterioara.

In sustinerea contestatiei sale, contestatorul S.C. ......... S.R.L.
mentioneaza prevederile Legii nr. 455/2001 si arata indeplinirea
prevederilor legale si a celor solicitate in cdrul fisei de date.

Astfel, precizeaza ca documentele de tip PDF depuse pentru
procedura amintita au fost semnate in fapt cu semnatura electronica
extinsa in interiorul documentului, acesta respectand cele patru conditii
stipulate de Legea nr. 455/2001, respectiv a fost legata in mod unic de
semnatar, a asigurat identificarea semnatarului, a fost creata prin
mijloace controlate exclusiv de semnatar si a fost legata de datele in
forma electronica, la care s-a raportat in asa fel incat orice modificare
ulterioara a acestora a fost identificabila.

S.C. ..oovntns S.R.L. sustine ca documentele depuse in SEAP pentru
procedura au fost semnate cu semnatura electronica extinsa, bazata pe
un certificat calificat, eliberat de un furnizor de servicii de certificare
acreditat in conditiile legii.

Potrivit furnizorului acreditat, semnatura electronica extinsa poate
fi aplicata pe un document in doua moduri: in interiorul documentului,
doar in cazul documentelor de tip PDF, semnatura este creata folosind
optiunea ,Fill and Sign” din Adobe, fiind vizibila 1in interiorul
documentului si semnarea documentelor de tip word, excel, etc cu
aplicatia Click Sign furnizata la achizitionarea Kkit-ului care schimba
extensia documentelor in p7s.

Astfel, contestatorul arata ca certificatul detinut este un certificat
digital calificat cu valoare legala care permitea crearea de semnatura
electronica cu valoare legala (extinsa).

in drept, S.C. ......... S.R.L. isi intemeiaza contestatia pe
prevederile Legii nr. 101/2016 si depune in sustinere inscrisuri.

Prin adresa nr. ...... /21.02.......... , inregistrata la Consiliu sub nr.

. /22.02.......... , autoritatea contractanta a transmis punctul de

vedere cu privire la contestatie, solicitdnd respingerea acesteia.

In continutul punctului de vedere, autoritatea contractants,
mentioneaza ca potrivit fisei de date, sectiunea IV: procedura IV.4)
prezentarea ofertei, pct. IV.4.3) Modul de prezentare a ofertei s-a
solicitat ca toate documentele care fac parte din oferta candidatilor vor fi
semnate cu semnatura electronica extinsa bazate pe un certificat
calificat.

Prin semnatura electronica extinsa, comisia de evaluare a inteles
acea semnatura bazata pe un certificat calificat, eliberat de un furnizor
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de servicii de certificare acreditat in conditiile legii, semnatura creata
astfel avand valoare legala, asigurand autenticitatea, integritatea si
nerepudierea datelor semnate. Pot fi semnate electronic documente de
orice fel: doc, txt, pdf, etc, iar fisierul rezultat in urma aplicarii
semnaturii electronice va avea extensia p7s sau p7m.

Cu kitul de semnatura electronica extinsa documentele criptate pot
fi vizibile doar de catre persoanele careia ii sunt destinate, si care detin
token pentru semnatura electronica extinsa.

Documentele astfel codate, in afara de titular si de destinatarul
fisierului, nu pot fi intelese de nimeni altcineva.

Mentionand raspunsul primit de la ANAP in data de ......... si tinand
cont de cele mentionate anterior, autoritatea contractanta mentioneaza
ca oferta a fost respinsa ca inacceptabila conform art. 137 alin. (2) lit. j).

Din documentele depuse de parti si din sustinerile acestora,
Consiliul constata urmatoarele:

................... , in calitate de autoritate contractanta, a initiat
procedura simplificata - intr-o singura etapa, online, organizata in
vederea incheierii, pe loturi, a acordului-cadru avdnd ca obiect
,Materiale pentru curatenie”, sens in care a publicat, in SEAP, anuntul de
participare nr. ......... [oiiiinnnn.

Valoarea estimata a contractului este cuprinsa intre 493.320 si
598.344 RON, iar criteriul de atribuire este , Pretul cel mai scazut”.

Analizand criticile formulate de S.C. ......... S.R.L., in prezenta
cauza, Consiliul constata ca acestea vizeaza aspecte legate de decizia
comisiei de evaluare de a respinge oferta acestuia ca inacceptabila,
motivata de faptul ca oferta depusa de operatorul economic S.C. .........
S.R.L. a fost incarcata de acesta in SEAP fara semnatura electronica
extinsa, asa cum s-a solicitat prin fisa de date (Modul de prezentare a
ofertei), unde este specificat ca "TOATE DOCUMENTELE care fac parte
din oferta candidatilor VOR FI SEMNATE CU SEMNATURA ELECTRONICA
EXTINSA bazata pe un certificat calificat, eliberat de un furnizor de
servicii de certificare acreditat, reprezentand documente originale,
conform art. 123 alin. (3) din Hotararea nr. 395/ 2016".

Trecand la analiza celor mai sus reclamate, Consiliul retine ca prin
adresa/comunicarea incarcata in SEAP in data de 07.02.......... de catre
autoritatea contractanta, aceasta a precizat urmatoarele:

Conform fisei de date, SECTIUNEA IV: PROCEDURA, 1V.4) PREZENTAREA
OFERTEI, pct 1V.4.3) Modul de prezentare a ofertei - ... TOATE
DOCUMENTELE care fac parte din oferta candidatilor VOR FI SEMNATE
CU SEMNATURA ELECTRONICA EXTINSA bazata pe un certificat calificat,
eliberat de un furnizor de servicii de certificare acreditat, reprezentand
documente originale, conform art. 123 alin. (3) din Hotardrea nr. 395/
2016 (Documentele prevazute la alin. (2) se semneaza cu semnatura
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electronica extinsd, bazata pe un certificat calificat, eliberat de un
furnizor de servicii de certificare acreditat, reprezentdnd documente
originale).

Avand in vedere cele mentionate mai sus, oferta depusa de dvs. a fost
declarata inacceptabila, conform art. 137, alin (2 ), lit. j) din Hotararea
nr. 395/2016 (oferta si documentele care o insotesc nu sunt semnate cu
semnatura electronica extinsa, bazata pe un certificat calificat, eliberat
de un furnizor de servicii de certificare acreditat).

Decizia de mai sus a autoritatii contractante, nu este corecta din
urmatoarele considerente:

Dupa ce a luat cunostinta de aceasta decizie, S.C ......... S.R.L s-a
adresat furnizorului kitului de semnatura electronica (S.C ......... S.A) in
vederea stabilirii faptului ca fisierele din oferta depusa in cadrul prezentei
proceduri sunt semnate cu semnatura electronica extinsa bazata pe un
certificat digital calificat, eliberat de un furnizor de servicii de certificare
acreditat.

S.C.... S.A, furnizor acreditat de servicii de certificare, emitentul
kitului de semnatura electronica pe care o utilizeaza SC ......... SRL, i-a
comunicat urmatoarele:

In atasament gasiti o copie conform cu originalul a ordinului de
acreditare certSIGN ca furnizor de servicii de certificare. Link catre
registrul public al furnizorilor: http://www.mcsi.ro/Minister/Domenii-de-
activitate-ale-MCSI/Tehnologia- Informatiei/Servicii-
electronice/Semnatura-electronica.

Mai jos va rog sa gasiti linkul catre registrul de certificate Certsign, unde
se poate verifica valabilitatea semnaturii dumneavoastra si faptul ca
certificatul dumneavoastra este valabil: https.//www.certsiKn.ro/cgi
bin/pubra/pubra/cert details?cert senal-
2006051670630233870488EESAEF7678A8&cert
hash=188FC84AE70E2A8f94 4F63600519EF79.

Asa cum am discutat deja, certSIGN este furnizor acreditat de
semnatura electronica, iar certificatul dumneavoastra cu numarul serial
2006051670630233870488EE8AEF7678A8 cu valabilitate 1 an in
perioada 09.12.2016-09.12.......... este un certificat digital calificat cu
valoare legala care permite crearea de semnatura electronica cu valoare
legala (extinsa). Certificatul digital calificat emis de certSIGN asigura
LJidentitatea virtuala" a posesorului si permite crearea de semnaturad
electronica cu valoare legald (extinsa), permitand identificarea fara
echivoc, in baza garantarii integritatii, autenticitatii si nerepudierii
mesajelor si documentelor electronice.

De asemenea, semnatura electronica nu este de doua feluri, ci exista
doua posibilitati de semnare:

- in interiorul documentului, doar in cazul documentelor de tip PDF,
semnatura este creata folosind optiunea ,Fill and Sign" din Adobe, fiind
vizibila in interiorul documentului.



- semnarea documentelor de tip word, excel, etc. cu aplicatia Click Sign
furnizata la achizitionarea kit-ului, care schimba extensia documentelor
in P7S.

Din cele de mai sus reiese ca aplicarea semnaturilor electronice
extinse se face fie ingloband semnatura direct in fisierul de tip .pdf,
fiind vizibila in interiorul documentului (aceasta optiune fiind specifica
acestui tip de fisiere), fie incapsuland semnatura intr-o arhiva de tipul
.p7S sau .p7M (aceasta optiune putand fi utilizata pentru orice tip de
fisiere). Indiferent de optiunea aleasda, semnatura electronica, aplicata
prin una din cele doua modalitati, utilizeaza un certificat digital calificat
emis de un furnizor de servicii de certificare acreditat, si reprezinta o
semnatura electronica extinsa in sensul lLegii nr. 455/2001 privind
semnatura electronica.

Aplicatia Adobe Reader detine functionalitatea de semnare a
fisierelor de tipul .pdf, semnatura putand fi aplicata si verificata cu
aceasta. Pentru ca o semnatura electronica aplicata unui fisier in
format .pdf prin intermediul aplicatiei Adobe Reader sa aiba valoarea
unei semnaturi electronice extinse, aceasta semnatura trebuie sa fie
generata cu un certificat digital calificat emis de un furnizor de servicii de
certificare acreditat.

Avand in vedere cele de mai sus, un fisier caruia i s-a aplicat sau
logic asociat o semnatura electronica, fiind utilizat un certificat digital
calificat activ, emis de un furnizor de servicii de certificare acreditat,
indiferent de aplicatia utilizata de semnare sau de extensia fisierului care
contine semnatura (.pdf sau .p7S ori .p7M), reprezinta un fisier care
poarta o semndtura electronica extinsa.

In virtutea rolului sau activ, Consiliul a solicitat, cu actul nr.
5494/......... ST /15.02.......... Agentiei Pentru Agenda Digitala a
Romaniei, punerea la dispozitie a ofertei S.C. ......... S.R.L. depusa
pentru loturile la care a participat, in format electronic, asa cum a fost
incarcata in SEAP de operatorul economic.

Prin adresa nr. ......... /17.02.......... , Agentia Pentru Agenda Digitala
a Romaniei a transmis jurnalul cu documentele depuse de catre
operatorul economic S.C. ......... S.R.L. in perioada de depunere a
ofertelor.

Dupa primirea adresei de la SEAP, Consiliul a verificat documentele
trimise pe CD, constatdnd ca documentele depuse in SEAP de catre
S.C. ......... S.R.L., au semnatura electronica extinsa, asa cum s-a
solicitat prin fisa de date, semnatura purtand urmatoarele mentiuni:
~Marius Aurel Boanca Digitally signed by Marius-Aurel Boanca
Date: .......... 02.01 12:08:16+02'00"".

In speta de fata sunt incidente prevederile art. 4, pct. 4. din Legea
nr. 455/2001 privind semnatura electronica ,semnatura electronica
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extinsa reprezinta acea semndatura electronica care indeplineste
cumulativ urmatoarele conditii:

a) este legata in mod unic de semnatar;

b) asigura identificarea semnatarului;

c) este creata prin mijloace controlate exclusiv de semnatar;

d) este legata de datele in forma electronica, la care se raporteaza in
asa fel incat orice modificare ulterioara a acestora este identificabila” si
art. 5 din cuprinsul aceluiasi act normativ ,inscrisul in forma electronica,
cdruia i s-a Incorporat, atasat sau i s-a asociat logic o semnatura
electronica extinsd, bazata pe un certificat calificat nesuspendat sau
nerevocat la momentul respectiv si generata cu ajutorul unui dispozitiv
securizat de creare a semnaturii electronice, este asimilat, in ceea ce
priveste conditiile si efectele sale, cu inscrisul sub semnatura privata.”

Contestatorul a respectat aceste prevederi legale in sensul ca
pentru a putea imprima semnatura in documentul de tip PDF este
necesara instalarea unui certificat calificat eliberat de un furnizor de
servicii de certificare acreditat si introducerea parolei. Certificatul este
eliberat pentru o anumita persoana pe baza unor documente justificative
solicitate conform legilor in vigoare de catre un furnizor de servicii de
certificare acreditat. Dupa introducerea parolei se imprima numele
detinatorului certificatului calificat, data si ora semnarii in documentul de
tip PDF, asa cum se poate observa din documentele ridicate in SEAP.
Semnatura este controlata exclusiv de semnatar, pe baza certificatului
calificat obtinut de la furnizorul acreditat si pe baza parolei. Fisierele de
tip pdf, semnate cu semnatura electronica extinsa, bazata pe un
certificat calificat, permit identificarea oricarei modificari ulterioare.

Relevante sunt si dispozitiile art. 6 si art. 7 din actul normativ mai
sus mentionat, cu privire la regimul juridic al inscrisurilor in forma
electronica, respectiv:

LJArt. 6. - Inscrisul in forma electronica, caruia i s-a incorporat,
atasat sau i s-a asociat logic o semnatura electronica, recunoscut de
catre cel caruia i se opune, are acelasi efect ca actul autentic intre cei
care I-au subscris si intre cei care le reprezinta drepturile.

Art. 7. - In cazurile in care, potrivit legii, forma scrisd este
ceruta ca o conditie de proba sau de validitate a unui act juridic, un
inscris in forma electronica indeplineste aceasta cerinta daca i s-a
incorporat, atasat sau i s-a asociat logic o semnatura electronica extinsa,
bazata pe un certificat calificat si generata prin intermediul unui
dispozitiv securizat de creare a semnaturii”.

La art. 5-11 din Capitolul II - Regimul juridic al inscrisurilor in
forma electronica al Legii nr. 455/2001 se recunoaste conditia de proba
si de validitate a unui act juridic sub forma inscrisului in forma
electronica ce ,i s-a incorporat, atasat sau i s-a asociat logic o
semnatura electronicd extinsa, bazata pe un certificat calificat si




generata prin intermediul unui dispozitiv securizat de creare a
semnaturii."

Asadar, semnatura electronica extinsa este creata pe baza unui
certificat digital calificat emis de un furnizor acreditat de servicii de
certificare si a unei aplicatii specializate pe crearea semnaturii.
Semnatura creata astfel are valoare legala si garanteaza datelor
semnate autenticitatea, integritatea si nerepudierea.

Prin comparatie, semnatura electronica simpla este semnatura care
nu ofera acoperire legala datelor semnate electronic. Semnatura
electronica simpla este creata pe baza unui certificat digital simplu.

Kit-ul de semnatura electronica, format din certificatul digital
calificat stocat pe un token USB [dispozitiv criptografic] si aplicatia
pentru crearea semnaturii electronice, poate fi obtinut de la unul dintre
furnizorii acreditati de servicii de certificare din Romania prevazuti in
Registrul furnizorilor tinut si actualizat de catre Ministerul pentru
societatea informationala.

Indiferent de furnizorul de la care este achizitionat, certificatul
digital permite semnarea electronicda a unui numar nelimitat de
documente in format electronic timp de un an.

Concluzionand, legislatia referitoare la semnatura electronica
prevede ca orice inscris in forma electronica caruia i s-a incorporat,
atasat sau i s-a asociat logic o semnatura electronica extinsa, bazata pe
un certificat calificat si generata prin intermediul unui dispozitiv securizat
de creare a semnaturii este recunoscut, in ceea ce priveste conditiile si
efectele sale, drept un act autentic.

Pentru aceste motive,
in baza legii si a mijloacelor de proba aflate la dosar,

CONSILIUL DECIDE:

In temeiul art. 26 alin. (2) si (5) din Legea nr. 101/2016 privind
remediile si caile de atac in materie de atribuire a contractelor de
achizitie publica, a contractelor sectoriale si a contractelor de concesiune
de lucrari si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor, pentru
considerentele evocate in motivarea prezentei, admite contestatia
formulata de S.C. ......... S.R.L., in contradictoriu cu ................. si
anuleaza adresa contestata.

Obliga autoritatea contractanta la evaluarea ofertei contestatorului,
Cu respectarea prevederilor legale si a documentatiei de atribuire,
conform celor precizate in motivare.

Impotriva prezentei se poate formula pldngere, in termen de 10 zile
de la comunicare, in temeiul art. 29 alin. 1 din Legea nr. 101/2016.
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Prezenta decizie este obligatorie pentru parti, in conformitate cu
dispozitiile art. 28 alin. (1) din Legea nr. 101/2016.

PRESEDINTE, MEMBRU, MEMBRU,

Redactat in ...... exemplare, contine ......... pagini.



