In conformitate cu prevederile art. 12 alin. (1) si ale art. 27
alin. (1) din Legea nr. 101/2016 privind remediile si caile de atac
in materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari
si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor,
Consiliul adopta urmatoarea:

DECIZIE
Nr. .../ .../ ...
Data: ...

Prin contestatia nr. 685/20.05.2022, inregistrata la C.N.S.C. sub nr.
...[..., formulata de catre ..., in calitate de lider al ASOCIERII .../..., cu

sediul in comuna ..., satul .. nr. ..., judetul ..., inmatriculata la Oficiul
Registrului Comertului sub nr. .../.../..., avand CUI RO .., reprezentata
legal prin .., in calitate de administrator, si conventional prin

SOCIETATEA CIVILA DE AVOCATI ,..."”, cu sediul in municipiul ..., str. ...
nr. ..., bloc ..., parter, sectorul ..., adresa indicata si pentru comunicarea
actelor de procedura, impotriva comunicarii rezultatului procedurii nr.
36734/13.05.2022, a raportului procedurii nr. 13/13.05.2022, precum si
a oricaror ,acte subsecvente”, documente emise de catre autoritatea
contractanta MUNICIPIUL ..., cu sediul in municipiul ..., str. Piata ... nr. ...,
judetul ..., in cadrul procedurii de licitatie deschisa, derulata online, in
vederea atribuirii contractului de achizitie publica avand ca obiect
JAchizitie active fixe necorporale si servicii aferente instalarii, configurarii
si personalizarii in vederea realizarii sistemului info portal si de gestiune
electronica a documentelor aferente proiectului «Planificare strategica si
masuri de simplificare pentru cetateni la nivelul Municipiului ...» cod
SIPOCA/MySMIS nr. .../...", cod CPV 72212000-4 Servicii de programare
de software de aplicatie (Rev.2), anunt de participare nr. CN.../..., s-a
solicitat Consiliului urmatoarele: ,1. Anularea in parte a rezultatului
procedurii nr. 13/13.05.2022, cu privire la declararea ca inacceptabila a
ofertei subscrisei, respectiv declararea drept castigatoare a ofertei
depuse de ...; 2. Anularea adresei de comunicare nr. 36734/13.05.2022,
precum si a tuturor actelor subsecvente emiterii Raportului procedurii nr.
13/13.05.2022; 3. Obligarea autoritatii contractante sa reevalueze
oferta subscrisei; 4. Obligarea autoritdtii contractante la plata
cheltuielilor generate de solutionarea acestei contestatii”.

In luarea deciziei asupra cauzei de fat3,

Consiliul National de Solutionare a Contestatiilor
retine urmatoarele:
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Prin contestatia nr. 685/20.05.2022, inregistrata la C.N.S.C. sub
nr. ../..., ... in calitate de lider al ASOCIERII .../... critica rezultatul
procedurii de atribuire a contractului de achizitie publica, respectiv
comunicarea rezultatului procedurii nr. 36734/13.05.2022, raportul
procedurii nr. 13/13.05.2022, precum si orice ,acte subsecvente” prin
care oferta sa fost respinsa ca neconforma, emise de catre autoritatea
contractanta MUNICIPIUL ..., in cadrul procedurii de licitatie deschisg,
derulata online, in vederea atribuirii contractului de achizitie publica
avand ca obiect ,Achizitie active fixe necorporale si servicii aferente
instalarii, configurarii si personalizarii in vederea realizarii sistemului info
portal si de gestiune electronica a documentelor aferente proiectului
«Planificare strategica si masuri de simplificare pentru cetateni la nivelul
Municipiului ...» cod SIPOCA/MySMIS nr. .../...", solicitdnd cele redate in
partea introductiva.

Cu titlu preliminar, contestatoarea prezinta, pe scurt, datele de
identificare a procedurii de atribuire a contractului de achizitie publica la
care a participat in calitate de lider al ASOCIERII .../....

Mentioneaza faptul ca, prin adresa nr. 36734/13.05.2022,
autoritatea contractanta i-a comunicat decizia de respingere a ofertei
sale, ca inacceptabild, in temeiul dispozitiilor art. 134 alin. (5) din H.G.
nr. 395/2016, si, pe cale de consecinta, ca neconforma, in temeiul
prevederilor art. 215 alin. (5) din Legea nr. 98/2016 coroborat cu
prevederile art. 137 alin. (3) lit. a) din H.G. nr. 395/2016.

Arata ca decizia de mai sus a intervenit ca urmare a verificarii
raspunsului pe care l-a oferit la solicitarea de clarificari a autoritatii
contractante, in faza analizei propunerii tehnice, comisia de evaluare
considerand raspunsurile sale ca fiind neconcludente in ceea ce priveste
cerintele de la punctele 1, 2, 3, 7, 8, 10, 14, 15, 16, 17, 19, 20, 21, 23
din adresa de clarificari nr. 23352/25.03.2022.

De asemenea, precizeaza ca, potrivit raportului procedurii nr.
13/13.05.2022, oferta depusa de ... a fost declarata castigatoare,
aceasta totalizdnd 98 de puncte si avand o valoare a propunerii
financiare de 1.223.885 lei, fara TVA.

Fata de cele de mai sus, contestatoarea sustine ca respingerea
ofertei sale este nelegala deoarece:

1. Cu privire la conformitatea cu prevederile GDPR, invoca
prevederile de la pag. 8 din caietul de sarcini, fata de care afirma ca prin
raspunsul la solicitarea de clarificari nr. 23352/25.03.2022, a aratat ca
in fisa produsului - Product datasheet: ePortal Code:SC)B-EPORT-V402-
UTE si Product datasheet: EPRIM Code:SOB-EPRIM-V420-DMS, la pag 2,
se precizeaza ca produsul satisface cerintele Regulamentului UE
679/2016 (GDPR).

Totodata, cu privire la masurile implementate in vederea protejarii
accesului la datele personale, mentioneaza ca ,asa cum s-a precizat si in
cadrul sesiunii demonstrative”, printre masurile implementate prin oferta
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sa se numara si aceea ca utilizatorii au acces strict la documentele cu
care intra fizic in contact, deci, din punctul de vedere al securitatii, datele
cu caracter personal afisate sunt exact cele la care functionarul are acces
ca urmare a consultarii documentelor avute in lucru.

Cu privire la afirmatiile autoritatii contractante potrivit carora , (i) in
aplicatia EPRIM datele personale sunt afisate in clar, fara anonimizare,
iar (ii) solutia nu captureaza explicit motivul accesului la datele
personale”, autoarea contestatiei arata ca datele personale ale
cetatenilor nu sunt accesibile tuturor cetatenilor, cum in mod eronat a
retinut autoritatea contractanta. In acest sens precizeaza ca datele
personale pot fi vizibile functionarilor de la registratura doar atunci cand
insotesc o cerere/solicitare pe care respectivii functionari pot sa o
deschida si sa o redirectioneze, niciun alt functionar neavand acces la o
solicitarea care nu se afla in lucru la el si nici nu va putea sa o vada in
vreo lista, conform matricei de conformitate, pag. 123, fig. 46, pag.184,
fig. 104.

In alta ordine de idei, mentioneaza ca orice acces la o informatie
afisata pe ecran este ,auditata”, astfel ca se poate afla cine, de pe ce
calculator, cand si din ce motiv a accesat date cu caracter personal, care
sunt aceste datele accesate, indiferent daca acestea sunt afisate in
liste/rapoarte, exportate, sau afisate ca inregistrari individuale.

2. Cu referire la cerintele privind interfata grafica, autoarea
contestatiei invoca prevederile de la pag. 20 din caietul de sarcini, si
sustine ca prin raspunsul la solicitarea de clarificari nr. 23352/
25.03.2022, a aratat ca cele doua interfete distincte la care face referire
autoritatea contractanta - ePortal, destinata expunerii functionalitatilor
catre cetateni, si EPRIM, destinata expunerii functionalitatilor catre
functionari - nu sunt altceva decat implementarea a doua teme
responsive pentru solutia ofertata. Ambele teme sunt disponibile atat
pentru zona ePortal, cat si pentru EPRIM, iar fiecare produs are
configurata una dintre aceste teme ca fiind activa, putand fi schimbata
de catre functionari, conform sesiunii demonstrative, minutul 2:50:51. In
aceiasi sesiune, la min 2.09:00, a demonstrat modul de functionare
responsive atat a interfetei ePortal, cat si a interfetei EPRIM.

3. Cu referire la cerintele privind conversia automata a fisierelor in
format PDF, autoarea contestatiei invoca prevederile de la pag. 21 din
caietul de sarcini, afirmand ca a raspuns la solicitarea de clarificari nr.
23352/25.03.2022, prin indicarea faptului ca "Infrastructura digitala va fi
provizionata pe scenarii de incarcare astfel incat nivelul de performanta
sa fie unul rezonabil”. Prin urmare, in opinia contestatoarei, nu exista
nicio alta constrangere cu privire la timpii de raspuns, iar notiunea de
"rezonabil" poate fi interpretata oricum, atata timp cat nu este clar
definita.

De asemenea, arata ca potrivit aceleiasi cerinte, conversia fisierelor
in format pdf. trebuia realizata in mod automat, aspect pe care sustine
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ca l-a demonstrat, conform sesiunii demonstrative, in sensul ca aceasta
se realizeaza automat, fiind folosit un task in background care porneste
+~AUTOMAT”, dupa ce solicitarea este trimisa, si la finalizarea caruia
solicitarea primeste stadiul ,DEPUSA”, rezultatul constituindu-se intr-o
noua versiune a documentului depus.

7. Cu privire la indeplinirea cerintelor privind functionalitatea de
validari format, continut si validari de securitate a continutului
formularelor inteligente transmise on-line, prin raportare la prevederile
de la pag. 21 din caietul de sarcini, mentioneaza ca prin raspunsul la
solicitarea de clarificari nr. 23352/25.03.2022, a aratat ca sistemul
informatic propus implementeaza validarea in doua etape a campurilor,
si anume: ,,0 validare front-office, in care sunt implementati algoritmi de
baza pentru cAmpuri (ex. data, campuri text, numere, etc); o validare
back-office, in care valorile introduse sunt comparate cu
nomenclatoarele existente, cu restrictiile cu privire la date back-end,
validare serii, validare prin interogare servicii puse la dispozitie de terti
(ex. RENNS, ONRC), validare cu datele stocate deja in sistem”,

Contestatoarea precizeaza ca la sesiunea demonstrativa a dovedit
atat validarea front-end, cat si faptul ca datele cu continut invalid practic
fac ,IMPOSIBILA” depunerea solicitarii ca urmare a unei validari back-
end. Cu privire la respectivele validari, arata ca aspectele ce tin de
acestea vor fi stabilite impreuna cu beneficiarul, in sensul ca are
capacitatea de a ,pune astfel de validari pe campuri si ele sunt efective”.
In opinia sa, ,aspectele in discutie nu ar fi trebuit sa faca obiectul
clarificarilor, intrucdt nu au existat in caietul de sarcini cerinte exprese
cu privire la ce campuri si ce formulare sa fie implementate”, aceste
facilitati fiind prezentate cu titlu demonstrativ pentru a se arata ca se
pot implementa validarile cerute in caietul de sarcini pe unele campuri.

8. Referitor la indeplinirea cerintelor privind semnarea electronica
a declaratiilor/cererilor depuse de catre ,,cetatean”, autoarea
contestatiei afirma ca a respectat prevederile de la pag. 21 din caietul de
sarcini, deoarece, prin raspunsul la solicitarea de clarificari nr. 23352/
25.03.2022, a aratat ca, intrucat caietul de sarcini nu cuprinde precizari
cu privire la tipul de semnaturi cu care sa semneze cetateanul, la
sesiunea demonstrativa a ales sa prezinte modul cum a implementat
semnarea cu semnatura generata de portal, ,care este una avansata”.
Daca cetateanul detine ,semnatura calificata (certificata pe stick usb)
emisa de un furnizor acreditat”, atunci va semna offline cererea, cu
instrumentele emitatorului de certificat, si o va incarca apoi in sistem.
Daca solicitantul dispune de semnatura electronica in cloud, de tip
paperless, in functie de compania aleasa, are optiunea de semnare
remote direct din interfata ePortal sau din interfetele disponibile Ila
provideri sustine aceasta.

De asemenea, precizeaza ca ,pe parcursul sesiunii demo nu a fost
aratata semnarea de cetatean cu certificat remote, deoarece aceasta ar
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fi implicat, prin ipotezd, existenta unui cetatean inrolat in sistem
paperless la un furnizor acreditat”.

Fata de acest aspect, mentioneaza ca autoritatea contractanta a
precizat ca "Pentru a evita orice dubiu, emiterea si revocarea
certificatelor calificate nu se face in sistem ci in aplicatiile furnizorilor
autorizati", motiv pentru care ,la momentul implementarii, cdnd se vor
cunoaste furnizorii autorizati de catre autoritatea contractanta, va fi
activata in meniu interfata de semnare paperless aferenta care
integreaza serviciul furnizorului ales de beneficiar”.

10. Referitor la indeplinirea cerintelor privind aplicatia pentru
dispozitivele mobile, tot in baza prevederilor de la pag. 21 din caietul de
sarcini, sustine ca prin raspunsul la aceiasi solicitare de clarificari, a
aratat ca in sesiunea demonstrativa aplicatia era instalata pe dispozitivul
mobil prezentat, cu iconita de pe smartphone instalata, ,nefiind vorba
despre o redirectionare catre website (web-application)”, ceea ce s-a
prezentat ,PE ECRAN” fiind de fapt o aplicatie mobila rulata in cadrul
unui emulator pentru a putea proiecta pe ecran interfata back-office a
aplicatiei in fata comisiei. Astfel, la momentul 02:10:00 din cadrul
sesiunii demonstrative s-au aratat simultan cele 2 interfete, desktop si
mobile, tocmai pentru a se vedea operarea datelor intr-o aplicatie si
reflectarea lor in cealalta. ,Oricum am semnalat Autoritatii Contractante
ca, daca se vor urmari documentele DataSheet aferente celor doua
aplicatii, ePortal si EPRIM, se poate vedea ca ele functioneaza pe Android
si i0S”, precizeaza contestatoarea.

14. Cu privire la indeplinirea cerintelor privind implementarea unui
mecanism automat si auditabil de inregistrare a lucrarilor, ce va fi
integrat cu mesageria electronica, registrele institutiei si cu platforma de
semnare electronica, raportandu-se tot la prevederile de la pag. 21 din
caietul de sarcini, contestatoarea mentioneaza ca prin raspunsul la
solicitarea de clarificari nr. 23352/25.03.2022, a precizat ca ,,in
scenariul ,demo” partea de sigilare electronica nu era prevazuta, motiv
pentru care aceasta nu a fost ardtata, iar, pe parcursul prezentarii
demonstrative a adresat intrebari comisiei de evaluare in vederea
clarificarii eventualelor aspecte care nu erau trecute in scenariu”.

Referitor la motivul invocat de catre autoritatea contractanta
potrivit caruia ,am constatat ca sistemul prezentat de ofertant nu a
demonstrat integrarea cu platforma de semnare si sigilare electronica”,
contestatoarea mentioneaza ca in oferta tehnica - matricea de
conformitate, pag. 149, 213, 232,278, 286, 288 se indica faptul ca
sistemul dispune de integrare cu platforma de sigilare electronica.

Mai arata ca detalile despre platforma de sigilare CertSign sunt
prezentate la pag. 232 din oferta tehnica, iar procesul de semnare a
documentului este  intotdeauna autorizat de catre utilizator, prin
intermediul unui cod SMS sau a unui cod TOTP, generat de o aplicatie de
tip ,Authenticator”.
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Referitor la motivul autoritatii contractante potrivit caruia
LOfertantul nu a dovedit nici: Existenta la nivelul sistemului a sigiliului
electronic”, contestatoarea sustine ca sigiliul electronic exista la nivelul
furnizorului calificat de sigiliu, sistemul ofertat asigurand integrarea cu
acest sigiliu prin apelul securizat al serviciului de sigilare pus la dispozitie
de furnizor.

De asemenea, fata de argumentul ca ,ofertantul nu a demonstrat:
Integrarea intre mecanismul de alocarea a numerelor de inregistrare si
sigiliul electronic”, arata ca la pag. 22 din caietul de sarcini cerinta de
integrare era formulata diferit: ,Sistemul va dispune de un mecanism
automat si audiabil de inregistrare (acordarea numerelor de inregistrare)
a lucrarilor ce va fi integrat cu mesageria electronica, registrele
institutiei si cu platforma de semnare electronica”, motiv pentru care, in
opinia sa, ,mecanismul trebuie integrat cu platforma de semnare, si nu
cu sigiliul electronic”.

15. Referitor la indeplinirea cerintelor privind inregistrarea in
registrul unic si detalii care insotesc obligatoriu un numar de inregistrare,
contestatoarea sustine ca a respectat cerintele de la pag. 21 din caietul
de sarcini, astfel cum rezulta din matricea de conformitate din oferta
tehnica. In acest sens, precizeaza ca pentru registrul unic al institutiei,
destinat lucrarilor, la pag. 136, figura 60, din oferta tehnica se observa,
pentru fiecare lucrare, conform legislatiei, detaliile relevante pentru
evidenta documentelor, cum ar fi numarul, data, fara ora, continutul pe
scurt ,etc.”.

De asemenea, arata ca prin raspunsul la solicitarea de clarificari a
precizat ca elementele ce privesc ,ora exacta cand a fost alocat”, ,,grupa
de documente din care face parte” si ,tipul documentului caruia i-a fost
alocat” se regasesc pe fiecare inregistrare in parte, dar nu si in lista
stabilita prin lege.

Referitor la elementul ,Registre distincte pentru grupe distincte
pentru fiecare tip de document asociate registrelor”, contestatoarea
sustine ca nu a existat o asemenea cerinta in caietul de sarcini.

Cu privire la elementul "Registre distincte pentru documente",
sustine ca, la pag. 142 din oferta tehnica se observa sectiunea continand
documentele aferente lucrarii si anume: numarul documentului (prima
coloana); grupa de documente din care face parte (coloana Numele
documentului); numarul lucrarii din care face parte; emitentul (autorul);
data si ora cand a fost alocat; versiunea si tipul documentului caruia i-a
fost alocat (coloana Tip). In ceea ce priveste numarul de registru al
documentelor, autoarea contestatiei afirma ca acesta este unic, dupa
cum se poate observa in figura 63 de la pag. 139 din oferta tehnica -
matrice de conformitate (campul identificatorul unic al documentului). De
asemenea, referinta documentului in sistem se compune dintr-o
secventa ce contine numarul lucrarii, anul si numarul documentului in
lucrare.
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16. Referitor la indeplinirea cerintelor privind gestiunea separata a
activitatilor atat dupa lucrari, cat si dupa documente, invoca cerinta de la
pag. 22 din caietul de sarcini prin care se solicita ,Un numar de
inregistrare reprezinta contextul particular in care acel document a fost
manipulat in sistem (...) Documentele inregistrate in sistem trebuie sa
primeasca un numar unic de inregistrare. Este interzisa acordarea de
mai multe numere unui singur document, acordarea aceluiasi numar de
inregistrare pentru mai multe documente sau acordarea de numere din
trecut”. Asadar, conform cerintei ,numarul de inregistrare poate fi orice
numar, dar care sa fie unic capabil sa identifice un document in sistem”,
conform figurii 63 de la pag. 139 din caietul de sarcini.

17. Cu privire la indeplinirea cerintelor privind evidenta numerelor
de inregistrare a documentelor in cadrul unei lucrari, contestatoarea se
refera la cerintele de la pag. 22 din caietul de sarcini, in opinia sa fiind
eronata presupunerea autoritatii contractante ,,cum ca toate
documentele salvate in lucrare ar avea acelasi numar de inregistrare,
identic cu cel al lucrarii”.

Fata de cele de mai sus, contestatoarea arata ca, la pag. 41 din
oferta tehnica - Matrice de conformitate, a precizat ca ,Sistemul permite
existenta concomitenta a mai multor documente in cadrul aceleiasi
lucrari, fiecare document avand numar de inregistrare unic, asigurand in
permanentd alocarea incrementalda a numerelor de inregistrare pe
fiecare document si registru”, conform figurii de la pag. 142. Conform
figurii 63, de la pag. 139, din oferta tehnica, se observa numarul de
inregistrare al documentului in campul ,Identificatorul wunic al
documentului”. Numarul este hexazecimal, de 32 de cifre, si ,identifica
unic documentul in registrul de documente”.

19. Referitor la indeplinirea cerintelor privind diferentierea
documentelor ciorna de cele finale, a celor principale de anexele lor si a
evidentei separate a acestora, prin raportare la cerintele de la pag. 22
din caietul de sarcini, mentioneaza ca in documentul Product datasheet:
EPRIM Code: SOB-EPRIM-V420-DMS se precizeazd, la functionalitati,
sectiunea "INREGISTRAREA SOLICITARILOR" faptul ca "Documente au
clase diferite: draft sau finale, principale sau anexe".

De asemenea, la pag. 143 din oferta tehnica - Matrice de este
mentionat ca: "Sistemul implementat va face diferenta intre
documentele ciorna si documentele finale, intre documentele principale
si anexele lor, tindnd o evidenta separata a tuturor acestor tipuri de
documente”, in timp ce la pag. 142 din oferta tehnica se observa, pe
tab-ul ,Fisiere”, faptul ca documentele pot fi selectate, existand butonul
,dropdown”. Prin urmare, exista optiunea marcarii documentelor
selectate in documente principale, precum si posibilitatea marcarii
documentelor in ciorne (draft) sau finale, in lista de documente asociate
unei lucrari, in coloana 2, aparand, in acest sens, icon-uri distincte
pentru ciorne, finale, principal, anexe.
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Contestatoarea mentioneaza ca pe tab-ul de fisiere, documentele
pot fi gestionate cu ajutorul sortarii dupa aceste atribute (keywords).
Odata marcate, documentele pot fi gestionate in registrul de documente,
acesta permitand filtrarea lor dupa coloanele principale/anexa sau
ciorne/finale si chiar dupa emitent/autor. Aceste documente se pot
identifica in mod unic in sistem prin doua metode: a) numarul unic de
inregistrare al documentului, sens in care exemplifica cu figura 63 de la
pagina 139 din oferta tehnica; b) ,referinta documentului in sistem
compusa dintr-o secventa ce contine numarul lucrarii, registrul ei, anul si
numarul documentului in lucrare”.

20. Cu referire la indeplinirea cerintelor privind formatul predefinit
al numerelor de inregistrare, avand in vedere cerintele de la pag. 22 din
caietul de sarcini, contestatoarea mentioneaza ca la pag. 144 din oferta
tehnica a precizat ca "Numerele de inregistrare urmeaza un format
predefinit, care sa ajute utilizatorul sa identifice cu usurintd emitentul
documentului, lucrarea din care face parte, registrul din care a fost
alocat, tipul documentului”. Numarul de inregistrare inseamna ,,0 valoare
numerica care - in contextul aplicatiei - este un numar natural nenul
scris in orice baza de numeratie”, afirma contestatoarea, cu mentiunea
ca sistemul nu valideaza numarul de inregistrare daca nu respecta aceste
criterii Tntrucdt acesta nu poate contine caractere straine bazei de
numeratie.

Prezentand beneficiile referintei unice a documentului, autoarea
contestatiei arata ca aceasta este compusa dintr-o secventa ce contine
numarul lucrarii si registrul ei, anul si numarul documentului in lucrare si
mentioneaza ca acestea sunt suficiente pentru identificarea unica a
documentului in sistem. In acest sens, mentioneaza ca sistemul poate
,concatena oricate keywords” cum ar fi emitentul si numarul unic. Mai
afirma ca referintele la documente sunt interne sistemului, acestea
ajutand la identificarea cu usurinta a documentelor, iar implementarea
sistemului este definita in sectiunea de ,,Administrare - Registrii”, sens in
care face trimitere la figura nr. 76 de la pag. 160 din oferta tehnica.

21. Referitor la indeplinirea cerintelor privind functionalitatea de
semnare electronica calificata a tuturor documentelor justificative depuse
de catre utilizator, prin raportare la cerintele de la pag. 25 din caietul de
sarcini, sustine ca in caietul de sarcini nu exista precizari referitoare la
tipul de semnaturi destinate a fi utilizate de catre cetatean, fapt pentru
care, in sesiunea demonstrativa a prezentat modul de semnare
implementat, cu mentiunea ca, in ipoteza in care detine semnatura
calificata, emisa de un furnizor acreditat, cetateanul va semna offline
cererea si o va incarca in sistem. Daca solicitantul dispune de semnatura
electronica in cloud, de tip paperless, are optiunea de semnare remote
direct din interfata ePortal, sens in care face trimitere la ,Product
datasheet: ePortal Code:SOB-EPORT-V402-LITE”, sau din interfetele
disponibile la provideri.
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Autoarea contestatiei mentioneaza si ca, pe parcursul sesiunii
,demo” nu a fost prezentatda semnarea de catre cetatean Iintrucat
aceasta ar fi presupus existenta unuia inrolat deja in sistemul paperless
la un furnizor acreditat, ori prin raspunsul la solicitarile de clarificare,
autoritatea contractanta i-a precizat ca: ,Pentru a evita orice dubiu,
emiterea si revocarea certificatelor calificate nu se face in sistem ci in
aplicatiile furnizorilor autorizati”. Prin urmare, interfata de semnare
paperless, care integreaza serviciul furnizorului ales de beneficiar, va fi
activata la momentul implementarii, sens in care contestatoarea
precizeaza ca potrivit caietului de sarcini se solicita ,Semnarea
electronica calificata a tuturor documentelor justificative depuse de catre
utilizator", ceea ce in opinia contestatoarei inseamna ca aceasta apartine
interfetei functionarului, nu interfetei ePortal, dedicata cetateanului. Or,
afirma contestatoarea, solutia pe care a propus-o permite semnarea
electronica, ,CU ORICE TIP DE CERTIFICAT”, a oricaror tipuri de
documente, ,cu atdt mai mult a documentelor justificative depuse de
cetatean”, sens in care face trimitere la minutele de la 2:15:28 Ia
2:17:13 din prezentarea demo, precum si la pag. 260 - 279 din oferta
tehnica.

23. Referitor la indeplinirea cerintelor privind accesul protejat la
date si integrarea managementului identitatilor in solutia propusa,
conform cerintelor de la pag. 35 din caietul de sarcini, contestatoarea
arata ca a raspuns la solicitarea de clarificari, urmatoarele:

a) cu referire la platforma de comunicare video - la minutul 35:22
nu s-a regasit prezentarea functionalitatii de document colaborativ, fiind
vorba de accesul la un link trimis pe e-mail catre solicitant pentru a
putea fi identificat. Link-ul respectiv are o anumita ,perioada de viata in
sistem”, acesta fiind accesat pe respectiva durata de timp. Or, intrucat
solicitantul care trebuia sa se identifice nu era inca inregistrat in sistem,
respectivul link nu putea fi integrat cu platforma de management al
identitatilor, deoarece solicitantul nu era inca identificat in aceasta
platforma. Prin urmare, in inregistrare nu a aparut, pe ecran, niciun link
catre platforma de comunicare video, motiv pentru care,
contestatoarea ,,nu intelege ce link a putut accesa autoritatea
contractanta ulterior prezentarii'”,

b) privitor la platforma ,colaborativa”, arata ca la minutul 2:29:54
nu a regasit link-ul la documentul colaborativ deoarece prezentarea
demo s-a facut pe o infrastructura de test, iar ulterior datei de
17.02.2022 au fost efectuate numeroase lucrari de mentenanta, care au
modificat securitatea si accesul configurat pentru prezentarea sesiunii
demonstrative, motiv pentru care varianta demo nu mai indeplineste
cerintele din caietul de sarcini. Mai arata ca a incercat sa acceseze link-
ul la care autoritatea contractanta a facut referire, dar nu a reusit sa Il
acceseze ,pentru a reproduce situatia semnalata”.
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Fata de cele de mai sus, contestatoarea sustine ca solutia sa
informatica satisface cerintele caietului de sarcini, iar decizia
MUNICIPIULUI ... nu are niciun temei legal intrucat, pe parcursul sesiunii
demonstrative, a raspuns la toate interpelarile comisiei, iar prin
raspunsul formulat la solicitarile de clarificari s-au eliminat indoielile cu
privire la viabilitatea solutiei informatice propuse.

In dovedire, au fost depuse Iinscrisuri. De asemenea,
contestatoarea solicita si proba expertizei judiciare de specialitate IT, in
scopul verificarii confgrmitétii sistemului informatic propus, cu cerintele
caietului de sarcini. In drept au fost invocate dispozitiile art. 8 si
urmatoarele din Legea nr. 101/2016.

Prin adresa nr. .../.../.../..., In temeiul dispozitiilor art. 61* alin. (1)
lit. b) din Legea nr. 101/2016, Consiliul a solicitat contestatoarei sa
transmita la dosarul cauzei dovada constituirii cautiunii in cuantum de
25.766,00 lei, iar in temeiul dispozitiilor art. 16 alin. (1) din Legea nr.
101/2016, sa faca dovada comunicarii contestatiei si catre autoritatea
contractanta.

Prin adresa inregistrata la C.N.S.C. sub nr. .../..., ..., In calitate de
lider al Asocierii .../..., a transmis la dosarul cauzei dovada comunicarii
contestatiei catre autoritatea contractanta MUNICIPIUL ....

Prin adresa inregistrata la C.N.S.C. sub nr. .../..., contestatoarea a
transmis la dosarul cauzei dovada achitarii sumei de 5.887,76 lei, plata
efectuata pentru factura nr. PSA2022-124 din data de 18.05.2022, prin
ordinul de plata nr. .. din data de 19.05.2022, reprezentantului
conventional al acesteia, cu titlu de onorariu de avocat.

Prin adresa inregistrata la C.N.S.C. sub nr. .../..., contestatoarea a
transmis la dosarul cauzei dovada comunicarii catre autoritatea
contractanta a finscrisurilor depuse in dovedirea capatului de cerere
privind obligarea acesteia la plata cheltuielilor ocazionate de prezenta
contestatie.

Prin adresa inregistrata la C.N.S.C. sub nr. .../...., contestatoarea a
transmis la dosarul cauzei dovada confirmarii primirii contestatiei si
inscrisurilor doveditoare de catre autoritatea contractanta

Prin adresa nr. 40876/30.05.2022, inregistrata la C.N.S.C. sub nr.
.../...., In temeiul dispozitiilor art. 18 alin. (1) din Legea nr. 101/2016,
MUNICIPIUL ... a transmis punct de vedere cu privire la contestatia ..., in
calitate de lider al ASOCIERII .../..., solicitdnd respingerea acesteia ca
,neintemeiata si nefondata”.

Fata de cele de mai sus, autoritatea contractanta prezinta mai intai
un istoric al procedurii de atribuire, sens in care indica faptul ca, pe
parcursul derularii acesteia, ofertantii interesati au depus, prin SEAP, 3
solicitari de clarificari, urmand ca ulterior sa fie depuse doua oferte,
respectiv oferta ... si cea a contestatoarei. In urma verificarii
informatiilor DUAE, ambele oferte au fost declarate admisibile, ulterior
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fiind desfasurate sesiunile demonstrative, fapt consemnat in procesele
verbale incheiate cu aceasta ocazie.

Arata ca, in urma analizarii propunerilor tehnice si sesiunilor
demonstrative, s-au solicitat, in baza principiului tratamentului egal,
clarificari ambilor ofertanti, constatandu-se, ulterior, faptul ca
raspunsurile ... sunt concludente si, pe cale de consecinta, oferta
acestuia a fost declarata conforma, respectivul ofertant fiind declarat
castigator, in timp ce oferta contestatoarei a fost respinsa.

De asemenea, autoritatea contractanta prezinta motivele care au
stat la baza respingerii ofertei contestatoarei, pe motiv ca, in urma
verificarii raspunsului la solicitarea de clarificari, comisia de evaluare a
constatat faptul ca oferta in cauza este inacceptabila, in baza
prevederilor art. 134 alin. (5) din H.G. nr. 395/2016 si neconforma, prin
raportare la prevederile art. 215 alin. (5) din Legea nr. 98/2016
coroborat cu art. 137 alin. (3) lit. @) din H.G. nr. 395/2016 intrucat ,nu
satisface in mod corespunzator cerintele caietului de
sarcini/documentatia de atribuire”. Pe cale de consecinta, oferta
contestatoarei fiind respinsa in temeiul art. 137 alin (1) din H.G. nr.
395/2016.

Pe fondul cauzei, autoritatea contractanta prezinta argumente fata
de criticile contestatoarei, incepand prin a preciza ca la baza deciziei de
respingere a ofertei contestatoarei a stat rezolutia comisiei de evaluare,
potrivit careia raspunsurile contestatoarei, la cerintele de la pct. 1, 2, 3,
7, 8, 10, 14, 15, 16, 17, 19, 20, 21 si 23 din adresa de clarificari nr.
23352/25.03.2022, sunt neconcludente.

In acest sens, autoritatea contractanta mentioneaza ca in cadrul
propunerii tehnice contestatoarea a depus 3 fisiere, conform celor
consemnate la pag. 6 din raportul procedurii nr. 13/13.05.2022, la
rubrica  ,principalele aspecte ale evaluarii propunerilor tehnice”, ,in
timp ce aspectele detaliate se regasesc in anexe la prezentul proces
verbal respectiv: Grilele de evaluare tehnica - Anexe la PV nr. 3 din
20.04.2022".

De asemenea, organizatoarea procedurii precizeaza ca, in
concordanta cu prevederile art. 216 alin. (2) lit. b) si alin (3) din Legea
nr. 98/2016, motivele care au stat la baza selectarii ofertei castigatoare,
respectiv respingerii ofertei neconforme a contestatoarei, sunt cuprinse
intr-un numar de 247 pagini, in procesul verbal nr. 3/30389/20.04.2022.

In ceea ce priveste oferta contestatoarei, autoritatea contractanta
mentioneaza ca, prin adresa SB/E/3272.322/30.03.2022, contestatoarea
a raspuns, in termen, la solicitarea de clarificari nr. 23352/25.03.2022,
iar, Tn urma evaluarii raspunsurilor, comisia de evaluare le-a apreciat ca
fiind neconcludente pentru pct. 1,2,3,7,8,10,14,15,16,17,19,20,21 si 23.

Fata de cele de mai sus, autoritatea contractanta prezinta
argumentele sale pentru fiecare critica, astfel:
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1. In combaterea criticii referitoare la indeplinirea cerintelor privind
conformitatea cu prevederile GDPR, dupa ce reda cerinta minima
obligatorie de la pag. 8 din caietul de sarcini, precum si raspunsul
contestatoarei la intrebarea aferenta din solicitarea de clarificari,
precizeaza ca sesiunea demonstrativa a aratat ,fara echivoc” ca
declaratia ofertantului conform careia ,este scris in fisa produsului ca
acesta satisface cerintele Regulamentului UE 679/2016 (GDPR)" nu este
sustenabila, deoarece informatii precum CNP sunt afisate in clar peste
tot in sistem.

In ciuda clarificarilor comisiei de evaluare, contestatoarea ofera
propria sa interpretare prevederilor caietului de sarcini, fapt ce-i
Jintareste convingerea” organizatoarei procedurii ca aceasta ,fie nu
intelege cerinta functionala fie, in mod deliberat, pretinde ca intelesul
prevederilor caietului de sarcini este altul decat cel dat de autoritatea
contractanta”.

Autoritatea contractanta mentioneaza ca anonimizarea nu priveste
drepturile de acces ale functionarilor la datele personale ale cetateanului,
dupa cum sustine contestatoare, ,ci imposibilitatea oricarei persoane
care are acces vizual la calculatorul ce afiseaza datele de a putea
observa in clar date asociate precum «CNP-ul + Nume Prenume»".
Cerinta privind ,capturarea motivului accesului la datele personale”
reprezinta nevoia de a avea acces la datele personale ale cetatenilor si
este o operatiune care apare in activitatea zilnica a functionarilor intr-un
numar foarte mare de scenarii, fapt pentru care motivul trebuie sa fie
intotdeauna ,legitim si insotit de detalii temeinice, clar exprimate,
personalizate si contextuale”. Or, afirma autoritatea contractanta,
contrar celor sustinute de contestatoare, prin solutia furnizata de
aceasta, accesul la date nu se face doar in contextul unei solicitari venite
de la cetatean, ci intr-o varietate mult mai mare de cazuri.

Fata de cele de mai sus, autoritatea contractanta afirma ca
,explicatiile furnizate de ofertant demonstreazad ca sistemul ofertat NU
indeplineste cerintele functionale ale caietului de sarcini”, in opinia sa
,autoritatea contractanta este suverana asupra intelesului termenilor
caietului de sarcini, iar contestatoarea, in cazul in care nu a inteles
sensul acestora, a avut posibilitatea de a solicita clarificari, lucru care nu
s-a intdmplat”. De asemenea, autoritatea contractanta mai afirma ca
societatea contestatoare ,a ardtat o atitudine ostila pe durata sesiunii
demonstrative, refuzand un dialog constructiv cu membrii comisiei, fapt
sustinut explicit in inregistrarea video (partea de inceput)”.

2. In combaterea criticii referitoare la indeplinirea cerintelor privind
interfata grafica, dupa ce reda cerinta aferenta de la pag. 20 din caietul
de sarcini, autoritatea contractanta precizeaza ca sesiunea
demonstrativa a aratat ,fara echivoc” ca declaratia contestatoarei
conform careia ,interfata EPRIM (back office) este una mobile
responsive” nu este sustenabila, iar contestatoarea ,pe toata durata
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sesiunii demonstrative nu a fost in masurd sa dovedeasca caracterul
INTEGRAL responsive al aplicatiei rezumandu-se la afirmatii «cum ca se
poate configura» (...) in ciuda clarificarilor primite in mod succesiv de la
expertul tehnic si comisia de evaluare, a continuat sa dea propria sa
interpretare prevederilor caietului de sarcini, iar la un moment dat in
cursul sesiunii demonstrative a «contestat efectiv nevoia acestei cerinte
functionale»".

Cu privire la caracterul integral responsive al aplicatiei,
organizatoarea procedurii precizeaza ca acesta presupune ca ,intreaga
interfata (nu doar un singur ecran) sa poata fi accesata si utilizatd in
aceleasi conditii ca pe un calculator desktop de pe orice tip de dispozitiv
mobil”.

3. In combaterea criticii referitoare la indeplinirea cerintelor privind
conversia automata a fisierelor in format PDF, prin raportare la cerintele
minime obligatorii de la pag. 21 si 35 din caietul de sarcini,
organizatoarea procedurii mentioneaza ca ,functionalitatea de conversie
a fisierelor nu exista in interfata front office ePortal; functionalitatea de
conversie a fisierelor nu este realizata automat in interfata back office, ci
ca optiune manuala <«converteste la document PDF» prezentata
functionarului - fapt vizibil la min 3:10:10 al Iinregistrarii video;
performanta procesului de conversie demonstrat nu este la un nivel
rezonabil (peste 42 secunde de secunde pentru un fisier-fapt vizibil la
min 3:10:19-3:11:01 al inregistrarii video) - procesul de conversie fiind
intrerupt manual de reprezentantul ofertantului; conversia din format
png (continut original vizibil la min 3:12:13 al inregistrarii video) a
prezentat un continut diferit in documentul pdf (continut rezultat urmare
a conversiei vizibil la min 3:12:21 al inregistrarii video)”.

Avand in vedere raspunsul contestatoarei la solicitarea de clarificari,
autoritatea contractanta precizeaza ca sesiunea demonstrativa a aratat,
in opinia sa, ,fara echivoc”, ca functionalitatile de validare de format,
continut si de securitate nu sunt functionale sau lipsesc cu desavarsire.
In acest sens, precizeaza ca inca de la inceput a cerut ofertantilor sa faca
dovada , validarilor prin prisma faptului ca sistemul ofertat sa nu fie un
sistem experimental ci o «solutie deja existenta in exploatare la alte
institutii»”, Totodata, sustine ca: ,era obligatia ofertantului sa faca pe
parcursul sesiunii demonstrative dovada existentei validarilor de nivel
primar (cel mai scazut nivel acceptat in industrie) ale sistemelor
informatice precum: validarea CNP, consistenta datelor cu privire la
valabilitatea actelor de identitate (data de emitere si data de expirare),
prezenta nomenclatoarelor stradale, evitarea salvarii de date incomplete
cu privire la identitatea electronica a persoanelor juridice, etc.”.

In acest sens autoritatea contractanta prezinta cateva exemple de
erori semnalate pe parcursul sesiunii demonstrative: ,Salvare in baza de
date a unui CNP fals - sistemul ofertat nu a fost capabil sa sesizeze
structura gresita a CNP-ului introdus; Inconsistenta logica a datelor
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introduse - sistemul nu a fost capabil sa identifice ca actul introdus in
baza de date are o data de emitere din viitor; Salvarea in baza de date
de seturi de date incomplete - identitati de persoane juridice salvate in
sistem farad sediu social - Sediul social este un atribut obligatoriu al
identitatii electronice a persoanelor juridice, fiind echivalent cu domiciliul
persoanei fizice”.

De asemenea, sustine aceasta, chiar daca a primit clarificari de la
expertul tehnic si comisia de evaluare, contestatoarea are propria sa
interpretare asupra prevederilor caietului de sarcini, fapt care, in opinia
autoritatii contractante, demonstreaza lipsa de ,concordanta cu intentia
institutiei de a implementa un sistem matur cu capabilitati tehnice
dovedite”.

Dupa prezentarea explicatiilor conceptuale cu privire la notiunea de
validare de format, continut si securitate, autoritatea contractanta
precizeaza ca ,nu au fost urmarite pe parcursul sesiunii demonstrative
validari sofisticate sau care nu au caracter public, ceea ce face ca
afirmatia ofertantului de <«a agrea cu institutia ce validari sa
implementeze» sa se plaseze sub standardele minime de calitate agreate
la nivelul institutiei”.

Referitor la contestatoare, autoritatea contractanta mentioneaza ca
in masura in care ar fi avut neclaritati cu privire la ce validari vor fi
verificate pe parcursul sesiunii demonstrative, ar fi putut solicita
clarificari, fapt nerealizat de catre aceasta.

7. In combaterea criticii referitoare la indeplinirea cerintelor privind
functionalitatea de validari de format, continut si validari de securitate a
continutului  formularelor inteligente transmise online, autoritatea
contractanta invoca cerintele minime obligatorii de la pag. 21 din caietul
de sarcini si arata ca, in privinta propunerii tehnice a contestatoarei
svalidarea de continut nu a functionat corect la nivelul unor cAmpuri din
formulare inteligente transmise online”, si anume: ,la min 12:45 al
inregistrarii video - cand sistemul valideaza seria CI contindnd litere
mici; la min 58:36 al inregistrarii video - cand sistemul valideaza un CNP
invalid; la min 12:52 al inregistrarii video - cand este introdusa si
salvata de sistem o datd de emitere a actului de identitate din viitor.
Cererea e preluata, validata si salvata in baza de date fara o validare a
functionarului; datele privind actul de identitate, desi preluate in
solicitarea de inrolare, nu sunt prezentate spre validare functionarului
nici in interfata back-office, nici in cererea / formular de inrolare —
datele pur si simplu se salveaza direct in baza de date. (to do xx:xx),; la
min: 1:41:30 — cand datele actului identitate sunt validate desi nu au
fost completate; la min: 1:42:25 —adresa este validata desi numarul nu
este completat; la min. XX:XX — denumirea strazii editata manual de
cetatean se salveaza direct in baza de date fara o verificare prealabila a
functionarului”.
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Prin urmare, sustine autoritatea contractanta, sesiunea
demonstrativa a propunerii tehnice a contestatoarei a aratat ,fara
echivoc” ca functionalitatile de validare de format, continut si de
securitate nu sunt functionale sau lipsesc cu desavarsire, cu toate ca s-a
cerut ofertantilor sa faca dovada ,validarilor prin prisma faptului ca
sistemul ofertat sa nu fie un sistem experimental ci o «solutie deja
existenta in exploatare la alte institutii»”. De asemenea, precizeaza ca
,€ra obligatia ofertantului sa faca pe parcursul sesiunii demonstrative
dovada existentei validarilor de nivel primar (cel mai scazut nivel
acceptat in industrie) ale sistemelor informatice precum: validarea CNP,
consistenta datelor cu privire la valabilitatea actelor de identitate (data
de emitere si data de expirare), prezenta nomenclatoarelor stradale,
evitarea salvarii de date incomplete cu privire la identitatea electronica a
persoanelor juridice, etc.”.

Fata de cele de mai sus, autoritatea contractanta prezinta, tot cu
titlu exemplificativ, cateva exemple de erori semnalate pe parcursul
sesiunii demonstrative a contestatoarei: ,Salvare in baza de date a unui
CNP fals - sistemul ofertat nu a fost capabil sa sesizeze structura gresita
a CNP-ului introdus; Inconsistenta logica a datelor introduse - sistemul
nu a fost capabil sa identifice ca actul introdus in baza de date are o
data de emitere din viitor; Salvarea in baza de date de seturi de date
incomplete - identitati de persoane juridice salvate in sistem fara sediu
social - Sediul social este un atribut obligatoriu al identitatii electronice a
persoanelor juridice, fiind echivalent cu domiciliul persoanei fizice”.

De asemenea, mentioneaza ca ,,nu a urmarit pe parcursul sesiunii
demonstrative validari sofisticate sau care nu au caracter public, ceea ce
face ca afirmatia ofertantului de «a agrea cu institutia ce validari sa
implementeze» sa se plaseze sub standardele minime de calitate agreate
la nivelul institutiei”.

8. In combaterea criticii referitoare la indeplinirea cerintelor privind
semnarea electronica a declaratiilor/cererilor depuse (de catre cetatean),
dupa ce reda cerintele aferente de la pag. 21 din caietul de sarcini,
organizatoarea procedurii sustine ca, in urma analizei inregistrarii
sesiunii demonstrative, a constatat ca nu a fost prezentat/demonstrat
faptul ca in interfata front office (ePortal) exista optiunea de semnare
electronica calificata, de catre cetatean, a declaratiilor sau cererilor
depuse, in sensul ca ,in solutia tehnica ofertatd a fost prezentata
semnarea electronica cu o semnatura electronicd generatad de sistem
care nu are puterea legala conferita de semndatura electronica calificata”.

Fata de cele de mai sus, autoritatea contractanta afirma ca
societatea contestatoare, pe langa faptul ca ,a dat dovada pe toata
durata procedurii (inclusiv in formularea contestatiei) de o interpretare
speculativa a cerintelor functionale din cuprinsul caietului de sarcini
dovedind o conduitd indoielnica cu privire la buna credinta in intelegerea
cerintelor functionale”, se mai si contrazice in afirmatii, pe de-o parte
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sustinand ca , a realizat integrarea cu Certsign si Transsped" ceea ce i-ar
fi permis sa demonstreze functionalitatea pe durata sesiunii
demonstrative, iar pe de alta parte isi justifica imposibilitatea de a
demonstra functionalitatea prin faptul ca acest lucru ,ar fi implicat
existenta unui cetatean inrolat in sistem paperless la un furnizor
acreditat”.

Or, afirma autoritatea contractanta, toti furnizorii din piata, care
detin astfel de capabilitati de semnare remote (inclusiv Certsign si
Transsped), pun la dispozitia companiilor de IT doritoare, ,cu titlu gratuit
(!1)” semnaturi electronice calificate de test, care permit demonstrarea
functionalitatii atunci cand este nevoie.

De asemenea, autoritatea contractanta sustine ca, societatea
contestatoarea ,nu doar ca nu a putut demonstra existenta
functionalitatii de semnare electronica calificata in browser in cadrul
sistemului asa cum era cerut in cerintele functionale din caietul de
sarcini insa, pe parcursul sesiunii demonstrative, a incercat in mai multe
rénduri sa induca in eroare expertul tehnic si membrii Comisiei de
Evaluare (fapt care este surprins pe inregistrarea video a sesiunii
demonstrative) pretinzand ca semnarea electronica pe care o foloseste
este una cu «certificat calificat»”.

In acest sens, precizeaza ca ,pe inregistrare este surprins
momentul in care reprezentantii ... se contrazic unul pe celalalt, unul
sustindnd ca semnatura folosita este una calificata, in timp ce celalalt ii
atrage atentia ca nu este asa, semnatura folosita fiind una emisa de
SOBIS, nu de un furnizor autorizat”.

Fata de cele de mai sus, autoritatea contractanta mentioneaza ca
cerintele functionale cu privire la semnarea electronica a declaratiilor si
cererilor de catre cetateni privesc semnarea electronica calificata a
documentelor, intrucdt semnatura electronica calificata este singura
care, conform legislatiei nationale si europene in vigoare, echivaleaza cu
semnatura olografa a persoanei. Prin urmare, relatia cetatean - institutie
a presupus dintotdeauna semnarea olografa a documentelor, motiv
pentru care si in mediul online, pentru a asigura semnaturii cetateanului
aceleasi efecte juridice, singura semnatura viabila era semnatura
electronica calificata.

Pentru argumentele mai sus enuntate, autoritatea contractanta
afirma ca, in opinia sa, ,interpretarea speculativa pe care ofertantul o da
prevederilor caietului de sarcini (pag. 21) este de natura sa demonstreze
lipsa bunei sale credinte in asigurarea unei solutii care sa respecte legea
si sd ajute la satisfacere nevoilor institutiei”.

In concluzie, sustine autoritatea contractanta, ,explicatiile date de
ofertant cu privire la motivul pentru care nu a putut demonstra
functionalitatea au fost neconcludente”.

10. In combaterea criticii referitoare la indeplinirea cerintelor
privind aplicatia pentru dispozitivele mobile, raportandu-se la cerintele
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caietului de sarcini, pag. 21, organizatoarea procedurii precizeaza ca
urmare evaluarii propunerii tehnice a contestatoarei a constatat faptul ca
aceasta ,1. este o aplicatie care ruleaza in server (,web application") si
nu pe dispozitiv (aplicatie mobild) — desi sustinuta ca aplicatie, nu ,,web-
application", de reprezentantul ofertantului la min 1:59:26 al inregistrarii
video, 2. componenta back office nu s-a regasit in aplicatia prezentata”.

Contestatoarea nu a reusit nici prin raspunsul la solicitarea de
clarificari sa demonstreze existenta aplicatiei mobile asa cum s-a cerut in
cerintele functionale, ci doar a unui SDK de redirectionare catre site-ul
aplicatiei ePortal, care, in urma descarcarii ,,aplicatiei" pe telefonul mobil
al expertului, s-a constatat ca nu putea accesa niciuna dintre aplicatiile
ePortal si EPRIM, desi ,,accesarea iconitei aplicatiei trebuia sa deschida
browser-ul telefonului in care putea fi vizualizat site-ul ePortal”, in timp
ce EPRIM nu a putut fi accesat deloc.

De asemenea, autoritatea contractanta explica faptul ca prin
cerinta functionala din caietul de sarcini s-a solicitat ca tot continutul
(front office si back office) sa fie pus la dispozitie intr-o aplicatie de
mobil, care trebuia sa fie accesata in aplicatie si nu apeland un website.
Cu toate acestea, pe durata sesiunii demonstrative, precum si ulterior,
continutul produsului ofertat a depins de un browser de internet , motiv
pentru care autoritatea contractanta sustine ca isi mentine punctul de
vedere asupra neconcludentei raspunsului oferit de contestatoare.

14. in combaterea criticii referitoare la indeplinirea cerintelor
privind implementarea unui mecanism automat si auditabil de
inregistrare (acordarea numerelor de inregistrare) a lucrarilor ce va fi
integrat cu mesageria electronica, registrele institutiei si cu platforma de
semnare electronica, autoritatea contractanta reda cerintele minime
obligatorii de la pag. 21 din caietul de sarcini, cu mentiunea ca in timpul
sesiunii demonstrative, a constatat ca sistemul ofertat nu a demonstrat
integrarea cu platforma de semnare si sigilare electronica, iar societatea
contestatoare nu a dovedit nici existenta sigiliului electronic la nivelul
sistemului, respectiv integrarea intre mecanismul de alocare a numerelor
de inregistrare si sigiliul electronic.

In acelasi sens, afirma ca pe toata durata procedurii si a sesiunii
demonstrative, contestatoarea nu a putut demonstra capabilitatea
sistemului ofertat de interconectare cu platforma de semnare
electronica, desi scopul interconectarii, conform caietului de sarcini, este
acela de a insera numarul de inregistrare in documentul semnat
electronic fara alterarea semnaturilor electronice deja existente, si nici
capabilitatea sistemului ofertat de interconectare cu mesageria
electronica, ,scopul acestei integrari fiind acela de a conditiona
acordarea numarului de inregistrare de existenta unui flux specific de
intocmire - avizare - aprobare”,

Totodatd, autoritatea contractanta precizeaza ca cerinta potrivit
careia ,sistemul va dispune de un mecanism automat si auditabil de
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inregistrare (acordarea numerelor de inregistrare) a lucrarilor ce va fi
integrat cu mesageria electronica, registrele institutiei si cu platforma de
semnare electronica" acopera deopotriva semnatura electronica si sigiliul
electronic, motiv pentru care sustine ca societatea contestatoare, ,fie nu
detine cunostinte temeinice in domeniu, fie in mod deliberat incearca sa
induca in eroare pe cei abilitati cu analiza prezentei contestatii, intrucat
intelesul corect al termenului «semnare electronica» include deopotriva
semnatura electronica si sigiliul electronic, astfel: «semnatura
electronicd» cénd aplicatul este o persoana fizica, respectiv «sigiliu
electronic» cand aplicatul este o persoana juridica”.

Suplimentar, autoritatea contractanta mentioneaza ca in propunerea
tehnica a contestatoarei exista o ,inconsistenta evidenta intre mentiunile
facute in matricea de conformitate si cele observate de catre Expertul
tehnic si membrii Comisiei de evaluare pe parcursul sesiunii
demonstrative”.

15. In combaterea criticii referitoare la indeplinirea cerintelor privind
inregistrarea in registrul unic si detalii care insotesc obligatoriu un numar
de inregistrare, autoritatea contractanta reda cerintele minime obligatorii
din caietul de sarcini, pag. 21 si precizeaza ca din analiza propunerii
tehnice si a inregistrarii sesiunii demonstrative, a rezultat ca solutia
tehnica ofertata de contestatoare nu dispune de registru unic al
institutiei, destinat lucrarilor, precum si de registre distincte pentru
documente si grupe distincte pentru fiecare tip de document asociate
registrelor

Fata de aspectele de mai sus, mentioneaza ca aceleasi
neconformitati au fost constatate si pentru cerintele enuntare la pct. 16,
17, 19 si 20, care fac parte din aceeasi sectiune, continutul lor fiind
interdependent. Pentru toate aceste motive, autoritatea contractanta
precizeaza ca va prezenta o argumentatie comuna in acest sens.

Astfel, organizatoarea procedurii arata ca sesiunea demonstrativa a
aratat, fara echivoc, faptul ca sistemul ofertat permite numai
inregistrarea lucrarilor fara actele care o alcatuiesc, situatie ce conduce,
implicit, la rezervarea numerelor de inregistrare de o asa maniera incat
se creeaza aparenta ca ,ele au fost inregistrate in trecut”, fapt ce
demonstreaza cd registratura, ce deserveste sistemul, incalca cerintele
functionale din caietul de sarcini. In aceasta ordine de idei, precizeaza ca
sistemul ofertat este mai mult un registru de numere de inregistrare
(acesta tinand evidenta numerelor, si nu a actelor) decat un registru de
lucrari, fapt ce presupune prezenta obligatorie a actelor inregistrate.

Cu privire la aspectele in cauza, autoritatea contractanta
mentioneaza ca actele electronice ce constituie lucrarile de intrare, nu au
precizate, in structura lor de date, numarul de inregistrare, motiv pentru
care, in mod practic, un atare fisier nu poarta mentionat nici vizibil pe
document, nici in panoul de semnaturi, numarul de inregistrare.
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Prin urmare, actele ce alcatuiesc o anume lucrare primesc acelasi
numar de inregistrare, fiind incadlcata astfel cerinta din caietul de sarcini
care prevede ca actele sa detina numere de inregistrare ,,UNICE”,

De asemenea, nici formatul numarului de inregistrare, solicitat in
caietul de sarcini, nu este respectat prin solutia propusa, ofertantul
acordand din nou propria sa interpretare cerintelor functionale, fapt care,
in opinia autoritatii contractante, a demonstrat ca societatea
contestatoare nu face o distinctie clara intre notiunea de ,/ucrare” si cea
de ,act”, fapt care se manifesta si la nivelul sistemului prin aceea ca
actele dintr-o lucrare sunt inregistrate toate cu numarul de inregistrare
al lucrarii fara a avea numere de inregistrare ,individuale si unice”.

In opinia sa, sistemul ofertat nu prezinta functionalitatea ,registrelor
de documente electronice"” ca element distinct de ,registrul de unic de
lucrari”, asa cum era prevazut in caietul de sarcini prin cerinta ,sa existe
o evidenta distincta pe lucrari si pe documente”.

De asemenea, autoritatea contractanta subliniaza faptul ca
modalitatea de tinere a evidentei lucrarilor si documentelor, solicitata
prin caietul de sarcini, a fost menita sa asigure institutiei o evidenta
centralizata si completa a tuturor lucrarilor din institutie, respectiv sa
conduca la evitarea unor situatii nefiresti precum: rezervarea de numere
de inregistrare de lucrari pentru viitor; aparitia mai multor acte cu
acelasi numar de inregistrare; acordarea de numere de inregistrare din
trecut; inregistrarea lucrarilor independent de introducerea in sistem a
documentelor componente, precum si lipsa numarului de inregistrare din
documentul electronic, respectiv din panoul de semnaturi.

16. In combaterea criticii referitoare la indeplinirea cerintelor privind
gestiunea separata a activitatilor atdt dupa lucrari, cat si dupa
documente, autoritatea contractanta reda cerintele de la pag. 21 din
caietul de sarcini, si arata ca, in acceptiunea caietului de sarcini,
gestiunea separata dupa lucrari si documente inseamna ca lucrarile si
documentele sunt inregistrate in registre distincte, si, in consecinta,
numerele de lucrari trebuie sa fie diferite de numerele de documente. Or,
din analiza propunerii tehnice si din inregistrarea sesiunii demonstrative
referitoare la propunerea tehnica a contestatoarei, a rezultat ca lucrarea
si documentele au acelasi numar de inregistrare.

Prin urmare, autoritatea contractanta arata ca-si mentine punctul de
vedere exprimat in procesul verbal de evaluare a propunerilor tehnice,
anume ca raspunsul oferit la solicitarea de clarificari in cauza nu este
concludent, motivele fiind deja prezentate, in forma consolidata, in
cadrul analizei de la pct. 15.

17. In combaterea criticii referitoare la indeplinirea cerintelor privind
evidenta numerelor de inregistrare a documentelor in cadrul unei lucrari,
autoritatea contractanta reda solicitarile de la pag. 22 din caietul de
sarcini si arata ca, din analiza propunerii tehnice si din inregistrarea
sesiunii demonstrative, minutul 2:19:34 - 2:19:49 din inregistrarea
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video, a rezultat ca toate documentele salvate in lucrare au acelasi
numar de inregistrare, identic cu cel al lucrarii, fapt confirmat si de
reprezentantul contestatoarei.

Or, in aceste conditii, autoritatea contractanta afirma ca este evident
faptul ca raspunsul contestatoarei a fost neconcludent, motiv pentru care
isi mentine punctul de vedere exprimat in procesul verbal de evaluare a
propunerilor tehnice.

19. In combaterea criticii referitoare la indeplinirea cerintelor privind
diferentierea documentelor ciorna de cele finale, a celor principale de
anexele lor, si a evidentei separate a acestora, dupa ce reda cerintele de
la pag. 21 din caietul de sarcini, organizatoarea procedurii arata ca, din
analizand propunerii tehnice a contestatoarei, precum si din inregistrarea
sesiunii demonstrative, nu a identificat indeplinirea acestei cerinte,
deoarece la nivelul unei lucrari nu este evidentiat care este documentul
principal, care sunt documentele anexa si nici cum se identifica acestea
in mod unic, printr-un numar unic de inregistrare.

Asadar si din acest punct de vedere raspunsul contestatoarei la
solicitarea de clarificari a fost unul neconcludent.

20. In combaterea criticii referitoare la indeplinirea cerintelor privind
formatul predefinit al numerelor de inregistrare, autoritatea contractanta
ce cerintele aferente de la pag. 21 din caietul de sarcini, si precizeaza ca
propunerea tehnica a contestatoarei contine in solutia ofertata, numere
de finregistrare cu o structura simpla (numericd), fara a respecta
formatul de numar solicitat prin caietul de sarcini, respectiv: ,numarul
unic al documentului; identificarea emitentului documentului;
identificarea lucrarii din care documentul face parte; registrul din care a
fost alocat numarul de inregistrare”.

Prin urmare, nici aceasta cerinta nu respecta caietul de sarcini, iar
raspunsul contestatoarei a fost neconcludent.

21. In combaterea criticii referitoare la indeplinirea cerintelor privind
functionalitatea de semnare electronica calificata a tuturor documentelor
justificative depuse de catre utilizator, astfel cum sunt redate acestea la
pag. 25 din caietul de sarcini, organizatoarea procedurii sustine ca, din
analiza propunerii tehnice, respectiv a inregistrarea sesiunii
demonstrative, min. 2:49:30 - 2:50:05, astfel cum a recunoscut si
,reprezentantul ofertantului”, a rezultat ca interfata ePortal nu dispune
de capabilitatea de semnare electronica cu certificat calificat in browser,
ofertantul prezentand, in cadrul sesiunii demonstrative, semnarea cu o
semnatura electronica ,autoemisa” de portal.

Prin urmare, interfata EPRIM nu implementeaza semnarea
electronica calificata a documentelor justificative depuse pe fluxul de
intrare al acestora in institutie.

Totodata, precizeaza autoritatea contractantd, din raspunsul
ofertantului la solicitarea de clarificari a rezultat ca sesiunea
demonstrativa a aratat, fara echivoc, faptul ca sistemul ofertat nu
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prezinta functiunea semnarii electronice de catre functionar, cu
semnatura electronica a functionarului si sigiliul electronic al institutiei -
in termenii mentionati la pct. 14, la momentul luarii in evidenta a
lucrarilor intrate in institutie.

In acelasi sens, afirma ca din cauza acestui aspect nici numarul de
inregistrare nu este vizibil pe document, acesta negasindu-se inserat nici
in panoul de semnaturi.

Asadar, afirma autoritatea contractanta, contestatoarea ,nu a facut
dovada niciunei integrari cu furnizorii de servicii de incredere plasdndu-
se singur astfel in imposibilitatea de a demonstra indeplinirea cerintelor
functionale”, in conditiile in care cerinta functionala din caietul de sarcini
este menita sa asigure agregarea tuturor datelor ce definesc actul
(respectiv: numarul de inregistrare, data inregistrarii, cine I-a luat in
evidenta, etc.) la nivelul actului electronic si nu la nivelul sistemului
informatic.

In aceste conditii, autoritatea contractanta sustine ca modalitatea de
lucru prezentata de ofertant ar face ca ,,0 eventuala renuntare la relatia
contractuala cu furnizorul sa conduca la pierderea acestor date intrucat
ele sunt stocate la nivelul sistemului, acestea nefiind inserate in
structura logica a documentului”.

Cu privire la cele de mai sus, autoritatea contractanta mentioneaza
ca inclusiv din ,constatarile expertului tehnic cooptat si a membrilor
comisiei de evaluare rezultd ca ofertantul nu a inteles cerintele
functionale din caietul de sarcini”, in fapt, ,pe durata sesiunii
demonstrative, incercand sa convinga expertul tehnic si membrii
comisiei de evaluare ca cerintele functionale nu sunt corecte”.

23. In combaterea criticii referitoare la indeplinirea cerintelor privind
accesul protejat la date si integrarea managementului identitatilor in
solutia propusa, astfel cum sunt acestea redate la pag. 35 din caietul de
sarcini, autoritatea contractanta sustine ca, analizand propunerea
tehnica, respectiv din inregistrarea sesiunii demonstrative, min. 2:29:54
si 35:22, rezulta ca ,,documentul colaborativ a putut fi accesat de
membrii comisiei si modificat (ulterior finalizarii sesiunii demonstrative),
folosind inclusiv amprenta identitatii initiatorului, fara autentificare
prealabila, la data de 16.03.2022 (prin accesarea linkului expus in
inregistrare), fapt valabil si privind platforma de comunicare video”.

Fata de cele de mai sus, autoritatea contractanta afirma ca sesiunea
demonstrativa a aratat, fara echivoc, faptul ca sistemul ofertat nu detine
capabilitatea de a asigura accesul controlat la date prin token-uri de
securitate asociate identitatii electronice a utilizatorilor, token-uri de
securitate care ar fi trebuit sa permita accesul utilizatorului doar cat timp
acesta se afla autentificat in sesiune a de browser.

In acelasi sens, precizeaza ca expertul tehnic si comisia de evaluare
au reusit, ,la saptaméni distantd” fata de momentul sesiunii
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calculatorul personal, fara niciun fel de autentificare, prin simpla copiere
a link-ului in browser, ceea ce denota ,vicii majore de securitate ale
produsului ofertat”.

Or, sustine autoritatea contractanta, cerinta functionala din caietul
de sarcini este menita sa asigure accesul la informatii doar personalului
autorizat si doar pe timpul cat token-ul de securitate este valabil.

Cu privire la afirmatia contestatoarei, cum ca ,nu ar fi justificata
pozitia autoritatii contractante privind presupuse functionalitati ce nu au
fost demonstrate, atata vreme cét in cadrul sesiunii demonstrative, s-a
raspuns la toate interpelarile comisiei, fapt consemnat si in inregistrarea
video", autoritatea contractanta mentioneaza faptul ca a adus la
cunostinta tuturor ofertantilor faptul ca sesiunea demonstrativa va fi
inregistrata si pusa la dispozitia comisiei de evaluare, conform celor
precizate in sectiunea ,Sesiunea demonstrativa" din caietul de sarcini.

Totodata, organizatoarea procedurii invedereaza si urmatoarele
aspecte:

,1. Desi ofertantii aveau obligatia ca <<urmand fluxurile scenariului
sesiunii demonstrative din documentatia de atribuire, indeplinirea
cerintelor functionale minimale din caietul de sarcini prevazute in
sectiunea «Cerintele functionale ale infrastructurii  digitale
interinstitutionale interconectate si interoperabile de lucru», utilizand
exclusiv infrastructura digitala ofertata si urmand epica scenariilor
demonstrative prevazute in documentatia de atribuire>>, contestatarul a
ales doar sa urmeze scenariul sesiunii demonstrative, fara a urmari sa
demonstreze cerintele functionale referite - faptul ca <«aceasta
functionalitate nu e parte a scenariului sesiunii demonstrative» a fost
reiterat pe parcursul demonstratiei atunci cdnd comisia de evaluare a
formulat solicitari in acest sens.

2. Desi reiese cu claritate din cerinte obligatia ofertantilor de a
utiliza in demonstratie infrastructura ofertata, contestatarul invoca in
clarificari incapacitatea de a demonstra unele cerinte (ex. semnatura si
sigilare electronica calificatd) ori neconformitatea sistemului (ex. privind
validari de date si securitatea sistemului) motivat de faptul ca «s-a
utilizat o instalatie de test».

3. Desi reiese cu claritate din cerinte obligatia ofertantilor de a
asigura infrastructura hardware si de comunicatii proprie in demonstratie
in vederea asigurarii unui nivel de performanta adecvat, contestatarul
invoca nejustificat in clarificari lipsuri privind acest subiect pentru ca a
ales sa o utilizeze pe a Autoritatii contractante.

4. Desi reiese cu claritate din cerinte ca <«Justificat de scopul
urmarit, durata procesului de analiza si volumul de informatii de
analizat, sesiunea demonstrativa va fi inregistrata si dispusa comisiei de
evaluare in cadrul procedurii», si in plus Procesul Verbal semnat de
reprezentantii contestatarului consemneaza ca, <«in conformitate cu
prevederile Caietului de Sarcini reprezentatii Asocierii ... Si ... au parcurs
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toate etapele sesiunii demonstrative, oferind detalii si raspunzand
intrebarilor comisiei», contestatarul asuma nejustificat ca a demonstrat
cerintele functionale solicitate”.

In ceea ce priveste continutul caietului de sarcini, autoritatea
contractanta precizeaza ca acesta a fost stabilit in urma unui studiu de
analiza al proceselor derulate la nivelul proiectului, conform obiectivelor
si prioritatilor comunicate de compartimentele din cadrul acesteia,
relevante in acest sens fiind dispozitiile art. 2 alin. (5) din H.G. nr.
395/2016 si art. 155 alin. (1)-(6) din Legea nr. 98/2016, , nerespectarea
cu strictete a cerintelor din caietul de sarcini putdnd periclita
desfasurarea in bune conditii a activitatii acesteia”.

Fata de cele de mai sus, MUNICIPIUL ... solicita Consiliului sa
respinga contestatia ..., in calitate de lider al ASOCIERII .../..., ca
~neintemeiata si nefondata”.

In drept au fost invocate prevederile art. 26 alin. (6) din Legea nr.
101/2016, cele ale Legii nr. 98/2016, precum si cele ale H.G. nr.
395/2016.

Dovada comunicarii punctului de vedere catre reprezentantul
conventional al contestatoarei a fost atasata.

In probatiune, prin adresa nr. 40876/30.05.2022, inregistrata la
C.N.S.C. sub nr. .../...,, MUNICIPIUL ... a transmis la dosarul cauzei, in
copie certificata, documente din dosarul achizitiei publice, precum si un
dispozitiv CD cuprinzand documente din dosarul achizitiei publice.

In completarea probatiunii, prin adresa nr. 42495/03.06.2022,
inregistrata la C.N.S.C. sub nr. ../.., MUNICIPIUL ... a transmis la
dosarul cauzei declaratia contestatoarei privind documentele declarate
confidentiale si 3 dispozitive CD, cuprinzdand documente din dosarul
achizitiei publice, precum si inregistrarile video ale sesiunilor
demonstrative.

Prin adresa nr. 784/08.06.2022, inregistrata la C.N.S.C. sub nr. .../
..., ... @ transmis la dosarul cauzei un raspuns cu privire la punctul de
vedere formulat de autoritatea contractanta MUNICIPIUL ..., solicitand
indepartarea argumentelor invocate de catre aceasta din urma, in
cuprinsul punctului de vedere nr. 40837/30.05.2022 si admiterea
contestatiei.

In acest sens, arata ca, prin punctul de vedere formulat,
organizatoarea procedurii a solicitat respingerea contestatiei, motivand,
in esenta, ca in urma verificarii raspunsurilor contestatoarei la solicitarile
de clarificari, comisia de evaluare a considerat ca acestea sunt
neconcludente cu privire la cerintele de la pct. 1, 2, 3, 7, 8, 10, 14, 15,
16, 17, 19, 20, 21 si 23 din adresa nr. 23352/25.03.2022.

Fata de cele de mai sus, contestatoarea precizeaza urmatoarele:
1.Referitor la criticile vizand cerinta de la pct. 1, arata ca nu se afla in
situatia de a oferi o interpretare proprie cerintelor din caietul de sarcini,
reafirmand ca a respectat cerinta cu privire la GDPR. In ceea ce priveste
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afisarea datelor in aplicatia EPRIM, contrar celor sustinute de
organizatoarea procedurii, sustine ca datele personale ale cetatenilor ,nu
sunt accesibile tuturor cetatenilor”.

2. Referitor la criticile vizand cerinta de la pct. 2, precizeaza ca
interfetele ePortal (destinata cetatenilor), si EPRIM (destinata
functionarilor), reprezinta ,implementarea a doua teme responsive
(bazate pe Bootstrap) pentru solutia ofertatd”, ambele teme fiind
disponibile atdt pentru zona ePortal, cat si pentru EPRIM, conform
secventei de la minutul 2:50:51 din sesiunea demonstrativa.

3. In ceea ce priveste critica vizand cerinta de la pct. 3, sustine ca
prin raspunsul la solicitarea de clarificari a indicat ca la pag. 20 din
caietul de sarcini se solicita ca "Infrastructura digitala va fi provizionata
pe scenarii de incarcare astfel incat nivelul de performantd sa fie unul
rezonabil", motiv pentru care, in opinia sa, nu ar exista o alta
constrangere cu privire la timpii de raspuns.

Privitor la conversia fisierelor, afirma ca aceasta se realizeaza
automat, in format pdf, folosindu-se, in acest sens, un ,task in
backgound care porneste AUTOMAT”, rezultatul fiind reprezentat de noua
versiune a documentului depus.

7. Referitor la criticile vizdnd cerinta de la pct. 7, arata ca sistemul
informatic propus implementeaza validarea in doua etape a campurilor, o
validare front-office si una back-office, sens in care reia argumentele
expuse in cuprinsul contestatiei.

8. Cu referire cerinta de la pct. 8, sustine ca afirmatiile autoritatii
contractante din cuprinsul punctului de vedere ,au un caracter
tendentios si sunt facute cu rea-credintd”, mentionand faptul ca in
caietul de sarcini nu sunt cuprinse precizari referitoare la tipul de
semnaturi cu care cetateanul poate semna.

10. Fata de criticile vizadnd cerinta de la pct. 10, sustine ca aplicatia
ofertata era instalata pe dispozitivul mobil prezentat, nefiind vorba
despre o redirectionare catre website.

14. Cu privire la criticile de la pct. 14, respectiv la sustinerea
autoritatii contractante potrivit careia ,a constatat ca sistemul prezentat
de ofertant nu a demonstrat integrarea cu platforma de semnare si
sigilare electronica"”, precizeaza ca in oferta tehnica - matricea de
conformitate, pag. 149, 213, 232,278, 286 si 288 sunt referinte, cu
capturi, care indica faptul ca ,sistemul dispune de integrare cu platforma
de sigilare electronica”.

Referitor la sustinerea autoritatii contractante potrivit careia
Lofertantul nu a dovedit nici: Existenta la nivelul sistemului a sigiliului
electronic”, sustine ca sigiliul electronic exista la nivelul furnizorului
calificat drept sigiliu, iar sistemul ofertat asigura integrarea cu acest
sigiliu prin apelul securizat al serviciului de sigilare pus la dispozitie de
furnizor.
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In ceea ce priveste afirmatia potrivit cdreia ,ofertantul nu a
demonstrat: Integrarea intre mecanismul de alocarea a numerelor de
inregistrare si sigiliul electronic”, reda cerinta de la pag. 22 din caietul de
sarcini si sustine ca mecanismul trebuie integrat cu platforma de
semnare, si nu cu sigiliul electronic, conform figurii 58 din oferta tehnica
-matrice de conformitate, pag. 134.

15. Cu referile la criticile aferente pct. 15, contestatoarea sustine
ca ,aspectele indicate de Autoritatea Contractanta nu sunt adevdarate”,
sens in care reia argumentatia expusa, cu privire la acest aspect, in
cadrul contestatiei.

16. In privinta criticii de la pct. 16, contestatoarea precizeaza ca
.humarul de inregistrare poate fi orice numar, dar care sa fie unic
capabil sa identifice un document in sistem”, conform figurii 63, pag. 139
din oferta tehnica - matricea de conformitate.

17. Referitor la criticile vizand cerinta de la pct. 17, reafirma ca
sustinerea autoritatii contractante potrivit careia ,,toate documentele
salvate in lucrare ar avea acelasi numar de inregistrare, identic cu cel al
lucrarii, este o presupunere eronata”.

19. Fata de criticile vizand cerinta de la pct. 19, reia argumentele
din cuprinsul documentului introductiv.

20. Referitor la criticile vizand cerinta de la pct. 20, sustine ca a
respectat cerinta in cauza, astfel cum reiese din propunerea sa tehnica,
pag. 144 - matricea de conformitate.

21. In ceea ce priveste critica referitoare la cerinta de la pct. 21,
reia argumentele din cadrul contestatiei si sustine ca decizia autoritatii
contractante de respingere a ofertei sale, ca inacceptabila, ,este
nelegala si, subsecvent, si decizia de anulare a procedurii de achizitie
publica”.

23. Referitor la criticile vizand cerinta de la ultimul punct, sustine
ca solutia informatica pe care a propus-o satisface integral cerintele
caietului de sarcini, iar, raspunsul formulat la solicitarea de clarificari a
dus la eliminarea oricaror indoieli cu privire la aptitudinea solutiei
informatice de a satisface toate cerintele caietului de sarcini.

Prin adresa nr. 705/25.05.2022, inregistrata la C.N.S.C. sub nr. .../
..., «.., In calitate de lider al ASOCIERII .../... a transmis la dosarul
cauzei, in original, recipisa de consemnare nr. .../... din ..., emisa de CEC
BANK, Sucursala ..., a sumei de 25.766,00 lei.

Din documentele depuse la dosarul cauzei si din sustinerile partilor,
Consiliul retine urmatoarele:

MUNICIPIUL ..., in calitate de autoritate contractanta, a initiat
procedura de atribuire, prin licitatie deschisa, derulata online, in vederea
atribuirii contractului de achizitie publica avand ca obiect , Achizitie active
fixe necorporale si servicii aferente instalarii, configurarii si personalizarii
in vederea realizarii sistemului info portal si de gestiune electronica a
documentelor aferente proiectului «Planificare strategica si masuri de
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simplificare  pentru cetateni la nivelul Municipiului ..» cod
SIPOCA/MySMIS nr. .../...", cod CPV 72212000-4 Servicii de programare
de software de aplicatie (Rev.2), publicand, in S.E.A.P., anuntul de
participare nr. CN.../....

Potrivit mentiunii de la pct. 11.1.5) - Valoarea totala estimata, din
cadrul anuntului de participare mai sus precizat, cuantumul acesteia este
de 1.288.300 lei fara T.V.A.

De asemenea, conform celor precizate la pct. II.2.5) din acelasi
anunt criteriul de atribuire ales a fost ,, cel mai bun raport calitate-pret”,
factori de evaluare si ponderea acestora fiind: , Pretul ofertei” - 40% si
,Abordarea propusa pentru implementarea contractului” - 5%;
,Resursele (umane si materiale) si realizarile corespunzatoare fiecarei
activitati” - 5 %, ,Atributiile membrilor echipei in implementarea
activitatilor contractului si, daca este cazul, contributia fiecarui membru
al grupului de operatori economici, precum si distribuirea si interactiunea
sarcinilor si responsabilitatile dintre ei” - 5%, ,Incadrarea in timp,
succesiunea si durata activitatilor propuse si corelarea cu efortul
prevazut pentru experti” - 5%; ,Identificarea si incadrarea in timp a
punctelor de reper semnificative in executia contractului, inclusiv
descrierea modului in care acestea vor fi reflectate in raportari, in special
cele prevazute in caietul de sarcini” - 5%, ,Abordarea propusa pentru
managementul schimbarii in organizatie” - 5%, ,Manager de proiect” -
5%, ,Expert analist de business” - 5%; ,Expert infrastructura hardware
si software” — 5%, , Expert platforme de semnare electronica in browser”
- 5%, ,Expert in managementul identitatii electronice” - 5%, ,Expert
UX/UI -user experience si user interface” - 5%.

Potrivit celor mentionate in cadrul procesului - verbal nr.
2/18.01.2022, pag. 1 - 9, au fost depuse 2 (douad) oferte, apartinand ...
si ASOCIERII .../....

Ulterior evaluarii ofertelor de mai sus, conform raportului procedurii
nr. 13/13.05.2022, pag. 36 - 50, oferta apartinand ASOCIERII .../... a
fost respinsa ,,ca inacceptabild in baza art. 134 alin. 5) din HG nr.
395/2016 deoarece in urma verificarii raspunsului la solicitarea de
clarificari nr. 23352/25.03.2022 prezentat de ASOCIEREA .../... la
clarificarile privind propunerea tehnica, comisia de evaluare considera ca
ofertantul prezintad raspunsuri neconcludente referitoare la cerintele de la
pct. 1, 2, 3, 7, 8, 10, 14, 15, 16, 17, 19, 20, 21, 23 din solicitarea de
clarificare nr. 23352/25.03.2022 si neconforma in temeiul art. 215 alin.
5) din legea nr. 98/2016 coroborat cu art. 137 alin. 3) lit. a) din HG nr.
395/2016 deoarece nu satisface in mod corespunzator cerintele caietului
de sarcini/ documentatia de atribuire (...)"”. Oferta apartindnd ... a fost
declarata castigatoare cu o valoare a propunerii financiare de 1.223.885
lei fara T.V.A. si 98 de puncte.

Decizia de mai sus a fost transmisa ASOCIERII .../... prin adresa
nr. 36734/13.05.2022, pag. 52 - 56, care, nemultumita fiind, in
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termenul legal, a formulat contestatia din prezenta cauza, solicitand cele
mentionate in partea introductiva.

Examinand sustinerile partilor, probatoriul aflat la dosarul cauzei si
dispozitiile legale aplicabile, Consiliul constata:

Preliminar analizarii aspectelor sesizate de contestatoare, este de
remarcat ca documentatia de atribuire, alcatuita din fisa de date, caietul
de sarcini, formularele necesare si modelul contractului, si-a consolidat
forta obligatorie atat pentru autoritatea contractanta, cat si pentru
operatorii economici participanti la procedura de atribuire, inclusiv
ofertantul desemnat castigator. La acest moment nu pot fi emise
pretentii sau critici vizavi de prevederile documentatiei de atribuire,
intrucat ar fi vadit tardive, raportat la termenul prescris de Legea nr.
101/2016.

Avand in vedere cele de mai sus, Consiliul retine ca in cursul
procesului de evaluare a propunerii tehnice a contestatoarei, aplicand
dispozitiile art. 209 alin. 1) din Legea nr. 98/2016 privind achizitiile
publice [,,In cazul in care informatiile sau documentele prezentate de
catre operatorii economici sunt incomplete sau eronate sau in cazul in
care lipsesc anumite documente, autoritatea contractanta are dreptul de
a solicita intr-un anumit termen ofertantilor/candidatilor clarificari si,
dupa caz, completari ale documentelor prezentate de acestia in cadrul
ofertelor sau solicitarilor de participare, cu respectarea principiilor
tratamentului egal si transparentei’’], prin adresa nr. 23352/25.03.2022,
pag. 1 — 8, autoritatea contractanta a solicitat ASOCIERII .../... clarificari
referitoare la ,,oferta tehnica” a acesteia.

Clarificarile au vizat modul in care contestatoarea a respectat 14
(paisprezece) cerinte din cadrul caietului de sarcini, dupa cum
urmeaza: ,,1. Indeplinirea cerintelor privind conformitatea cu prevederile
GDPR; 2. Indeplinirea cerintelor privind interfata graficd; 3. Indeplinirea
cerintelor privind conversia automata a filierelor in format PDF.
Performanta solutiei propuse; 4. fndep/inirea cerintei privind salvarea in
ciorne a formularelor (ce vor fi accesate de cetdteni) pentru care
utilizatorul nu a terminat editarea; 5. Indeplinirea cerintei privind
urmdrirea (de catre cetateni a) stadiului prelucrarii/procesarii lucrarii de
catre institutie; 6. Indeplinirea cerintelor privind revizuirea declaratiei/
cererii la nevoie; 7. Indeplinirea cerintelor privind functionalitatea de
validari de format, continut si validari de securitate a continutului
formularelor inteligente transmise online; 8. Indeplinirea cerintelor
privind semnarea electronicd a declaratiilor/cererilor depuse (de catre
cetateni); 9. Indeplinirea cerintelor privind (integrarea cu) arhiva
electronica a cetateanului; 10. Indeplinirea cerintelor privind aplicatia
pentru dispozitivele mobile; 11. Indeplinirea cerintelor privind
implementarea principiilor de securitate progresiva bazate pe niveluri de
incredere succesive; 12. Indeplinirea cerintelor privind procedura de on-
boarding cetateni si functionari; 13. Indeplinirea cerintelor privind

Pagina 27 din 40



versionarea/ actualizarea datelor de identitate; 14. Indeplinirea
cerintelor privind implementarea unui mecanism automat si auditabil de
inregistrare (acordarea numerelor de inregistrare) a lucrarilor ce va fi
integrat cu mesageria electronica, registrele institutiei si cu platforma
de semnare electronica; 15. Indeplinirea cerintelor privind inregistrarea
in registrul unic si detalii care insotesc obligatoriu un numar de
inregistrare; 16. fndep/inirea cerintelor privind gestiunea §eparat5 a
activitatilor atadt dupa lucrari, cadt si dupd documente; 17. Indeplinirea
cerintelor privind evidenta numerelor de inregistrare al documentelor in
cadrul unei lucrdri; 18. Indeplinirea cerintelor privind restrictionarea
duplicarii numerelor de inregistrare, a acordarii de numere retroactiv sau
de rezervare a lor pentru viitor prin alocarea numerelor de inregistrare
odatd cu trimiterea pe flux; 19. Indeplinirea cerintelor privind
diferentierea documentelor ciorna de cele finale, a celor principale de
anexele lor, si a evidentei separate a acestora;, 20. Indeplinirea
cerintelor privind formatul predefinit al numerelor de inregistrare; 21.
Indeplinirea cerintelor privind functionalitatea de semnare electronica
calificata a tuturor documentelor justificative depuse de catre utilizator;
22. Indeplinirea cerintelor privind consistenta datelor; 23. Indeplinirea
cerintelor privind accesul protejat la date si integrarea managementului
identitatilor in solutia propusa”.

La solicitarea de mai sus, contestatoarea a raspuns prin adresa FN
aflata la pag. 1 - 24, iar ulterior, informatiile prezentate in acest
document pentru 14 (paisprezece) cerinte au fost considerate
neconcludente de catre autoritatea contractanta, aspect care a condus la
respingerea ofertei contestatoarei.

In ceea ce priveste stabilirea neconcludentei informatiilor in cauza,
pe langa argumentele partilor, Consiliul va retine ca, in aplicarea
dispozitiilor art. 126 alin. 3) din H.G. nr. 395/2016 pentru aprobarea
Normelor metodologice de aplicare a prevederilor referitoare la atribuirea
contractului de achizitie publicé/acordului-cadru din Legea nr. 98/2016
privind achizitiile publice [,,In cazul in care evaluarea solicitarilor de
participare/ofertelor necesita o expertiza aprofundata in domeniul
achizitiilor publice ori de natura tehnica, financiara, juridica si/sau
privind aspectele contractuale specifice, autoritatea contractanta poate
desemna, pe langa comisia de evaluare, specialisti externi numiti experti
cooptati’’], autoritatea contractanta MUNICIPIUL ..., prin dispozitia nr.
2458/22.12.2021, |-a desemnat expert tehnic cooptat pe dl. ... — ...

Conform prevederilor art. 128 alin. 3) din H.G. nr.
395/2016, ,,Expertii cooptati nu au drept de vot in cadrul comisiei de
evaluare, insa in indeplinirea atributiilor ce le revin potrivit legii si a
mandatului primit in baza deciziei de desemnare, precum Si a
competentelor personale, acestia procedeaza la intocmirea unor rapoarte
de specialitate asupra cdrora isi exprima punctul de vedere, pe baza
propriei expertize pe care o detin".
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Din verificarea documentelor anexate dosarului cauzei, Consiliul
retine ca, in aplicarea normei juridice mai sus invocate, expertul tehnic
cooptat/senior solutions architect a elaborat raportul de specialitate nr.
8/1/6/19.04.2022, de evaluare tehnica a ofertei ASOCIERII .../..., pag. 1
- 106, care ,,se refera la evaluarea conformitatii propunerilor tehnice cu
prevederile caietului de sarcini si, dupa caz, cu factorii de evaluare.
Procesul de evaluare a fost realizat pe baza informatiilor preliminare
prezentate de Ofertant(ti) in ofertd si a documentelor suplimentare
depuse de acestia in anexele ofertei, urmarind sd ofere comisiei de
evaluare un punct de vedere tehnic privind indeplinirea sau
neindeplinirea cerintelor minime prevazute in Caietul de sarcini”.

Fata de cele de mai sus, Consiliul va respinge cererea
contestatoarei ,,de administrare a probei expertizei judiciare de
specialitate IT, in scopul verificarii conformitatii sistemului informatic
propus, cu cerintele caietului de sarcini”, considerand ca informatiile
cuprinse in cadrul raportului de specialitate elaborate de catre expertul
tehnic cooptat, de profesie — senior solutions architect, precum si cele
furnizate de catre parti, sunt suficiente pentru formarea convingerii cu
privire la speta dedusa solutionarii.

Referitor la fondul cauzei, Consiliul va lua in considerare ca la pct.
15.5 ,,Sesiunea demonstrativa” din caietul de sarcini, pag. 66, se
precizeaza urmatoarele: ,,Prin depunerea ofertei, ofertantul asuma
obligatia de a sustine prezentarea in cadrul sesiunii demonstrative in
sarcina sa cu caracter de conformitate al ofertei depuse (...)".

In acest sens, Consiliul retine ca, in procesul verbal al sesiunii
demonstrative nr. 13086/17.02.2022, pag. 1 -2, autoritatea contractanta
a precizat ca ,,in acord cu cerintele documentatiei de atribuire, comisia
de evaluare consemneaza (..) conform cerintelor caietului de sarcini,
reprezentantii Asocierii ... Si .. au parcurs toate etapele sesiunii
demonstrative, oferind detalii si raspunzand intrebarilor comisiei".

Totodata, Consiliul va lua in considerare ca primul motiv de
respingere a propunerii tehnice a contestatoarei priveste modul de
indeplinirea a cerintei de la pct. 3.1.1 Proiectul din caietul de sarcini,
pag. 8, conform careia ,,solutia urmdareste implementarea unei
infrastructuri digitale capabila sa asigure nevoile de front-office,
respectiv transport si interoperabilitate al informatiilor la nivel
interinstitutional back-office cu respectarea prevederilor regulamentelor
si directivelor europene in vigoare (GDPR, EIDAS, NIS)".

De asemenea, la pct. 15.5 din caietul de sarcini, pag. 66, s-a
specificat faptul ca ,,solutia ofertata asigura respectarea cel putin a
prevederilor relevante in contextul proiectului, in ce priveste: Legea nr.
455/2001 privind semnatura electronica; Legea nr. 451/2004 privind
marca temporala, Regulamentul (UE) nr. 679/2016 cu privire la
protectia datelor cu caracter personal (GDPR); Regulamentul
(UE) nr. 910/2014 privind serviciile de incredere si identitatea
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electronica (eIDAS); Directiva (UE) nr. 1148/2016 privind nivelul
comun ridicat de securitate al retelelor si sistemelor informatice
(NIS)".

Cu privire la cerintele de mai sus, din analiza propunerii tehnice -
matricea de conformitate a contestatoarei, pag. 15, a rezultat ca
aceasta a mentionat urmatoarele: ,,Am [luat la cunostinta. Ne
conformam cerintei enuntate. Din punct de vedere conceptual solutia
urmdareste implementarea unei infrastructuri digitale capabile sa asigure
nevoile de front-office, respectiv transport si interoperabilitate al
informatiilor la nivel interinstitutional back-office cu respectarea
prevederilor regulamentelor si directivelor europene in vigoare (GDPR,
EIDAS, NIS)".

Prin raportare la cele de mai sus, Consiliul retine ca, ulterior
derularii sesiunii demonstrative, prin adresa nr. 23352/25.03.2022,
autoritatea contractanta a solicitat contestatoarei urmatoarele
clarificari: ,,(...) analizdnd propunerea tehnica prezentatd, am constatat
ca informatiile prezentate in anexa - Oferta tehnica - matrice de
conformitate, nu fac trimitere la masuri implementate in solutia propusa
privind protejarea accesului la datele personale. Analizdnd inregistrarea
sesiunii demonstrative prezentate, spre exemplu la min. 36:19 al
inregistrarii video, am constatat ca interfata back office EPIRM afiseaza
neanonimizat (tuturor functionarilor inclusiv celor din registratura si
administratorului de sistem) toate datele personale ale cetatenilor in
toate ecranele de lucru prezentate, fara a asigura respetarea principiului
confidentialitatii datelor cu caracter personal si al accesului la date pe
baza nevoii de a cunoaste. De asemenea nu a fost observat nicaieri in
solutia ofertata capturarea motivului pentru care datele sunt accesate.
Va rugam sa clarificati aceste aspecte, raportat la oferta tehnica depusa
si sesiunea demonstrative sustinuta”.

La solicitarea de mai sus, contestatoarea a réspuﬂns prin adresa nr.
SB/E/3272.322/30.03.2022, pag. 1 - 24, astfel: ,,In fisa produsului
Product datasheet: ePortal Code: SOB-EPORT-V402-LITE si Product
datasheet: EPRIM Code: SOB-EPRIM-V420-DMS la pag. 2 se precizeaza
ca produsul satisfice cerintele Regulamentului UE 679/2016 (GDPR). CU
privire la masurile implementate in solutia propusa privind protejarea
accesului la datele personale, asa cum s-a precizat si in cadrul sesiunii
demonstrative, printre masurile implementate se numara si faptul ca
niciun utilizator nu are acces decéat la documentele care trec pe la el,
deci dpdv al securitatii, datele cu carcater personal afisate sunt exact ele
la care functionarul are acces fizic ca urmare a consultarii documentelor
pe care le are in lucru. Niciun alt functionar/utilizator nu va putea
vedea/regasi vreun alt document (si implicit avea acces la informatiile
digitale aferente) decat cel pe care il are fizic la el in lucru si la care se
presupune ca implicit poate vedea/accesa informatiile cu caracter
personal continute. Cu privire la faptul ca spre exemplu «la min 36:19 al
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inregistrarii video, am constatat ca interfata back office EPRIM afiseaza
neanonimizat (tuturor funtionarilor inclusive a celor din registratura si a
administratorului de sistem) toate datele personale ale cetatenilor in
toate ecranele de lucru prezentate», precizam ca afirmatia este una
tendentioasa si neadevarata, ecranele la care va referiti in sesiunea
DEMO (min 36:19) sunt de la administratorul solutiei (cum se vede in
coltul din dreapta jos) care a primit o cerere de inrolare insistem si care
are acces la aceasta cerere (deci si la datele din ea). Datele personale
ale cetatenilor nu sunt accesibile tuturor functionarilor asa cum eronat
afirmati. Ele pot fi vizibile functonarilor de la registrtura doar atunci cand
insotesc o cerere/solicitare (pe care registratura poate sa o deschida si
sa o redirectioneze — daca are competente si daca sistemul e configurat
asstfel, sau poate sa fie transferata automat la nivelul/functionarul
competent fard ca registratura sa mai fie prezenta pe flux) in masura in
care solicitarea care contine aceste date este deja accesibila (se afla in
lucru) la functionarul de la registratura. Niciun alt functionar nu va putea
vedea solicitarea care nu se afla a4n lucru la el si nici nu va putea sa o
vada in vreo lista. Ca si exemplu de anonimizare, de ex ddatele cu
caracter personal sunt afisate protejat (anonimizat) in interfata
functionarului (vezi oferta tehnica — matricea de conformitate pag. 123
fig. 446, pag. 184, fig. 104). Cu privire la faptul ca «nu a fost observat
nicaieri in solutia ofertata capturarea motivului pentru care datele sunt
accesate» facem precizarea ca — asa cum s-a afirmat si in cadrul sesiunii
demo - orice acces la o informatie afisata pe ecran este auditata, deci
sistemul poate raspunde in orice moment la intrebarea cine, de pe ce
calculator, cAnd a consultat date cu caracter personal, din ce motiv, care
sunt aceste date cu caracter personal (indifferent daca datele sunt
afisate in liste/rapoarte, exportate sau afisate ca inregistrari individuale).
Motivul accesului este completat automat atunci cand utilizatorul
utilizeaza informatia via un link/buton care poate fi pentru operare a
accesat link-ul Documente in lucru de ex, De rezolvat (a accesat link-ul
Rezolvat), Exportat (a accesat link-ul de exportd si a completat
obligatoriu motivul exportului si beneficiarul datelor exportate), etc sau
manual obligatoriu cdnd se face o procesare care presupun ca datele sa
paraseasca sistemul. Log-ul acestor operatiuni se poate vizualiza de
catre persoanele care au dreptul in urma interogarii prin modulul GDPR.
Chiar daca in epica scenariului sesiunii demonstrative (pag. 67) nu a fost
inclus acest aspect, s-a aratat un log complet de acces si operare atat pe
document céat si pe utilizator din care sa reiasa toate cele enumerate
anterior”.

In urma evaluarii raspunsului de mai sus, expertul tehnic a
consemnat in cadrul raportului de specialitate nr. 8/1/6/19.04.2022,
urmatoarele: ,,Administratorul (asumat ca utilizator) a avut acces la
toate lucrarile din sistem - inclusiv la date personale - fara a fi fost
constrans sa prezinte sistemului, auditat, nevoia de a cunoaste datele ce
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i-au fost dispuse - datele personale nu trebuiau sa fie accesibile rolului
de administrator, acest rol operdnd cu claritate in afara obligatiei de a
procesa solicitari chiar daca acestea vizau inrolarea. Furnizorul nu a
inteles cerinta - anonimizarea datelor in ecranul de lucru presupune
“mascarea CNP/email” atat fata de utilizatorul de la calculator
(functionarul care raspunde de lucrare) céat si fata de orice alta persoana
care ar putea avea acces sau ar putea vizualiza ecranul respectiv. — In
aplicatia EPRIM datele personale enumerate sunt afisate in clar astfel
incét orice persoana care trece ocazional prin fata calculatorului poate
privi datele digitale si la cine se refera ele chiar fard a accesa in mod
explicit interfata. Capturarea explicita (si nu implicitd — cum precizeaza
furnizorul) a motivului accesului la date este menita sa faca diferenta
dintre o accesare intentionatd sau accidentald a informatiei prin
precizarea contextului specific in care a aparut nevoia de acces.
Concluzie: Din raspunsul la solicitarea de clarificari rezulta faptul ca
ofertantul prin solutia prezentata nu indeplineste cerintele prevazute la
pag. 8 a Caietului de sarcini cu privire la: Respectarea, din punct de
vedere functional, a reglementarilor europene in vigoare: Regulamentul
(UE) nr. 679/2016, Art. 64, 74 si 78, cu privire la Protectia Datelor cu
Caracter Personal, respectiv: (1) in aplicatia EPRIM datele personale
precum CNP, adresa email sunt afisate in clar, neanonimizate; (2)
solutia propusa nu captureaza explicit motivul accesului la datele
personale. Cerinta neindeplinita”.

Fata de cele de mai sus, Consiliul retine ca la rubrica ,,Descrierea
serviciilor solicitate” din caietul de sarcini se precizeaza faptul
ca ,,solutia de infrastructura digitala implementata va asigura:
acoperirea completa a serviciilor publice digitalizate, ce implica in mod
traditional prezenta cetateanului la ghiseu; un mediu de lucru
colaborativ intre toate entitatile (autoritati publice, institutii s.a.m.d.)
implicate in solutionarea petitiilor, gestiunea documentatiei de urbanism
si furnizarea beneficiilor sociale catre cetateni, care au rol in eliberarea
unor documente si dovezi necesare a fi incluse in dosarele cetatenilor si
in aprobarea, monitorizarea si/sau suspendarea acordarii benéeficiilor
sociale; transparentad, predictibilitate si trasabilitate in operare; solutia
implementata va reprezenta un instrument flexibil si adaptabil la nevoile
institutionale specifice, care va permite eficientizarea proceselor de
back-office si front-office si promovarea competentei si asumarii
responsabilitatii de catre resursa umana in slujba cetateanului, in acord
cu Strategia pentru Consolidarea Administratiei Publice 2014-2020
(SCAP)".

De asemenea, se mentioneaza ca, din punct de vedere functional,
solutia va respecta prevederile Regulamentului (UE) 2016/679/2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a datelor (RGPD),
conform carora ,,pseudonimizarea este operatiunea de prelucrarea
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datelor cu caracter personal intr-un asemenea mod incit acestea sa nu
mai poata fi atribuite unei anume persoane vizate fara a se utiliza
informatii suplimentare, cu conditia ca aceste informatii suplimentare sa
fie stocate separat si sd faca obiectul unor masuri de natura tehnica si
organizatorica care sa asigure neatribuirea respectivelor date cu caracter
personal unei persoane fizice identificate sau identificabile."

Potrivit legislatiei comunitare, datele cu caracter personal sunt
definite ca fiind ,,orice informatii care se refera la o persoana fizica
identificata sau identificabila. Informatiile diferite care, adunate, pot
duce la identificarea unei anumite persoane constituie si ele date cu
caracter personal”’. Totodata, ,,datele cu caracter personal care au fost
anonimizate, criptate sau pseudonimizate, dar pot fi utilizate pentru
reidentificarea unei persoane raman date cu caracter personal si sunt
vizate de RGPD (Regulament general privind protectia datelor al Uniunii
Europene)’. Pentru ca datele sa fie cu adevarat anonimizate,
anonimizarea trebuie sa fie ireversibila. In acest sens, RGPD protejeaza
datele cu caracter personal indiferent de tehnologia utilizata pentru
prelucrarea datelor respective, fiind neutru din punct de vedere
tehnologic”.

In corelare cu regulile de protectie a datelor cu caracter personal
stabilite la nivelul Uniunii Europene, la rubrica ,,Entitatea de baza in
contextul sistemului” din caietul de sarcini, pag. 21, s-au stabilit
urmatoarele: ,,Persoana fizica identificata in mod unic prin Codul
numeric personal (CNP) (...) constituie entitatea de baza a structurii
digitale (...) In acest sens, este obligatorie implementarea principiilor de
securitate progresiva bazate pe niveluri de incredere succesive care sa
permita utilizatorilor accesul la din ce in ce mai multe functionalitati pe
mdasura ce nivelul de incredere al contului lor creste (...) Platforma
electronica de arhivare va fi complet auditabila capturand in timp real
accesul functionarilor la documente, motivul accesarii acestora, toate
operatiunile efectuate cu documentul respectiv si detalii despre
semnatarii documentului (...) Sistemul trebuie sa respecte bunele
practici, prevederile legale nationale si normativele europene
(regulamente si directive) in materie de identitate electronica, protectia
datelor personale si securitate cibernetica (...)".

Altfel spus, solutia informatica, ce se urmareste a se achizitiona,
graviteaza in jurul unui singur element esential si anume ,,cetdteanul”,
in numele caruia PRIMARIA MUNICIPIULUI ... urmareste ,,sa
eficientizeze activitatea functionarilor publici si sa Imbunatateasca
accesul cetatenilor la servicii online, asigurdnd fluidizarea circularii
informatiilor si al documentelor specifice intre cetateni, institutie,
intra/interinstitutional precum si cresterea gradului de trasabilitate la un
inalt nivel de transparenta decizionala’, dupa cum este mentionat la pct.
I1.2.4.) Descrierea achizitiei publice din anuntul de participare nr. CN.../

Pagina 33 din 40



.... Prin urmare, datele cu caracter personal ale fiecarui cetatean care va
intra in sistem, trebuie protejate din toate punctele de vedere.

Analizand propunerea tehnica a contestatoarei, Consiliul retine ca la
pag. 124 - , figura - 47 - Utilizatori dupa nivel - Sistem online de
cunoastere a utilizatorului (KYC) certificat”’, se regasesc numele a 15
(cincisprezece) subiecti, precum si CNP -urile si adresele de email ale
acestora (exemplu: ... = CNP: ..;; email: ...; ... = CNP: ...; email: ...). De
asemenea, Consiliul va lua in considerare ca informatiile de mai sus, sunt
prezentate inclusiv in cadrul sesiunii demonstrative (minutul: 36:07 -
36:19).

Fata de cele de mai sus, Consiliul nu va putea lua in considerare
afirmatiile contestatoarei potrivit carora ,,ecranele la care va referiti
(autoritatea contractanta) in sesiunea DEMO (min. 36:19) sunt de la
administratorul solutiei (cum se vede in coltul din dreapta jos) care a
primit o cerere de inrolare in sistem si care are acces la aceasta cerere
(deci si la datele din ea)” in masura in care ,,ecranele’” in cauza sunt
identice cu capturile de ecran prezentate in cadrul propunerii tehnice,
cum este si firesc.

Problema in cauza, nu este faptul ca solutia tehnica a fost
prezentata de catre administratorul solutiei, prin intermediului aplicatiei
JITSI MEET, ci de faptul ca in propunerea tehnica a contestatoarei,
respectiv. in cadrul sesiunii demonstrative, CNP-urile cetatenilor
respectivi nu au fost protejate (pseudoanonimizate), astfel cum impunea
caietul de sarcini, in consonanta cu regulamentele europene si nationale.

Faptul ca datele de identificare ale cetatenilor (CNP-urile) nu sunt
protejate de catre solutia propusa de contestatoare, este vizibil ca atare
si la ,,pag. 123 - fig. 46"; cu titlu de exemplu, fiind mentionate
urmatoarele: ,,Persoana fizicd — ... - CNP: ...; email: ...; Persoana fizica -
.. —CNP: ...; email: ...".

In corelare cu cerinta referitoare la protectia datelor personale se
afla si cea de la cap. Semnare si sigilare electronica din caietul de sarcini
potrivit careia ,,Infrastructura digitala trebuie sa asigure nativ: (...)
Platforma electronica de arhivare va fi complet auditabila capturand in
timp real accesul functionarilor la documente, motivul accesarii acestora,
toate operatiunile efectuate cu documentul respectiv si detalii despre
semnatarii documentului”.

Din analiza propunerii tehnice a contestatoarei, pe aspectele de mai
sus, Consiliul constata ca, atat in cadrul propunerii tehnice, cat si al
sesiunii demonstrative, a rezultat ca ,,functionarul” din cadrul autoritatii
contractante care a accesat informatiile si care avea ,,nivel de incredere:
Scazut”, nu a prezentat motivul pentru care a putut accesa toate CNP-
urile si adresele respective, contrar cerintei din caietul de sarcini de mai
Sus.

Or, lipsa ,,motivului’” precizat mai sus este contrara obligatiei
contestatoarei de a demonstra, conform cerintei de la pct. 2.2.8 din
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caietul de sarcini, ca solutia ofertata respecta ,,principiul confidentialitatii
datelor cu caracter personal si al accesului la date pe baza nevoii de a
cunoaste (conformitate GDPR)"”, cu luarea in considerare a dispozitiilor
art. 4 lit. k) din Legea nr. 363/2018 privind protectia persoanelor fizice
referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, descoperirii, cercetarii, urmaririi penale
si combaterii infractiunilor sau al executarii pedepselor, masurilor
educative si de siguranta, precum si privind libera circulatie a acestor
date, potrivit carora se sanctioneaza ,,accesul neautorizat la datele cu
caracter personal”.

De altfel, referitor la motivul de respingere potrivit caruia ,,nu a
fost observat nicaieri in solutia ofertata capturarea motivului pentru care
datele sunt accesate’”, Consiliul retine ca 1insasi contestatoarea
recunoaste in adresa de raspuns la solicitarea de clarificari nr. SB/E/
3272.322/30.03.2022, faptul ca ,,in epica scenariului sesiunii
demonstrative (pag. 67) nu a fost inclus acest aspect”.

Pe cale de consecinta, Consiliul constata ca fata de propunerea
tehnica a contestatoarei sunt incidente dispozitiile art. 134 alin. 5) din
H.G. nr. 395/2016, conform carora ,,In cazul in care comisia de evaluare
solicitd unui candidat/ofertant clarificari (...), potrivit dispozitiilor art.
209 din Lege, iar (...) clarificarile/completarile solicitate sau clarificarile/
completarile transmise nu sunt concludente, oferta sa va fi considerata
inacceptabila”, dupa cum, in mod corect, a consemnat si autoritatea
contractanta in cadrul raportului procedurii nr. 13/ 13.05.2022.

Un alt motiv de respingere, ca inacceptabila, a propunerii tehnice a
contestatoarei, astfel cum se regaseste acesta in comunicarea
rezultatului procedurii nr. 36734/13.05.2022, se refera la faptul ca
ASOCIEREA .../..., inclusiv ca urmare a raspunsului la solicitarea de
clarificari, ,,(...) nu indeplineste cerintele prevazute la pag. 20 a caietului
de sarcini, respectiv nu clarifica aspectele sesizate in solicitarea de
clarificari cu privire la modul in care interfata back office (EPRIM)
indeplineste cerintele privind interfata grafica. In sesiunea demonstrativa
la min. 2.00.39 al inregistrarii video, ofertantul nu demonstreaza
caracterul responsive pentru tema back office (EPRIM)".

Referitor la motivul de mai sus, Consiliul va lua in considerare ca la
pct. 3.4.2.3.2 Cerintele functionale ale infrastructurii digitale
interinstitutionale, interconectate si interoperabile de lucru - Interfata
grafica din caietul de sarcini, pag. 20 - 21, se specifica urmatoarele: ,,
(...) Avand in vedere impactul semnificativ pe care il are asupra ratei de
adoptie interfata grafica trebuie sa fie modernd, usor de inteles si
responsive. Standardele de design urmarite sunt cele specifice
platformelor de tip social media, respectiv: (...) Caracterul responsive
- indiferent de tipul de browser si de rezolutia dispozitivului pe care este
afisat, continutul trebuie sa fie afisat fara erori, atat pe desktop, cat si
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pe dispozitivele mobile. Toate interfetele, atat cele de front office, cat si
cele de back office vor fi adaptate complet pentru dispozitivele mobile”.
Din analiza propunerii tehnice a contestatoarei, Consiliul retine ca la

pag. 81 - 82, se mentioneaza urmatoarele: ,,Interfata grafica a
sistemului informatic este moderna, construita folosind tehnologii de
ultima ora in domeniu, usor de inteles - «cu denumiri de

butoane/meniuri/interfete care sunt auto-explicate astfel incat oricine le
acceseaza isi dd seama in context despre ceea ce urmeaza sa obtind
accesand acea zonda, si responsiva — se auto adapteaza pentru o afisare
cat mai naturala in functie de dispozitivul de pe care este accesat/utilizat
si respecta standardele de design astfel: (...) Caracterul responsiv in
cadrul solutiei ofertate continutul este afisat fara erori, atat pe desktop
cat si pe orice dispozitiv mobil, indiferent de tipul de browser si de
rezolutia acestuia; practic solutia este independenta ca si utilizare de
tipul de dispozitiv, sistem de operare, browser folosit”.

Privitor la cerinta in cauza, ulterior analizarii propunerii tehnice de
mai sus, precum si derularii sesiunii demonstrative, in raportul de
specialitate nr. 8/1/6/19.04.2022, elaborat de catre expertul tehnic
cooptat, se precizeaza urmatoarele: ,,Furnizorul justifica indeplinirea
cerintei (in toate etapele procedurii de atribuire, respectiv ofertare,
sesiune demonstrativd) la strict ecrane din aplicatia ePortal (ceea ce a
determinat nevoia solicitarii clarificarii), in conditiile in care cerinta
vizeaza ca toate ecranele/temele prezentate sa fie responsive.
Reprezentatii ofertantului argumenteaza in fapt motivul
neindeplinirii  cerintei, afirmand pe parcursul sesiunii
demonstrative ca “nu se poate prezenta pe mobil chiar totul”.
Precizarea Ofertantului ca ,in Oferta tehnica depusa a exemplificat
modul de indeplinire a cerintelor apeldand la exemple din ambele teme”
nu se sustine: toate capturile de ecran prezentate in Propunere tehnica -
Matricea de conformitate la pag. 82 - 96 spre justificarea cerintei sunt
ale interfetei/temei ePortal. Ofertantul nu a indicat prin clarificari unde
anume In Propunerea tehnicd se regasesc informatiile care sa
demonstreze indeplinirea cerintei de interfata back office (EPRIM).
Informatiile prezentate cu privire la caracterul responsive al
interfetei/temei back office EPRIM (recte, a afisa fara erori continutul pe
orice dispozitiv fix/mobil) nu se sustin, fapt relevat la min. 2:00:39 al
inregistrarii video (...) Prezentarea temei back office (EPRIM) in cadrul
sesiunii demonstrative s-a dovedit a fi cu certitudine non-responsive,
afisdnd cu erori doar fragmente ale unui ecran cuprinzator la nivelul
rezolutiei dispozitivului prezentate”.

Avand in vedere informatiile de mai sus, prin adresa nr.
23352/25.03.2022, autoritatea contractanta a solicitat contestatoarei
urmatoarele clarificari: ,,(...) Solutia tehnicd propusa expune doua
interfete distincte, fapt care rezultd nemijlocit din informatiile (si
capturile de ecran) prezentate in anexa - Oferta tehnica - matrice de
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conformitate, la pag. 83 - ePortal (destinata expunerii functionalitatilor
catre cetateni) si 147 - EPRIM (destinata expunerii functionalitatilor
catre functionari), informatie confirmata si de reprezentantii ofertantului
in cadrul sesiunii demonstrative prezentata comisiei de evaluare, la min.
11:06 din inregistrarea video. V& rugam sa clarificati modul in care
interfata back office (EPRIM) indeplineste cerintele privind interfata
grafica, raportat la oferta tehnica depusa si sesiune demonstrative
sustinuta”.

La solicitarea de clarificari de mai sus, contestatoarea a raspuns
prin adresa nr. SB/E/3272.322/30.03.2022, astfel: ,,Cele doua
interfete ,,distincte” la care faceti referire nu sunt altceva decat
implementarea a doua teme responsive (bazate pe Bootstrap) pentru
solutia ofertata: ambele teme sunt disponibile atat pentru zona ePortal
cat si pentru EPRIM iar implicit fiecare produs are configurata una dintre
ele ca fiind activa si poate fi schimbata de catre functionari (...)".

Fata de cele de mai sus, Consiliul va avea in vedere si cerintele de
la rubrica Flexibilitatea si functionalitatea sistemului din caietul de
sarcini, pag. 36, potrivit carora ,,Sistemul ofertat trebuie sa fie bazat
pe tehnologii web, astfel incat utilizatorul final, atat la nivel back-office
(intranet) cat si la nivel front-office (servicii publice online), sa nu fie
dependent de o anumitd tehnologie proprietaréa pentru a accesa
serviciile”.

Potrivit literaturii de specialitate, paginile web sunt afisate pe mai
multe tipuri de dispozitive, cum ar fi tablete, smartphone-uri, carti
electronice, calculatoare, fiecare dispozitiv avand caracteristicile sale
specifice: dimensiunea ecranului, rezolutie, putere CPU, capacitatea de
memorie, printre altele. Specificul acestei tehnologii este faptul ca
permite ca paginile web, desi au un design unic sa poata fi vizualizata de
pe orice dispozitiv.

In ceea ce priveste cerinta privind caracterul responsive, din punct
de vedere tehnic, inseamna ca un website este responsive daca are
capacitatea sa-si adapteze layout-urile (designul) paginilor in functie de
mediul de vizionare (rezolutia ecranului - desktop, laptop, tableta,
telefon), fara a suferi degradari majore, pentru a le oferi utilizatorilor o
experienta excelenta de navigare.

Pentru a asigura functionalitatile de mai sus, printre limbajele de
programare utilizate se afla si Bootstrap, care permite codarea, intr-un
mod ordonat, a unor elemente cum ar CSS, HTML si Java Script, pentru
a crea structuri, ce pot fi refolosite cu comanda copy-paste sau dezvolta
site-uri care repeta structuri de cod simple, cum ar fi butoane, formulare
sau meniuri de navigare si carousel.

Fata de cele de mai sus, din analiza propunerii tehnice a
contestatoarei a rezultat ca aceasta a prezentat 2 (doua) interfete
diferite, respectiv: interfata ePortal - figura 9, pag. 83 din matricea de
conformitate, cu informatii grupate in: Zone principale: 1, 2, 3; Zone de
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interes mediu: 5, 6; Zone mai putin importante: 7, 4 si interfata EPRIM
- figura 102, pag. 182, in care se regasesc informatii aferente ,,solicitarii
depuse si inregistrate pe flux".

Or, in aceste conditii, este evident ca este vorba despre 2 (doua)
interfete distincte care au configuratii diferite (cel putin in zonele de
informatii), in cadrul propunerii tehnice existand mentiunea ,,DataSheet-
ul ePortal atasat ofertei; DataSheet-ul EPRIM atasat ofertei”, astfel incat
informatiile continute nu vor fi integrate si prezentate uniform, fapt ce va
conduce la o serie de impedimente in accesarea acestora pe dispozitivele
mobile, cum ar fi afisarea intr-un mod incorect a acestora.

De altfel, faptul ca informatiile nu sunt integrate, ca urmare a
utilizarii unor interfete distincte, este recunoscut chiar de catre
ASOCIEREA .../... in cadrul contestatiei in cauza, aceasta utilizand
sintagma ,,atat interfata ePortal, cat si interfata EPRIM", aspect care
conduce la nerespectarea cerintei aferente din caietul de sarcini,
respectiv a dispozitiilor art. 123 alin. 1) din H.G. nr. 395/2016, conform
carora ,,Ofertantul elaboreaza oferta in conformitate cu prevederile
documentatiei de atribuire (...)".

Un alt motiv pentru care propunerea tehnica a contestatoarei a fost
respinsa se refera la faptul ca aceasta ,,nu indeplineste cerintele
prevazute la pag. 21 a caietului de sarcini cu privire la conversia
automata a fisierelor in format PDF (...)".

Fata de cele de mai sus, Consiliul retine ca la rubrica
,,Functionalitati ce vor fi accesate de cetateni” din caietul de sarcini, pag.
21, se solicita si cea privind ,,Conversia automata a fisierelor in format
PDF".

Dupa analizarea propunerii tehnice a contestatoarei si derularea
sesiunii demonstrative, prin adresa nr. 23352/25.03.2022, autoritatea
contractanta a solicitat acesteia clarificari privind modul de indeplinire a
cerintei respective deoarece ,,functionalitatea de conversie a fisierelor nu
exista in interfata front office ePortal; functionalitatea de conversie a
fisierelor nu este realizata automat in interfata back office (...)".

La solicitarea de clarificari de mai sus, contestatoarea a raspuns
prin adresa nr. SB/E/3272.322/30.03.2022, astfel: ,,Cerinta de
conversie automata in pdf. este una anormala ce presupune generarea
unei versiuni alterate a documentului original (...) nu se poate vedea ca
optiune din interfatd".

Or, in situatia in care in cazul de fata este vorba in esenta
despre ,,un sistem de management al documentelor”, care trebuie sa
aiba un ,,caracter responsiv", atunci functionalitatea in cauza trebuia sa
fie accesibila din interfata, astfel incat ,,cetateanul/functionarul
utilizator” sa-l poata coverti intr-un format pdf. daca este cazul,
indifferent de dispozitivul de pe care acceseaza fisierul respectiv,
comuter, tablet sau smartphone.
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Prin urmare, si cu aceasta ocazie, avand in vedere modul in care
contestatoarea a raspuns la solicitarile de clarificari ale autoritatii
contractante, fata de propunerea tehnica a acesteia sunt incidente
dispozitiile art. 134 alin. 5) din H.G. nr. 395/2016, citate anterior, in
sensul respingerii acesteia ca inacceptabila, dupa cum, in mod corect,
respectand prevederile art. 137 alin. 1) din cadrul aceluiasi act normativ
(,,Comisia de evaluare are obligatia de a respinge ofertele inacceptabile
(...)" a consemnat si autoritatea contractanta in cadrul raportului
procedurii nr. 13/13.05.2022.

La acest moment, avand in vedere ca pana in prezent au fost deja
analizate 3 (trei) motive Iintemeiate de respingere a ofertei
contestatoarei, prin raportare la principiul celeritatii, consacrat la art. 15
alin. 1) din Legea nr. 101/2016, Consiliul nu va mai proceda la analiza
celorlalte intrucat caracterul inacceptabil/neconform al ofertei
contestatoarei nu mai poate fi schimbat.

Totodata, Consiliul itereaza dispozitiile art. 26 alin. (9) din Legea nr.
101/2016, ,,Consiliul poate obliga, la cerere, partea in culpa, la plata
cheltuielilor efectuate pentru solutionarea contestatiei. Cuantumul,
detalierea si documentele doveditoare ale cheltuielilor efectuate sunt
prezentate in cerere, care trebuie depusa inainte de pronuntarea deciziei
de solutionare a contestatiei”.

Avand in vedere ca, potrivit motivarii anterioare, prezenta
contestatie a fost respinsa, Consiliul va respinge, pe cale de consecinta si
solicitarea contestatoarei de ,,obligarea autoritatii contractante la plata
cheltuielilor generate de solutionarea acestei contestatii”.

Fata de cele de mai sus, in temeiul art. 26 alin. (6) din Legea nr.
101/2016, Consiliul va respinge, ca nefondata, contestatia formulata de
catre ..., in calitate de lider al ASOCIERII .../..., in contradictoriu cu
autoritatea contractanta MUNICIPIUL ... si va dispune continuarea
procedurii de atribuire in cauza.

Prezenta decizie este obligatorie pentru parti, in conformitate cu
dispozitiile art. 28 alin. (1) din Legea nr. 101/2016 si poate fi atacata cu
plangere in temeiul art. 29 din acelasi act normativ.

Pentru cele constatate,
in baza legii si a mijloacelor de proba aflate la dosar,

CONSILIUL DECIDE:

Respinge, ca nefondata, contestatia formulata de catre ..., in calitate
de lider al ASOCIERII .../..., cu sediul in comuna ..., satul ... nr. ..,
judetul ..., TIn contradictoriu cu autoritatea contractanta MUNICIPIUL ...,
cu sediul in municipiul ..., str. ... nr. ..., judetul ....
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Pe cale de consecinta, respinge solicitarea contestatoarei
de ,,obligarea autoritatii contractante la plata cheltuielilor generate de
solutionarea acestei contestatii”.

Obligatorie.

Impotriva prezentei decizii, se poate formula plangere, in termen

de 10 zile de la comunicare, conform dispozitiilor art. 29 din Legea nr.
101/2016.

PRESEDINTE, MEMBRU, MEMBRU,

Redactata in 4(patru) exemplare originale, contine ... (...) pagini.
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