In conformitate cu prevederile art. 14 alin. (2) si ale art. 27
alin. (1) din Legea nr. 101/2016 privind remediile si caile de atac
in materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari
si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor,
cu modificarile si completarile ulterioare, Consiliul adopta
urmatoarea

DECIZIE
Nr. .../ ... / .ua

Data: ...

Prin contestatia nr. ..., inregistrata la Consiliul National de
Solutionare a Contestatiilor cu nr. ..., depusa de ...SRL, cu sediul in ...,
CUI ..., numar de inregistrare in registrul comertului ..., reprezentata
legal de domnul ... - administrator si conventional de ..., privind
procedura de licitatie deschisa pentru atribuirea contractului de furnizare
.Echipamente IT, datacenter, sistem de videoconferinta, licente
software, servicii dezvoltare software — 3 aplicatii software dedicate”, cod
CPV principal 48900000-7, cu data-limita de depunere a ofertelor
28.08.2023, anunt de participare nr. ..., organizata de ..., cu sediul in ...,
CUI ..., numar de inregistrare in registrul comertului ..., in calitate de
autoritate contractanta, reprezentata legal de doamna ... - director
general, contestatoarea a solicitat anularea rezultatului procedurii de
atribuire si obligarea autoritatii la reevaluarea ofertelor ...SRL, ... SA si
asocierii ...SRL - ...SRL ...SRL, precum si la plata cheltuielilor aferente
contestarii (onorariu avocatial).

La 22.04.2024, ... SA, cu sediul in ..., CUI ..., numar de inregistrare
in registrul comertului ..., reprezentata de domnul ... - ,Legal Manager”,
a finaintat cererea de interventie voluntara accesorie inregistrata Ia
Consiliu cu nr. ..., prin care solicita respingerea contestatiei.

Contestatia si cererea de interventie vor fi solutionate impreuna,
avand in vedere dispozitiile art. 67 alin. (1) si art. 123 alin. (1) C. proc.
civ., si pentru motive care tin de economie procedurala.

CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR,
asupra cauzei de fata, constata urmatoarele:

Consiliul a fost legal sesizat si este competent, potrivit dispozitiilor
art. 12 alin. (1) din Legea nr. 101/2016, sa solutioneze contestatia de
fata, prin care ofertantul ...SRL reclama decizia autoritatii
contractante ... de declarare necastigatoare a ofertei sale, In urma
ofertelor ... SA si asocierii ...SRL - ...SRL ...SRL, in cadrul procedurii de
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atribuire mentionata in partea introductiva, invederand in motivare c3,
potrivit raportului procedurii nr. 1896/03.04.2024, punctajul tehnic care
i-a fost acordat a fost O, la subfactorii:

- garantie si suport tehnic aplicatii software (GSA);

- acordarea garantiei suplimentare pentru echipamentele furnizate
(GE);

- garantie si suport tehnic si update licenta module componente
(GST);

- licenta software (LS),
punctaj pe care il considera eronat, intrucat a acordat garantie
suplimentara la fiecare dintre acesti subfactori, respectiv 36 de luni,
minimul fiind de 24 de luni. Fata de garantia asumate expres de ...SRL,
daca avea nelamuriri, comisia de evaluare avea obligatia de a cere
clarificari, in temeiul art. 134 alin. (1) din anexa la Hotararea Guvernului
nr. 395/2016. Practica in materia achizitiilor publice a retinut in mod
constant obligatia comisiei de a solicita clarificari.

In consecinta, intrucat ...SRL a ofertat garantia de 36 de luni,

punctajul a fost gresit calculat si trebuie refacut, dupa cum urmeaza:

Punctaj GSA (oferta ...) = 20 * (36 - 24) / (Perioada suport tehnic maxim - 24) =
20*12 / (Perioada suport tehnic maxim - 24);

Punctaj GE (oferta ...) = 10 * (36 - 24) / (Perioadd suport tehnic maxim - 24)
10*12 / (Perioada suport tehnic maxim - 24);

Punctaj GST (oferta ...) = 15 * (36 - 24) / (Perioada suport tehnic maxim - 24)
15*12 / (Perioada suport tehnic maxim - 24);

Punctaj LS (oferta ...) = 15 * (36 - 24) / (Perioada suport tehnic maxim - 24) =
15%12 {\(Perioadé suport tehnic maxim - 24).

In ceea ce priveste ...si asocierea ...SRL - ...SRL ...SRL, in cazul in
care au ofertat o solutie software de back-up ..., propunerile tehnice ale
acestora nu indeplinesc urmatoarele specificatii tehnice din caietul de
sarcini:

1. Cerinta 3.4.1.3.7.1: ,Aplicatia trebuie sa fie licentiata pentru a
permite realizarea de back-up-uri pentru un volum de minim 100 TB
date.”

In considerarea arhitecturii initiale si a posibilitatii viitoare de
scalabilitate si pentru a nu exista nicio restrictie in implementarea si
dezvoltarea ulterioara a sistemului, autoritatea a solicitat licenta pentru
minimum 100 TB date, fara nicio limitare a numarului de masini
virtuale/servere fizice care vor fi instalate in infrastructura. Daca cei doi
concurenti au ofertat o solutie software de back-up ..., aceasta ar trebui
sa fie ..., a carei licentiere disponibila la ora actuala este pe numar de
masini virtuale. Avand in vedere faptul ca autoritatea nu a limitat in
niciun fel numarul de masini virtuale, utilizarea unei astfel de solutii
apare ca fiind neconforma.

In trecut, pentru acelasi produs - ... - a mai existat o modalitate de
licentiere, licentierea per socket, care nu mai este disponibila spre
vanzare, fiind declarata End of Sale (EOS) din 01.07.2022. Este putin
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probabil ca producatorul sa fi dat o derogare speciala in vederea
comercializarii unui produs EOS. Chiar si in aceasta ipoteza, se va ajunge
ca autoritatea sa primeasca un produs EOS cu aproape 2 ani in urma, iar
ludnd in calcul perioada de implementare a proiectului (12 luni) si
garantia ofertata, de 5 ani, se ajunge in situatia in care autoritatea va
dispune in anul 2030 de un produs care a fost scos de la comercializare
cu 8 ani Tnainte. Un produs declarat EOS beneficiaza de actualizari si
suport pentru o perioada limitata de timp, in general de maximum 3 ani.
Totodata, se ajunge in situatia in care autoritatea este constransa de
limita de numar de socket-uri licentiate, neavand nici macar posibilitatea
de a achizitiona noi licente per socket pentru scalarea aplicatiei sau
pentru a imbunatati performantele acesteia.

Coroborand cele de mai sus, rezulta ca ofertarea acestui tip de
licentiere incalca inclusiv prevederile din caietul de sarcini referitoare la
garantie. In momentul in care se termina perioada de garantie/ suport,
autoritatea se va gasi in imposibilitatea de a reinnoi suportul pentru
licentele per socket.

In concluzie, o oferta care contine ... - licentiere per socket nu
indeplineste cerintele autoritatii si, prin urmare, trebuie declarata
neconforma si respinsa.

Exista producatori de solutii de back-up care permit licentierea
limitata doar la volumul de date. Orice licentiere diferita de ,capacity
based” (volum de date) nu este conforma.

2. Cerinta 3.4.1.3.6.6: ,Solutia ofertata trebuie sa suporte o
performanta maxima agregata de cel putin 5 TB/h.”

Intrucat solutia software ... nu are un apliance propriu si necesita
un hardware third party pentru a rula pe el, indeplinirea acestei
specificatii tehnice se impune a fi demonstrata, respectiv trebuie
demonstrat faptul ca acel hardware impreuna cu solutia software , poate”
produce un througput de 5TB/h. Aceasta deoarece solutia software ...,
neavand un target propriu specializat de back-up, nu prezinta masuratori
specifice de laborator care sa dovedeasca indeplinirea cerintei. Un target
specializat de backup, cum ar fi Data Domain, HP StoreONCE, ExaGrid
sau Veritas FLEX, prezinta masuratori de laborator care pot demonstra
conformitatea cu cerinta.

In situatia unei configuratii de tip BYOD (Bring Your Own Device),
trebuie demonstrat acest througput. Trebuie avut in vedere inclusiv cap.
IV.4.1 - ,Modul de prezentare al propunerii tehnice” din fisa de date a
achizitiei:

Ofertantii trebuie sa prezinte propunerea tehnica ca parte a ofertei, pentru:

- demonstrarea indeplinirii cerintelor minime

- obtinerea unui punctaj ca urmare a aplicarii criteriului de atribuire

- evidentierea beneficiilor pe care le ofera autoritatii contractante. (...)
Oferta tehnica trebuie sa ateste conformitatea cu cerintele caietului de sarcini.
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In consecintd, in lipsa unor dovezi incluse in propunerile tehnice,
ofertarea unei solutii software ... este neconforma si trebuia sanctionata
ca atare.

3. Cerinta 3.4.1.3.6.8: ,Sistemul de backup trebuie sa ofere
stocarea datelor pe diskurile instalate, asigurand prin modul de integrare
in infrastructura propusa si protectia datelor de backup impotriva
atacurilor de tip ransomware si cryptolocker.”

Intrucat solutia software ... nu are un apliance - target propriu si
necesita un hardware third party pentru aceasta functie, se impunea ca
ofertantii sa demonstreze, prin prezentarea in cadrul propunerilor
tehnice de documente relevante, faptul ca acest hardware impreuna cu
solutia software asigura, prin modul de integrare in infrastructura
propusa, protectia datelor de backup impotriva atacurilor de tip
ransomware si cryptolocker.

Un target specializat de backup, cum ar fi Data Domain, HP
StoreONCE, ExaGrid sau Veritas FLEX, ofera mecanisme avansate de
protectie impotriva atacurilor de tip ransomware si cryptolocker. In cazul
unei configuratii de tip BYOD, aceasta functionalitate se impune a fi
demonstrata. In opinia ...SRL, ofertele prin care se demonstreaza
indeplinirea cerintei de protectie aferenta target-ului de back-up cu
presupuse mecanisme de protectie doar ale software-ului de back-up
sunt neconforme si ar fi trebuit respinse ca atare.

4.1. Cerinta 3.4.1.3.15.1: ,Appliance virtual integrat, care sa aiba
rol de APIgateway, cache, load balancer, web application firewall (WAF)
si web server” nu este indeplinita.

~Web server” se refera la functionalitatea de a stoca continut
pentru site-uri web, accesibil utilizatorilor din Internet prin cereri HTTP.
Relatia server-client se bazeaza pe o aplicatie care este instalata pe
server si care este programata sa transfere paginile web gazduite.
Echipamentul FortiADC nu este conform, deoarece nu indeplineste
functionalitatea de web server.

4.2. Cerinta 3.4.1.3.15.3: ,Cache de continut” nu este indeplinita.
Echipamentul FortiADC nu este conform, deoarece nu indeplineste
functionalitatile ,cache micro si byte-range”, ,setare antete Cache-
Control” si ,eliminare memorie cache”.

4.3. Cerinta 3.4.1.3.15.6: ,Securitate - Atenuarea dinamica DDoS"
nu este indeplinita. Aceasta functie are rolul de a proteja impotriva
atacurilor DDoS, care se diferentiaza de atacurile DoS in principal prin
faptul ca atacul este lansat din mai multe surse. Echipamentul FortiADC
nu este conform, deoarece nu indeplineste functionalitatea ,Atenuarea
dinamica DDoS".

5. Cerintele din subcapitolul 4.3.4.2.3 (4.3.4.2.3.1 - 4.3.4.2.3.6):
JTransferarea dreptului de proprietate Intelectualad”.

Din cuprinsul acestora rezulta ca autoritatea contractanta solicita o
solutie informatica personalizata, dezvoltata la cerere pentru scopul
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proiectului. Aceasta solutie trebuie sa fie creata avandu-se in vedere
specificul activitatii autoritatii (gestionarea datelor cu caracter
meteorologic), pe baza specificatiilor tehnice definite in caietul de sarcini,
si trebuie sa includa activitati de tip analiza, proiectare, dezvoltare,
testare, implementare. In acest sens, prin cerinta nr. 4.3.4.2.3.5. din
subcapitolul 4.3.4.2.3, autoritatea solicita in mod expres ca ofertantii sa-
i transfere codul sursa al aplicatiei, astfel incat sa-l poata modifica
independent de furnizorul initial. Accesul la codul sursa al tuturor
componentelor aplicatiei precum si utilizarea standardelor tehnologice
neutre va permite autoritatii sa modifice in mod independent aplicatia
informatica si sa evite dependenta pe termen lung fata de un anumit
furnizor/ distribuitor. Aceasta specificatie tehnica a fost inclusa in caietul
de sarcini in tocmai in considerarea unor probleme grave constatate in
practica anterioara a autoritatilor contractante, care au condus la
efectuarea unor studii si adoptarea unor acte normative care sa
preintampine perpetuarea acestora.

In cazul in care cei doi operatori economici au ofertat, in
propunerile lor tehnice, solutii customizate pe produse COTS, acestea nu
respecta cerintele din subcapitolul 4.3.4.2.3, intrucadt nu permit
transmiterea catre autoritate a tuturor drepturilor patrimoniale asupra
operelor create sau serviciilor prestate. Licentele perpetue pentru
produsele COTS nu permit cesionarea sau transferarea fara limitare
geografica ori de alta natura. Mai mult decat atat, utilizarea de solutii
COTS nu va permite autoritatii sa modifice codul sursa independent de
furnizorul initial si nici sa transfere acest cod catre alt contractant.

In punctul sau de vedere nr. ... asupra contestatiei, inregistrat la
Consiliu cu nr. ..., autoritatea contractanta sustine in aparare ca, din
evaluarea ofertei ...SRL, rezulta ca nu s-au propus perioade suplimentare
pentru garantie, la niciunul dintre echipamentele ofertate. Nu au existat
neconcordante intre cifrele sau elementele prezentate, care sa conduca
comisia de evaluare la concluzia ca sunt necesare clarificari. In concluzie,
evaluarea propunerii tehnice a fost corecta, aplicarea punctajului
raportandu-se la informatiile prezentate in cadrul ofertei.

In ipoteza in care, garantia suplimentara acordata pentru fiecare
dintre reperele tehnice ofertate ar fi fost cea completata in SEAP, aceste
informatii ar fi trebuit sa se regaseasca in cadrul propunerii tehnice, ceea
ce nu s-a intamplat.

In situatia ipotetica in care s-ar fi adresat intrebare de clarificare cu
privire la durata garantiei mentionata in SEAP si informatiile din cuprinsul
propunerii tehnice, iar ofertantul ar fi raspuns prin mentionarea altor
perioade de garantie fata de cele declarate in propunerea tehnica,
situatia ar fi condus la modificarea continutului propunerii tehnice, iar
oferta ar fi fost considerata inacceptabila. In plus, orice intrebare de
clarificare ar fi condus la crearea unui avantaj incorect fata de ceilalti
ofertanti.
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Printr-un eventual raspuns ce ar fi presupus modificarea tuturor
sectiunilor din propunerea tehnica (+ 12 luni), s-ar fi ajuns la situatia in
care, in urma corectarii respectivei abateri/omisiuni, s-ar fi schimbat
clasamentul ofertantilor. Prin urmare, modificarea propunerii tehnice nu
ar fi putut fi considerata abatere tehnica minora.

In concluzie, comisia a considerat in mod corect ca situatia de fata
nu se incadreaza pentru solicitarea de clarificari avand in vedere ca
informatiile care prezentau relevanta s-au regasit in oferta si nu in
sectiunea din SEAP unde ofertantul poate completa orice fel de
informatii, dar care ar trebui sustinute in mod echivoc de oferta sa
tehnica. Centralizand informatiile prezentate in cadrul formularului de
propunere tehnica, se desprind urmatoarele:

Perioada de garantie oferita pentru factorul de evaluare GSA - 2 ani (24 de luni)

- 3.4.1.3.1 - 2 ani (24 luni)
- 3.4.1.3.2 - 2 ani (24 luni)
- 3.4.1.3.3- 2 ani (24 luni)

- 3.4.1.3.5- 2 ani (24 luni)

- 3.4.1.3.6 - 2 ani (24 luni)
- 3.4.1.3.8 - 2 ani (24 luni)
- 3.4.1.3.10- 2 ani (24 luni)
- 3.4.1.3.11 - 2 ani (24 luni)
- 3.4.1.3.12 - 2 ani (24 luni)
- 3.4.1.3.13- 2 ani (24 luni)
- 3.4.1.3.16 - 2 ani (24 luni)
- 3.4.1.3.17 - 2 ani (24 luni)
- 3.4.1.3.18- 2 ani (24 luni)
- 3.4.1.3.19 - 2 ani (24 luni)
- 3.4.1.3.20 - 2 ani (24 luni)
- 3.4.2.2.1- 2 ani (24 luni)

- 3.4.2.2.2 - 2 ani (24 luni)
- 3.4.2.2.3 - 2 ani (24 luni)
- 3.4.2.2.4.1- 2 ani (24 luni)
- 3.4.2.2.4.2 - 2 ani (24 luni)

- 3.4.2.2.5. - 2 ani (24 luni)
Perioada de garantie si suport tehnic pentru factorul de evaluare GST

- 3.4.1.3.14 - 2 ani (24 luni)

- 3.4.1.3.15 - 2 ani (24 luni)
Perioada valabilitate, acces la update-uri si versiuni noi licente software pentru factorul
de evaluare LS

- 3.4.1.3.7 - 2 ani (24 luni)
T 3.4.1.3.9 - 2 ani (24 luni).
In concluzie, punctajul obtinut pentru componenta tehnica a fost de
O puncte.
Pe de alta parte, ...SRL este clasata pe locul III in clasament si nu
are niciun interes direct, personal, legitim si actual in formularea
contestatiei. In masura in care s-ar admite contestatia, oferta ...SRL ar
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ramane necastigatoare, deci nu se va realiza niciun folos pentru
societate.

Cu privire la cerinta 3.4.1.3.7.1: ,Aplicatia trebuie sa fie licentiata
pentru a permite realizarea de back-up-uri pentru un volum de minim
100 TB date.”, ...SRL porneste de la ipoteza conform careia concurentii
sai ar fi propus solutii care sunt licentiate intr-un anumit mod, mod care
nu indeplineste cerinta din caietul de sarcini, insa ipoteza nu se confirma,
din urmatoarele considerente:

Cerinta nu au avut drept scop solicitarea unui sistem de back-up
care sa fie bazat pe un anumit tip de licentiere (per socket sau per
masina virtuald). Autoritatea a formulat cerinta cu privire la back-up
dintr-o perspectiva functionala, respectiv prin intermediul volumului de
date pentru care este necesar sa fie realizate copiile de sigurantg,
formuland, totodata, un raspuns la solicitarea de clarificare menit sa
confere un ordin de marime minimal pentru numarul de masini virtuale
care trebuie incluse in back-up;

Conform cu modalitatea uzuala de licentiere a solutiilor de back-up
exista doua tipologii principale de astfel de solutii:

a) solutii a caror licentiere se bazeaza pe numarul de masini
virtuale, caz in care volumul de date pentru care se realizeaza back-up
devine irelevant;

b) solutii a caror licentiere se bazeaza pe volumul de date, caz in
care numarul de masini virtuale devine irelevant;

Pentru a nu ingradi dreptul de participare la procedura de achizitie,
cerinta si clarificarea au fost formulate in spiritul clarificarii cerintei
functionale, respectiv minimum 100 TB data si minimum 35 masini
virtuale, putand fi ofertate orice solutii care indeplinesc aceste cerinte.
Orice solutie de back-up care indeplinea concomitent cerintele ar fi fost
considerata conforma, indiferent daca se utiliza licentierea per socket sau
per masina virtuala.

Totodata, presupunand ca licentierea propusa de ofertantii care se
situeaza pe primele locuri a fost propusa ca fiind realizata pentru masini
virtuale si licente, cerinta cu privire la realizarea de back-up pentru 100
TB este indeplinita, intrucat cele 35 de masini virtuale vor putea avea
alocat un volum nelimitat de spatiu de stocare pentru care realizeaza
copii de siguranta, fara niciun fel de restrictie din punct de vedere
licentiere.

Suspiciunea de furnizare a unor solutii de back-up End of Life/End
of Sale nu este conforma cu realitatea, fiind propuse solutii care sunt
licentiate de catre producator conform regulilor in vigoare si care sunt in
suport/licentiate pentru o perioada care sa acopere inclusiv garantia
maxima solicitata.

Referitor la cerinta 3.4.1.3.6.6: ,, Solutia ofertata trebuie sa suporte
o performantd maxima agregata de cel putin 5 TB/h.”, autoritatea
precizeaza ca a formulat cerinta dintr-o perspectiva tehnologica legata
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de arhitectura sistemului de back-up, fara a exista intentia unei corelari
directe intre platforma hardware si cea software. Din punct de vedere
tehnic, caracteristicile hardware ale solutiei de back-up primeaza atunci
cand se determina performanta solutiei. Demonstrarea si atestarea
conformitatii solutiei de back-up propusa de catre compania declarata
castigatoare a fost realizata prin:

- conectarea sistemului de back-up folosind interfete de retea de
mare viteza (25 Gbps fiber channel)

- utilizarea discurilor de stocare de tip ,Flash Memory”, ce ofera
viteze mari de scriere si citire, furnizand un throughput de 21 Gbps.

Coreland aceste specificatii, se ajunge la concluzia ca, din punct de
vedere hardware, viteza posibila a sistemului depaseste cerinta minima
din caietul de sarcini, pentru care nu s-a specificat demonstrarea prin
intermediul unor masuratori de laborator, tocmai pentru a nu ingradi
posibilitatea de a oferta sisteme bazate pe principiul ,Bring Your Own
Device”, sisteme care indeplinesc aceleasi functionalitati si care au
aceleasi performante ca target-urile specializate de back-up, dar la un
cost sensibil mai mic.

Referitor la cerinta 3.4.1.3.6.8: ,Sistemul de backup trebuie sa
ofere stocarea datelor pe diskurile instalate, asigurand prin modul de
integrare in infrastructura propus si protectia datelor de backup
impotriva atacurilor de tip ransomware si cryptolocker.”, autoritatea
arata ca solutiile furnizate de ofertantii clasati pe primele locuri ofera
functionalitati de protectie impotriva ransomware si cryptolockere
similare cu cele sugerate prin intermediul contestatiei formulate prin
referire la alti producatori de tehnologie, precum Data Domain, HP
StoreONCE, ExaGrid sau Veritas FLEX, respectiv:

- back-up-uri imutable

- criptarea datelor back-up-ate

- utilizarea canalelor de back-up (transportul) in format criptat

- verificarea automata a datelor prin scanare cu motoare de
scanare puse la dispozitie de platforma de back-up

- monitorizarea si alertarea activa.

Orice comparatie intre solutia furnizata de compania declarata
castigatoare si alte sisteme de back-up din perspectiva protectiei
impotriva ransomeware si a cryptolockerelor, prin intermediul careia s-ar
putea considera neindeplinirea cerintei 3.4.1.3.6.8. este fortata si
tendentioasa.

Autoritatea considera ca acest punct al contestatiei nu este fondat
si, pe cale de consecinta, nu trebuie admis.

Cu privire la cerinta 3.4.1.3.15.1: ,Appliance virtual integrat, care
sa aiba rol de API gateway, cache, load balancer, web application firewall
(WAF) si web server.", este vorba despre existenta unui server web care
sa permita functionalitati de reverse proxy, nu despre un server care sa
fie definit ca furnizor de continut si/sau site-uri/aplicatii web. Practic,
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este vorba de o inadvertenta minora din punct de vedere al cerintelor
tehnice formulate, care nu aduce atingere sub nicio forma capacitatii
ofertantilor de a formula propuneri care sa indeplineasca cerintele
tehnice minimale. Aceasta afirmatie este sustinuta de faptul ca
majoritatea producatorilor de tehnologie specifica echipamentelor de tip
load balancer cu capabilitati de firewall pentru aplicatiile web (WAF) nu
au in componenta servere web care sa poata fi utilizate in sensul in care
a fost formulat punctul curent din contestatie. Avand in vedere cele de
mai sus, autoritatea considera ca acest punct al contestatiei nu este
fondat si, pe cale de consecinta, nu trebuie admis.

Referitor la cerinta 3.4.1.3.15.3: ,Cache de continut”, in
conformitate cu specificatiile existente pe site-ul producatorului pentru
solutia propusa de catre compania declarata castigatoare, appliance-ul
virtual propus are functionalitati de realizare cacheing de continut.
Informatii suplimentare se pot consulta la https://www.
fortinet.com/content/dam/fortinet/assets/data-sheets/FortiADC. pdf.

Cerinta ,Cache micro” este dovedita prin intermediul urmatoarelor
optiuni de configurare (informatie preluata din documentatia de
configurare a solutiei propuse - https://docs.
fortinet.com/document/fortiadc/7.2.0/handbook/885727/configuring-
caching-rules):

Age Timeout for the dynamic cache entry. The default is 60 seconds. The valid range is 1-86,400. This age
applies instead of any age value in the backend server response header.

Dupa intervalul de timp specificat in cadrul acestei optiuni de
configurare (care poate fi minimum 60 de secunde), elementul dinamic
care a fost salvat in cache este eliminat. Precizarea conform careia
cacheingul trebuie pastrat pentru intervale de timp de ,pdna la o
secunda” este o prezumtie nefondata, intervalul minim nefiind precizat in
cadrul cerintei tehnice.

Cerinta legata de Byte Caching trebuie considerata, ca toate
celelalte cerinte din caietul de sarcini, dintr-o perspectiva functionala, nu
de marketing sau pur tehnica. Astfel, functional vorbind, asteptarea este
ca echipamentul de tip WAF sa returneze catre clienti raspunsuri in serii
de calupuri de date, astfel incat performantele aplicatiilor web sa fie
imbunatatite. Aceasta functionalitate este obtinuta prin intermediul
parametrilor de configurare descrisi la:
https://docs.fortinet.com/document/fortiadc/7/4/3/handbook/
885727/configuring-caching-rules. Setand parametrul Maximum Object
Size la o valoare cat mai mica, se obtine rezultatul necesar, intrucat la
momentul atingerii pragului setat se va transmite o cerere catre
serverele backend, rezultatul fiind furnizat clientului. Astfel, raspunsul
total este transmis in mai multe raspunsuri mai mici, conform
asteptarilor functionale.
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Autoritatea considera ca functionalitatea solicitata este disponibila
sub o denumire echivalenta si, pe cale de consecinta, acest punct din
contestatie este neintemeiat.

Cerinta ,Inlocuire sau setare antete Cache-Control” este dovedita
prin optiunile de configurare are solutiei propuse, care permit
configurarea de headere (antete) HTTP (informatie preluata din
documentatia de configurare a solutiei propuse - https://docs.
fortinet.com/document/fortiadc/7.2.0/handbook/28253/using-content-
rewriting-rules):

Add HTTP Header Adds user-defined HTTP header in content-rewriting rules in HTTP request.
Header Name—Specify the HTTP header name
Header Value—Specify the HTTP header value
Note:

e The HTTP header name and value must conform to RFC 2616.
e The HTTP header and value must conform to PCRE regular expression.

e This feature works with HTTP and HTTPS server load-balance profiles only.

Delete HTTP Header Deletes user-defined HTTP header in content-rewriting rules in HTTP request.
Header Name—See above.
Header Value—See above
Note: See above.

Prin configurarea acestor optiuni este posibila modificarea oricarui
antet HTTP, pe cale de consecinta si a celui denumit ,,Cache-Control”

Cerinta ,Eliminare memorie cache” este dovedita prin intermediul
urmatoarelor optiuni de configurare (informatie preluata din
documentatia de configurare a solutiei propuse - https://docs.
fortinet.com/document/fortiadc/7.2.0/handbook/885727/configuring-
caching-rules):
Maximum Age The default is 43,200 seconds. The valid range is 60 to 86,400.

The backend real server response header also includes a maximum age value. The FortiADC system
enforces whichever value is smaller.

Dupa intervalul de timp specificat de aceasta configurare,
elementul salvat in cache este eliminat.

Avand in vedere cele de mai sus, autoritatea considera ca acest
punct al contestatiei nu este fondat si, pe cale de consecinta, nu trebuie
admis.

Cu privire la cerinta 3.4.1.3.15.6: ,Securitate - Atenuarea dinamica
DDoS”, in conformitate cu specificatile existente pe site-ul
producatorului pentru solutia propusa de catre compania declarata
castigatoare, appliance-ul virtual propus are functionalitati de protectie
impotriva atacurilor de tip DDoS. Informatii suplimentare se pot consulta
la link-ul urmator:https://www.fortinet.com/content/
dam/fortinet/assets/data-sheets/FortiADC.pdf. Pasajul relevant cu privire
la functionalitatile de cache-ing este subliniat in imaginea de mai jos:
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FortiADC also offers application acceleration, authentication, and built-in security features like
Web Application Firewall protection for any application threats (OWASP-Top10 compliance),
DDoS Protection, ZTNA, and more.

Totodata, capabilitatile de configurare permit setarea mai multor
parametri care servesc scopului precizat in cadrul acestui punct al
contestatiei, respectiv atenuarea atacurilor de tip DDoS. Acesti parametri
pot fi consultati in imaginile de mai jos:

Configuring an IP fragmentation policy

i 7404 ] { & Copy Link 1 { @ Copy Doc ID J & Download PDF

IP Packet fragmentation assures that IP data grams can flow through any other type of network. It allows data grams created as a
single packet to be split into many smaller packets for transmission and reassembled at a receiving host. A DDoS attack can deny
services to the network by creating a fragmented data gram of a large enough size to overrun the buffers in your router.

The attack purpose is to consume the system memory and network bandwidth in the shortest possible time. We can limit the
maximum usage of memory in each socket, the maximum distance counters between fragmentation packages from the same
source IP, and the receiving timeout for an entire package.

Before you begin:
You must have Read-Write permission for Security settings.
To configure an IP fragmentation policy:
1. Go to DoS Protection > Networking> IP Fragmentation Protection.
2. Click Edit to display the configuration editor.

3. Complete the configuration.

Max Memory Maximum memory size of the IP fragmentation packet for the vdom. If the limit is reached, FortiADC will
Size Limit stop doing IP fragmentation reassemble.

Min Memory When total IP fragmentation memory size drops to this limit, FortiADC will start to do fragmentation

Size Limit reassemble again.

Timeout Max life time for each fragmentation queue. All the fragmentation packets in the queue will be dropped if

the queue exceed this timeout.

4. Save the configuration.

Cu privire la cerintele din subcapitolul 4.3.4.2.3 (4.3.4.2.3.1. -
4.3.4.2.3.6.), autoritatea sustine ca a evaluat ofertele tuturor ofertantilor
astfel incat sa asigure conformarea cu cerintele aferente capitolul 4,
subcapitolul 4.3.4.2 din caietul de sarcini. Acest capitol acopera
subiectele transferului codului sursa si a tuturor materialelor utilizate in
compilarea si rularea software-ului, precum si transferul dreptului de
proprietate intelectuala. Nu s-au identificat abateri de la cerintele
caietului de sarcini, ofertele declarate conforme stipuland in mod explicit
faptul ca se vor respecta cerintele de transfer de cod sursa si alte
materiale, precum si transferul proprietatii intelectuale catre autoritate.

In ceea ce priveste afirmatia ...SRL legata de invalidarea solutiilor
tehnice bazate pe software COTS personalizat - toate ofertele declarate
ca admisibile includ asumarea respectarii criteriilor de transfer de cod
sursa si drept de proprietate iptelectualé pentru orice dezvoltare
realizata in cadrul acestui proiect. In plus, autoritatea nu a identificat in
randul ofertelor admisibile propuneri de utilizare de platforme COTS
dincolo de integrarea cu astfel de platforme care exista deja in portofoliul
autoritatii sau construirea aplicatiilor solicitate in caietul de sarcini peste
platforme open source.
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Prin cererea sa de interventie, ... SA solicita respingerea
contestatiei, aratand ca cerintele din caietul de sarcini si raspunsurile de
clarificare sunt indeplinite de oferta sa, care nu include licenta .... Exista
disponibila licenta ,... Data Platform Advanced Universal Perpetual
License”, ce poate fi utilizata pentru a licentia orice fel de aplicatii, masini
fizice, masini virtuale sau cantitate/capacitate de date, conform politicii

de licentiere a producatorului (https://www.....com/licensing-
policy.html).

Prin utilizarea solutiei ... si a licentierii curente a producatorului
bazata pe licente universale - ... Data Platform Universal Perpetual

License, se indeplinesc in totalitate cerintele pentru solutia de backup,
conform specificatiilor din caietul de sarcini si raspunsurile de clarificare.

Licenta disponibila, identificata ca V-ADWUL-0I-PP000-00, ... Data
Platform Advanced Universal Perpetual License 10 Instances, in cantitate
de 10 pachete fiecare, rezultdnd astfel un numar de 100 instante
ofertate, respecta in totalitate cerinta din caietul de sarcini 3.4.1.3.7.1,
deoarece licenta ofertata nu are limita de capacitate (fie ca aceasta este
exprimata in terabytes sau alta capacitate), aceasta putand fi utilizata
pentru orice cantitate de date. Astfel, daca autoritatea va depasi 100 TB,
solutia de backup este utilizabila fara extinderea licentierii.

Licentierea ..., care se bazeaza pe o presupunere a contestatoarei,
nu a fost inclusa in oferta ... SA.

Referitor la cerinta ,5 TB/h”, intervenienta confirma ca, prin
documentele prezentate, oferta sa suporta aceasta performanta, fapt
confirmat si de exemplul care se regaseste la linkul: https://bp.
....eom/vbr/2_Design_Structures/D_..._Components/D_ba
ckup_proxies/nas proxies.html.

Referitor la cerinta 3.4.1.3.6.8: ,Sistemul de backup trebuie sa
ofere stocarea datelor pe diskurile instalate, asigurdnd prin modul de
integrare in infrastructura propusa si protectia datelor de backup
Impotriva atacurilor de tip ransomware si cryptolocker”, intervenienta
confirma ca prin documentele prezentate indeplineste cerintele din
caietul de sarcini. Referitor la o posibila solutie bazata pe
producatorul ..., aceasta este conforma. Detalii suplimentare se gasesc
pe: https://helpcenter.....com/docs/backup/vsphere/ immutability.html?
ver=120.

Din perspectiva ... SA, de integrator de solutii IT&C, in functionarea
unui echipament de tip ,load balancer cu capabilitati de firewall pentru
aplicatiile web (WAF)”, intervine conceptul de server virtual (virtual
server/VS) si server tinta (target server). Astfel, pentru fiecare
conexiune initiata de un client, echipamentul oferit (FortiADC in cazul
sau) indeplineste dublul rol de server web (virtual server) si de client
pentru cele doua tipuri de conexiuni. Asadar, in ceea ce priveste
conexiunile de tip client/server pentru sesiunile TCP si de aplicatie web,
se pot identifica doua scenarii, dupa cum urmeaza:
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- conexiuni de tip ,Virtual Server” sau sesiuni nesecurizate, in care
»Clientul” aplicatiei se gaseste de regula in reteaua externa, in internet,
si pentru care serverul web este reprezentat de echipamentul FortiADC.
Aceste conexiuni necesita protectie din partea echipamentului oferit, iar
functionalitatea de server web este asigurata prin intermediul virtual
server al FortiADC;

- conexiuni de tip ,target server” sau conexiuni securizate: sunt
acele conexiuni criptate care se stabilesc, de obicei, intre ,load balancer
cu capabilitati de firewall pentru aplicatiile web” (FortiADC, in acest caz)
si ,target server”. In aceasta situatie, FortiADC actioneaza in calitate de
client.

Ambele tipuri de conexiuni sunt prezente simultan, cu mentiunea
ca FortiADC va avea intotdeauna si conexiuni de tip ,virtual server”.
Astfel, functionalitatea de tip server web este indeplinita de configuratia
virtual serverul FortiADC pentru aplicatiile web. Configurarea si modul de
functionare a virtual servers este descrisa pe larg in ghidul de
configuratie al producatorului disponibil la:
https://docs.fortinet.eom/document/fortiadc/7.2.0/handbook.

In ceea ce priveste punctul 4.2. din cadrul contestatiei, ... SA arata
ca functionalitatile mentionate sunt furnizate prin platforma FortiADC-
VM32:

- continut static si dinamic in cache. Echipamentul oferit suporta
continut static si dinamic. Document referinta, manual: https://
docs.fortinet.eom/document/fortiadc/7.2.1/handbook/885727/confiqurin
g-caching-rules;

- cache micro si byte-range. Echipamentul in cauza suporta
configurarea de limite caching atat la nivel de byte/megabyte cat si la
nivel de numar de obiecte (indiferent de dimensiunea acestora). Acest
fapt ofera posibilitatea definirii de reguli pentru micro- segmentarea
numarului si marimii obiectelor permise in cache. Document referinta
(referinta CLI): https://docs.fortinet.eom/ document/fortiadc/7.2.1/cli-
reference/383935/config-load-balance-caching. De asemenea, stocarea
continutului poate fi facuta pentru valori scurte de timp, chiar si de o
secunda. Documentatia atesta faptul ca durata poate fi setata si la o
secunda;

- servire continut atunci cand originea nu este disponibila.
Echipamentul in cauza furnizeaza functionalitatea prin configurarea de
static caching. Origin server nu mai este contactat in cazul in care exista
deja continutul stocat in cache. Document referinta:
https://docs.fortinet.com/document/fortiadc/7.2.1/handbook/885727/co
nfiguring-caching- rules;

- Inlocuire sau setare antete cache-control. Echipamentul in cauza
furnizeaza functionalitatea prin configurarea de politici HTTP header
rewrite. Cache-control headers sunt headere ale protocolului HTTP care
pot fi modificate prin content rewrite. Document referinta:
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https://docs.fortinet.eom/document/fortiadc/7.2.1/cli-reference/
927794/config-load- balance-content-rewriting;

- eliminare memorie cache. Echipamentul in cauza furnizeaza
functionalitatea mentionata. Eliminarea memoriei cache fiind posibila
manual sau prin configurarea time-out-ului, pentru cache dinamic.
Document referinta: https://docs.fortinet.eom/ document/fortiadc/
7.2.0/handbook/885727/configuringcaching-rules#server-load-
balancing_3762651691_1236874.

Cat priveste punctul 4.3, raspunsul anterior din propunerea tehnica
confirma posibilitatea configurarii politicilor pentru multiple surse ale
atacurilor, satisfacand cerinta pentru atacuri distribuite DDoS. Mai mult,
se specifica faptul ca multipli parametri si valori de prag pot fi
configurati, indeplinind cerinta de atenuare ,dinamica”, astfel incat doar
atunci cand pragurile mentionate sunt depasite vor fi detectate, atenuate
si raportate atacurile. Pentru mai multe informatii despre atenuarea
dinamica DDoS: https://docs.fortinet.eom/
document/fortiadc/7.2.0/handbook/154335/chapter-8-dos-protection. In
plus, protectii suplimentare pentru multiple situatii specifice DDoS sunt
mentionate in ghidul de configurare al producatorului, impreuna cu
instructiuni specifice si detaliate de configurare. Ghidul complet poate fi
accesat la adresa:
https://docs.fortinet.eom/document/fortiadc/7.2.0/handbook.

Atat atacurile de tip DoS, cat si DDoS pot fi atenuate, logate si
raportate in mod dinamic de solutia propusa FortiADC.

. SA adauga ca indiferent de punctajul tehnic acordat ofertei
...SRL de catre autoritate, n niciun caz nu s-ar putea modifica
clasamentul, in sensul plasarii ofertei sale pe locul I, astfel cum rezulta
din aspectele de mai jos:

Factori de Punctaj obtinut de Orange Eventual punctaj obtinut de Essensys
evaluare
Punctaj financiar 40 39.95
Punctaj tehnic 60 60 (in eventualitatea reevaluarii si obtinerii
punctajului maxim)
Punctaj total 100 99.95

Actiunea contestatoarei fata de rezultatul procedurii de atribuire nu
indeplineste una dintre conditiile cumulative ale interesului, respectiv sa
fie personal, pe care nu il poate demonstra in legatura cu prezenta
procedura de atribuire, avand in vedere ca indiferent de punctajul tehnic
obtinut, oferta sa nu ar putea fi clasata pe locul I. Ca urmare a
reevaluarii, contestatoarea nu ar avea un folos practic al unui astfel de
demers, oferta sa neputand fi declarata castigatoare. In contextul in care
nu a demonstrat calitatea de persoana vatamata raportat la actele
atacate, astfel cum prevad dispozitiile art. 2 alin. (1) si art. 3 alin. 1 lit.
f) din Legea nr. 101/2016, se impune respingerea contestatiei, ca lipsita
de interes.
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Intervenienta a inregistrat la Consiliu, cu nr. 26592/29.04.2024, o
declaratie datata 23.04.2024 din partea TD Synnex, distribuitor

Software in Romania:

Prin prezenta va comunicam urmatoarele:

1. Referitor procedura de atribuire organizata de catre ... avand ca obiect ,Echipamente
IT Datacenter, sistem de videoconferinta, licente software, Servicii dezvoltare software - 3
Aplicatii software dedicate", anunt de participare SEAP nr. ..., pe parcursul anului 2023, ...
Software a decis redenumirea licentei ... in ... Data Platform - Advanced Edition, folosirea
ambelor denumiri referindu-se la acelasi produs. Denumirile comerciale ale produsului ... includ
cele 2 componente: ... Backup & Replication si ... One.

2. De altfel, operatiunea de redenumire nu a implicat niciun fel de modificari in ceea ce
priveste la functionalitatile licentei.

3. Cu privire la cerintele caietului de sarcini, confirmam faptul ca licenta ... Data
Platform - Advanced Edition (fosta ...) indeplineste toate functionalitatile solicitate de
autoritatea contractanta in cadru procedurii de atribuire indicata la punctul 1 de mai sus, asa
cum au fost prezentate si de catre ...prin oferta tehnica, inclusiv cele semnalate de Essensys
Software:

»3.4.1.3.7.1. Aplicatia trebuie sa fie licentiata pentru a permite realizarea de back-up-
uri pentru un volum de minim 100TB date”

De asemenea, confirmam ca modalitatea de licentiere ofertata in cadrul procedurii de
atribuire anterior indicata permite autoritatii contractante realizarea de back-up-uri asa cum au
fost solicitate prin documentatia de atribuire, respectiv pentru un volum de minim 100TB de
date, pentru minim 35 de masini virtuale (instante), conform raspunsurilor la intrebarile de
clarificari din perioada de depunere a ofertelor. Pentru fiecare masina virtuala (instanta)
licentiata ... Data Platform - Advanced Edition (alias ...), volumul/capacitatea de storage
asociata poate cuprinde valori de zeci de TB. Astfel, un numar de 35 de masini virtuale
licentiate ... Data Platform - Advanced Edition (alias ...) poate depasi cu mult capacitatea de
100TB, fara a fi nevoie de licente suplimentare de backup.

»3.4.1.3.6.6. Solutia ofertata trebuie sa suporte o performanta maxima agregata de cel
putin 5TB/h"

Totodata, aratam faptul ca cerinta mentionata nu este specifica unei solutii software de
backup, fiind necesar un ecosistem de componente pentru atingerea performantei solicitate.
Solutia software de back-up nu limiteaza throughput-ul de scriere pe echipamentul de stocare
a back-urilor, aceasta limitare fiind data de catre caracteristicile tehnice ale echipamentului pe
care se stocheaza datele, aceasta cerinta fiind mentionata in caietul de sarcini la capitolul
privind sistemul de backup. In acest sens, Orange a propus un echipament de stocare ca parte
a ,Sistemului de backup" ce respecta in totalitate cerintele documentatiei, inclusiv o
performanta cu o valoare mult peste capacitatea de 5TB/h.

»3.4.1.3.6.8. Sistemul de backup trebuie sa ofere stocarea datelor pe diskurile instalate,
asigurandprin modul de integrare in infrastructura propusa si protectia datelor de backup
impotriva atacurilor de tip ransomware si cryptolocker"

Cerinta mentionata nu este specifica unei solutii software de backup, fiind mentionata in
caietul de sarcini la capitolul privind sistemul de backup si fiind indeplinita de un ansamblu de
componente. In link-urile de pe site-ul oficial al ... software se regasesc instructiunile si
recomandarile pentru protectia datelor impotriva atacurilor de tip ransomware si cryptolocker:

https://www..... com/blog/ransomware-protection-best-practices.htmi

https://www..... com/blog/ransomware-prevention-best-practices.htmi

Va rugam sa observati faptul ca aceste informatii emana de la producatorul efectiv al
acestor licente, fiindu-i astfel opozabile in totalitate.

Fata de toate aspectele precizate in cadrul prezentei, va rugam sa luati act cu privire la
faptul ca licentele ... Software pe care le-ati ofertat in cadrul procedurii de atribuire avand ca
obiect ,Echipamente IT Datacenter, sistem de videoconferinta, licente software, Servicii
dezvoltare software - 3 Aplicatii software dedicate", anunt de participare SEAP nr.
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indeplinesc in totalitate functionalitatile solicitate de catre autoritatea contractana prin caietul
de sarcini.

Prin concluziile scrise finregistrate la Consiliu cu nr. ..., ...SRL
raspunde punctului de vedere al autoritatii si cererii de interventie
formulata de ... SA. Continutul acestor concluzii nu va fi redat aici,
pentru a nu incarca excesiv si, astfel, ingreuna parcurgerea prezentei
decizii, insa va fi avut in vedere de membrii completului la adoptarea
solutiei. Sunt transmise si dovezile cheltuielilor solicitate de
contestatoare.

Din examinarea coroborata a materialului probator administrat,
aflat la dosarul cauzei, dupa verificarea din oficiu a competentei
generale, materiale si teritoriale, potrivit art. 131 alin. (1) C. proc. civ., si
dupa deliberare, Consiliul retine ca, prin anuntul de participare nr. ...,
publicat in Sistemul Electronic de Achizitii Publice - SEAP la 07.07.2023,
autoritatea contractanta ... a initiat o procedura de licitatie deschisa in
vederea procurarii de diverse echipamente si aplicatii informatice
specializate, estimate valoric la 11.189.145,19 lei, fara TVA.
Documentatia de atribuire a fost postata in SEAP la 07.07.2023, alaturi
de anuntul de invitare la competitie.

La procedura au fost primite cinci oferte, intre care si aceea a
...SRL, care a fost clasata pe locul III, cu 39,95 puncte, in urma ofertelor
... SA (100 puncte) si a asocierii ...SRL - ...SRL ...SRL (89,68 puncte).
Impotriva acestui rezultat, pentru motivele evocate mai sus, ...SRL a
investit Consiliul, in termenul legal, cu solutionarea contestatiei care
formeaza obiectul prezentei cauze, premisa a controlului administrativ-
jurisdictional. Cautiunea aferenta, in valoare de 223.783 lei, a fost
constituita prin recipisa de consemnare nr. ..., emisa de ..., la data de
16.04.2024.

Inainte de a intra in cercetarea fondului aspectelor sesizate de
reclamanta, in contextul invocarii de catre intervenienta ... SA si de ... a
exceptiei lipsei de interes a contestatoarei, raportat la art. 26 alin. (1)
din Legea nr. 101/2016 si la art. 248 alin. (1) C. proc. civ., Consiliul este
tinut sa analizeze cu precadere exceptia, dat fiind ca validitatea
contestatiei depinde de solutionarea ei. Insa, la ordine, anterioara
analizarii exceptiei care tinde la respingerea incipienta a contestatiei,
este necesara determinarea admisibilitatii in principiu a cererii in
cuprinsul careia a fost invocata, respectiv a cererii de interventie depusa
de ... SA. Astfel fiind, Consiliul ia act ca aceasta societate are calitatea de
ofertanta castigatoare la procedura de atribuire, are calitate si capacitate
procesuala si a dovedit un interes legitim propriu in pricina prin
promovarea cererii, constdand in mentinerea pozitiei de céastigatoare,
motiv pentru care, in conformitate cu art. 65 alin. (1) C. proc. civ.,
Consiliul incuviinteaza 1in principiu cererea de interventie. Din
parcurgerea cuprinsului acestei cereri, se vadeste ca ea este de sprijinire
a Intdmpinarii autoritatii contractante, fara nicio pretentie proprie cu
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privire la actele atacate in prezenta procedura administrativ-
jurisdictionala, situatie in care Consiliul stabileste ca cererea este de
interventie voluntara accesorie, in favoarea ..., cum de altfel este
denumita de semnatar. Cererea se circumscrie art. 17 alin. (3) si (4) din
Legea nr. 101/2016 - ,(3) Pana la solutionarea contestatiei de catre
Consiliu, operatorii economici interesati sa participe la procedura de
atribuire, respectiv, dupa caz, operatorii economici participanti la
procedura de atribuire pot formula cerere de interventie voluntara in
litigiu, potrivit prevederilor Legii nr. 134/2010 privind Codul de
procedura civila, republicata, cu modificarile ulterioare, in termen de 10
Zile de la data publicarii in SEAP a contestatiei. In cazul procedurilor a
caror initiere nu se realizeaza prin publicare in SEAP, termenul de 10 zile
se calculeaza de la data comunicarii contestatiei. (4) Cererea de
interventie se inainteaza atat Consiliului, cat si autoritatii contractante si
contestatorului/contestatorilor, nu mai térziu de expirarea termenului
legal de formulare a acesteia.” -, in sensul ca a fost formulata in
termenul de 10 zile de la data publicarii contestatiei in SEAP, calculat
conform art. 5 din Legea nr. 101/2016:

Art. 5. - (1) Termenele procedurale stabilite de prezenta lege, exprimate in zile, incep
sa curga de la inceputul primei ore a primei zile a termenului si se incheie la expirarea ultimei
ore a ultimei zile a termenului.

(2) Ziua in cursul careia a fost comunicat un act procedural nu este luata in calculul
termenului. Daca ultima zi a unui termen exprimat altfel decat in ore este o zi nelucratoare,
termenul se incheie la expirarea ultimei ore a urmatoarei zile lucratoare.

De asemenea, cererea a fost comunicata, prin serviciul postal, nu
doar Consiliului, ci si autoritatii si contestatoarei.

Se poate trece la cercetarea exceptiei lipsei de interes, ridicata de
intervenienta si de autoritate, fata de care forul jurisdictional stabileste
caracterul neintemeiat, intrucat acordarea punctajului maxim (60), in loc
de 0 puncte, la subfactorii:

- garantie si suport tehnic aplicatii software (GSA);

- acordarea garantiei suplimentare pentru echipamentele furnizate
(GE);

- garantie si suport tehnic si update licenta module componente
(GST);

- licenta software (LS),
i-ar permite ofertantului ...SRL sa avanseze pe pozitia secunda, cu 99,95
puncte, cu sanse de a i fi atribuit contractul daca se stabileste ca
oferta ... SA este neconforma ori ca este incident art. 207 alin. (2) din
legea achizitiilor publice.

Reclamanta pretinde ca punctarea tehnica a ofertei sale este
nelegala, intrucat nu a fost precedata de o solicitare de clarificari din
partea autoritatii contractante, in urma careia aceasta putea constata ca,
in realitate, termenele de garantie la cei patru subfactori nu sunt 24 de
luni, ci 36 de luni, context in care subfactorii trebuiau punctati nu cu 0

Pagina 17 din 25



puncte, ci cu maximum corespunzator fiecaruia, totalizand 60 de puncte
la partea tehnica.

Forul jurisdictional aminteste ca, in sistemul de atribuire a
contractelor de achizitie publica, regula este conformarea din oficiu a
ofertantilor la cerintele prescrise de autoritate in documentatia de
atribuire. De asemenea, neconformitatile ofertelor constituie cauze legale
de respingere a lor, iar doar pe cale de exceptie neconformitatile sunt
tolerabile si corectabile, ca abateri tehnice minore sau vicii de forma.
Rationamentul este valabil si in privinta informatiilor luate in calcul la
aplicarea algoritmilor factorilor de evaluare.

Relativ la obligatia autoritatilor contractate de a solicita clarificari,
esential de observat este sediul legal primar, reprezentat de art. 209 din
Legea nr. 98/2016, care nu instituie nicio obligatie, ci dimpotriva, un
drept al autoritatii:_

Art. 209. - (1) In cazul in care informatiile sau documentele prezentate de catre
operatorii economici sunt incomplete sau eronate sau in cazul in care lipsesc anumite
documente, autoritatea contractanta are dreptul de a solicita intr-un anumit termen
ofertantilor/candidatilor clarificari si, dupa caz, completari ale documentelor prezentate de
acestia n cadrul ofertelor sau solicitarilor de participare, cu respectarea principiilor
tratamentului egal si transparentei.

(1Y) In cazul procedurilor simplificate organizate pentru atribuirea contractelor din
cadrul proiectelor de infrastructura finantate din fonduri europene, in situatia n care
informatiile sau documentele prezentate de cdtre operatorii economici sunt incomplete sau
eronate sau in situatia in care lipsesc anumite documente, autoritatea contractanta are
dreptul de a solicita ofertantilor/candidatilor, de reguld, cel mult de doua ori in
cursul procesului de evaluare, clarificari/completari ale documentelor prezentate de
acestia n cadrul ofertelor sau solicitarilor de participare, cu respectarea principiilor
tratamentului egal si al transparentei.

(2) Autoritatea contractanta nu are dreptul ca prin clarificarile/completarile solicitate sa
determine aparitia unui avantaj evident in favoarea unui ofertant/candidat.

(3) Termenul acordat ofertantilor/candidatilor pentru transmiterea rdaspunsului la
solicitarea prevazuta la alin. (1), inclusiv cu eventuala prelungire solicitata justificat de
operatorul economic, este de cel mult 15 zile lucratoare si va fi stabilit in functie de
complexitatea solicitarii.

Reprosand ... ca nu i-a solicitat clarificari legate de perioadele de
garantie, ...SRL isi invoca propria culpa, propria neatentie la elaborarea
ofertei, peste regula de drept nemo auditur propriam turpitudinem
allegans, care nu ingaduie ca o parte sa isi creeze o situatie favorabila
invocand propria sa vind/incorectitudine.

In sensul ca solicitarea de clarificari reprezinta un drept al
autoritatii, nu o obligatie, exista o jurisprudenta statornica a instantelor
de judecata, inca din perioada fostei Ordonante de urgenta a Guvernului
nr. 34/2006:

- decizia nr. 891 din 22 februarie 2012, Curtea de Apel Alba Iulia,
Sectia de contencios administrativ si fiscal;

— deciziile nr. 392 din 17 februarie 2016 si nr. 1522 din 5 decembrie
2016, Curtea de Apel Bacau, Sectia a II-a civila, de contencios
administrativ si fiscal;
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— deciziile nr. 3471/R din 12 iulie 2012, nr. 521/R din 29 aprilie
2015 si nr. 55/R din 19 ianuarie 2017, Curtea de Apel Brasov, Sectia
contencios administrativ si fiscal;

- deciziile civile nr. 1567 din 18 iulie 2011, nr. 2249 din 17
octombrie 2011, nr. 5485 din 26 iunie 2014 si nr. 4478 din 30
septembrie 2016, Curtea de Apel Bucuresti, Sectia a VIII-a contencios
administrativ si fiscal;

- deciziile civile nr. 162 din 10 ianuarie 2013 si nr. 8251 din 9
septembrie 2013, Curtea de Apel Cluj, Sectia a II-a civila, de contencios
administrativ si fiscal;

- sentinta civila nr. 665/CA din 13 august 2008, decizia civila nr.
152/CA din 24 aprilie 2013, Curtea de Apel Constanta, Sectia a II-a
civila, de contencios administrativ si fiscal;

- deciziile nr. 1552 din 21 iunie 2010, nr. 1905 din 8 septembrie
2010, nr. 2270 din 7 octombrie 2010, nr. 2546 din 27 septembrie 2011 si
nr. 2454 din 6 mai 2014, Curtea de Apel Craiova, Sectia contencios
administrativ si fiscal;

— decizia nr. 3513 din 12 iulie 2013, Curtea de Apel Galati, Sectia
contencios administrativ si fiscal;

- decizia nr. 1201/2012-RCA din 15 martie 2012, Curtea de Apel
Oradea, Sectia a II-a civila, de contencios administrativ si fiscal;

- deciziile nr. 6075 din 13 decembrie 2012 si nr. 6970 din 14
august 2013, Curtea de Apel Ploiesti, Sectia a II-a civila, de contencios
administrativ si fiscal.

Pe de alta parte, dreptul sau facultatea autoritatii de a solicita
clarificari se manifesta doar in ipoteza in care asupra ofertei exista
anumite incertitudini sau neclaritati, fata de care evaluarea ei presupune
informatii lamuritoare, nicidecum atunci cand continutul ofertei este
vadit pentru oricine, cand nu exista niciun context ce trebuie lamurit,
precum includerea in propunerea tehnica a perioadelor de garantie
acordata.

In cadrul formularului de propunere tehnica, ...SRL a indicat
expres, de cel putin 20 de ori, in diverse sectiuni ale propunerii
(enumerate de autoritate in punctul de vedere asupra contestatiei), ca
perioada de garantie GSA, GE, GST si LS, perioada de 2 ani (24 de luni):

- 3.4.1.3.1
- 3.4.1.3.2
- 3.4.1.3.3
- 3.4.1.3.5
- 3.4.1.3.6
- 3.4.1.3.8
- 3.4.1.3.10
- 3.4.1.3.11
- 3.4.1.3.12
- 3.4.1.3.13

Pagina 19 din 25



- 3.4.1.3.16
- 3.4.1.3.17
- 3.4.1.3.18
- 3.4.1.3.19
- 3.4.1.3.20
- 3.4.2.2.1
- 3.4.2.2.2
- 3.4.2.2.3
- 3.4.2.2.4.1
- 3.4.2.2.4.2
- 3.4.2.2.5
- 3.4.1.3.14
- 3.4.1.3.15
- 3.4.1.3.7

- 34130

In concluzie, vointa expresa si reala, exprimata in numeroase
randuri de reclamanta, a fost de a oferta respectiva perioada de
garantie. Cele 459 de pagini ale propunerii tehnice sunt semnate de
catre reprezentantul ...SRL, atat olograf, cat si electronic. Potrivit art.
268 C. proc. civ., avand denumirea marginala ,Rolul semnaturii”: , (1)
Semnatura unui inscris face deplina credinta, pédna la proba contrara,
despre existenta consimtamantului partii care I-a semnat cu_privire la
continutul acestuia. Daca semndatura apartine unui functionar public, ea
confera autenticitate acelui inscris, in conditiile legii. (2) Cadnd semnatura
este electronica, aceasta nu este valabila decat daca este reprodusa in
conditiile prevazute de lege.”

Prin urmare, intrucadt semnatura are rolul de a atesta vointa partii
cu privire la continutul inscrisului pe care I-a semnat, Consiliul retine
drept valida garantia de 2 ani (24 luni), nicidecum garantia completata in
campurile SEAP, neasumata de nimeni prin semnatura. Pana la inscrierea
in fals a propunerii tehnice, in numeroasele sectiuni privind garantia de 2
ani, quod non, ea nu poate fi considerata ,greseala regretabila” sau
ignorata de catre autoritate.

De buna seama, textul art. 209 din legea achizitiilor publice nu
trebuie interpretat in sensul ca autoritatea poate sa isi exercite in mod
discretionar prerogativa legala de a cere clarificari, insa datele factuale
din speta releva ca organizatoarea achizitiei nu a actionat arbitrar, prin
abuz de drept (,in scopul de a vatama sau pagubi pe altul ori intr-un
mod excesiv si nerezonabil, contrar bunei-credinte”) sau cu exces de
putere (,exercitarea dreptului de apreciere al autoritatilor publice prin
incalcarea limitelor competentei prevazute de lege sau prin incdlcarea
drepturilor si libertatilor cetatenilor”), oferta contestatoarei fiind
elocventa prin prisma termenelor de garantie acordata (2 ani/24 de
luni).

In aparenta (pentru ca din redactarea contestatiei nu reiese
expres), ...SRL se prevaleaza de institutia juridica a viciilor de forma,
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insa, pe de o parte, art. 135 alin. (1) din normele metodologice ale legii
fac referire, de asemenea, la dreptul comisiei de evaluare de a solicita
ofertantului corectarea viciilor de forma, deci nu la vreo obligatie, iar, pe
de alta parte, incidenta acestei institutii juridice nu se prezuma, ci
trebuie dovedita. Contrar art. 10 alin. (1), art. 14 alin. (2) si art. 249 C.
proc. civ., care impun partilor sa sustina cu argumente si mijloace de
proba cele ce afirma in fata Consiliului, contestatoarea nu a demonstrat
ca duratele reale din propria oferta nu ar fi de 2 ani/24 de luni, ci de 3
ani/36 de luni, respectiv ca acestea din urma ar fi fost individualizate
precis in alte sectiuni ale ofertei, nu intr-o rubrica a SEAP.

LViciile de forma reprezinta acele erori sau omisiuni din cadrul unui
document a caror corectare/completare este sustinuta in mod
neechivoc de sensul si de continutul altor informatii existente initial in
alte documente prezentate de ofertant sau a caror corectare/ completare
are rol de clarificare sau de confirmare, nefiind susceptibile de a produce
un avantaj incorect in raport cu ceilalti participanti la procedura de
atribuire”. Nu s-a facut dovada ca, din propunerea tehnica a reclamantei,
ar reiesi ,in mod neechivoc” faptul ca cei patru subfactori de evaluare au
alocate alte perioade de garantie in afara celor asumate prin semnatura
reprezentantului societatii.

Perioada de garantie reprezinta o componenta centrala a propunerii
tehnice, esentiala si pentru stabilirea punctajelor, deci a clasamentului
final, si nu poate fi revizuita ori de cate ori doreste ofertantul, care
sustine ca si-a completat cele peste 20 de sectiuni din propunerea
tehnica dintr-o regretabila greseala. ,Partea care este victima unei erori
nu se poate prevala de aceasta contrar exigentelor bunei-credinte” (art.
1.212 C. civ.), dupa cum actioneaza in speta reclamanta.

Modificarea pe care o pretinde reclamanta trebuie sa atraga, fara
exceptie, respingerea ca neconforma a ofertei, in baza interdictiei
exprese de la art. 124 alin. (1) citit impreuna cu art. 134 alin. (6) din
normele metodologice ale legii. Nu se poate veni ulterior datei intocmirii
propunerii tehnice cu o noua perioada de garantie, intrucat se aduce o
grava atingere principiului tratamentului egal intre ofertanti — fiecare ar
dori sa invoce perioade de garantie mai lungi, pentru a obtine mai multe
puncte.

Pe de alta parte, presupunand ipotetic faptul ca oferta contine
neconcordante in privinta garantiei, autoritatea nu poate solicita lamuriri
ofertantului pe a carui oferta o apreciaza ca fiind imprecisa. A permite
autoritatii sa solicite clarificari intr-o asemenea situatie ar implica riscul
de a se considera ca a negociat cu ofertantul, in detrimentul
concurentilor. Ofertantul nu poate imputa autoritatii nesolicitarea de
lamuriri, atat timp cat lipsa claritatii ofertei sale rezulta din incalcarea
obligatiei de diligenta la redactarea acesteia. Toti ofertantii sunt tinuti de
obligatia de diligenta la redactarea propriilor oferte — abordari ale Curtii
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de Justitie a Uniunii Europene din Hotararea din 29 martie 2012, SAG
ELV Slovensko si altii, C-599/10, EU:C:2012:191.

Opinia ca autoritatea nu poate solicita [amuriri ofertantului a carui
oferta o apreciaza ca fiind imprecisa o intalnim si in Hotararea din 14
septembrie 2017, Casertana Costruzioni, C-223/16, EU:C:2017:685,
Hotararea din 4 mai 2017, Esaprojekt, C-387/14, EU:C:2017:338, si in
Hotararea din 10 octombrie 2013, Manova, C-336/12, EU:C:2013:647.

Recapituland, reprezinta culpa exclusiva a ...SRL propunerea
multipla a intervalelor de garantie de 2 ani/24 de luni, autoritatea nu era
tinuta de nicio obligatie de a ii cere clarificarea sau modificarea acestora,
iar respectivele intervale nu se incadreaza in categoria viciilor de forma,
altele - indiferent daca reclamante le apreciaza reale - neputand fi
extrase din informatii exterioare ofertei (completate la diverse rubrici din
SEAP). Concluzionand, in mod temeinic si legal, oferta a fost punctata la
subfactorii tehnici cu 0, din cauza intervalelor de timp repetate in
numeroase locuri din propunerea tehnica.

Relativ la cerinta 3.4.1.3.7.1: ,Aplicatia trebuie sa fie licentiata
pentru a permite realizarea de back-up-uri pentru un volum de minim
100 TB date.”, citita Tmpreuna cu raspunsul de clarificare din partea
autoritatii contractante, Consiliul noteaza ca ...a ofertat solutia ... Data
Platform Advanced Universal Perpetual License, utilizabila pentru un
volum de minimum 100 TB date back-up, cum a solicitat autoritatea
achizitoare. Asadar, presupunerea contestatoarei in sensul ca ...a ofertat
solutia ... nu se confirma.

Distribuitorul ... Software in Romania, TD Synnex, vine sa
demonstreze suplimentar indeplinirea cerintei [,un numar de 35 de
masini virtuale licentiate ... Data Platform - Advanced Edition (alias ...)
poate depasi cu mult capacitatea de 100TB, fara a fi nevoie de licente
suplimentare de backup”].

Si cerinta 3.4.1.3.6.6, privind capacitatea minima de transfer 5
TB/h, este indeplinita de oferta castigatoarei, astfel cum si-a asumat
expres si cum rezulta din primul exemplu care se regaseste la
https://bp..... com/vbr/2_Design_Structures/D_..._Components/D_backu
p_proxies/nas_proxies.html, in care este indicat un transfer de 7,68
TB/h.

Autoritatea nu a interzis ofertarea de solutii constructive BYOD si
nici nu a impus demonstrarea capacitatii de transfer prin masuratori de
laborator.

...SA, in calitate de integrator profesionist de solutii IT&C, si-a
asumat indeplinirea si a cerintei de protectie a datelor de back-up
impotriva atacurilor de tip ransomware si cryptolocker, propunand un
echipament FortiADC, care va actiona concomitent ca server virtual si
server tinta cu capabilitati firewall pentru aplicatiile web si conexiuni
criptate.
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Criticile care privesc cerintele 3.4.1.3.15.1 - ,Appliance virtual
integrat, care sa aiba rol de APIgateway, cache, load balancer, web
application firewall (WAF) si web server”, 3.4.1.3.15.3 - ,Cache de
continut” si 3.4.1.3.15.6 - ,Securitate - Atenuarea dinamica DDoS" sunt
nefondate, in contextul in care reclamanta se limiteaza la simple
afirmatii, neinsotite de nicio argumentare concreta si, mai ales, fara
niciun suport probator, contrar art. 10 alin. (1), art. 14 alin. (2) si art.
249 C. proc. civ. Nici macar nu face trimitere la o pagina de internet cu
date tehnice si, cu atat mai putin, nu anexeaza manualul tehnic al
echipament FortiADC pe care il are in vedere.

Partile au obligatia de a expune situatia de fapt la care se refera
pretentiile si apararile lor in mod corect si complet, fara a denatura sau
omite informatiile care le sunt cunoscute [art. 15 alin. (2) din Legea nr.
101/2016], deci nu sa se rezume la simple afirmatii.

In plus, dupa cum se cunoaste, in lumina art. 30 alin. (2) si a art.
31 alin. (3) din Legea nr. 101/2016:

- in plangere, contestatorul nu poate invoca alte motive impotriva
actelor autoritatii contractante decat cele cuprinse in contestatia
adresata Consiliului;

- nu se pot depune probe noi fata de cele care au fost depuse in
cadrul contestatiei.

Nefondate sunt si criticile privind neindeplinirea cerintelor din
subcapitolul 4.3.4.2.3 (4.3.4.2.3.1 - 4.3.4.2.3.6), legate de transferarea
dreptului de proprietate intelectuala, transfer de asemenea asumat
expres de catre ...SA, indiferent daca solutiile propuse sunt dezvoltari ale
unor produse COTS. Contractul valabil incheiat are putere de lege intre
partile contractante, deci si in ceea ce priveste specificatiile tehnice
insusite de ofertant, mai cu seama ca, in baza art. 147 alin. (1) lit. a) si
b) si alin. (2) din normele metodologice ale legii achizitiilor publice,
contractul de achizitie publica are cel putin urmatoarele anexe, ca parte
integranta:

a) caietul de sarcini, inclusiv clarificarile si/sau masurile de
remediere aduse pana la depunerea ofertelor ce privesc aspectele
tehnice si financiare;

b) oferta, respectiv propunerea tehnica si propunerea financiara,
inclusiv clarificarile din perioada de evaluare,
iar in cazul in care, pe parcursul executarii contractului, se constata ca
anumite elemente ale propunerii tehnice sunt inferioare sau nu
corespund cerintelor prevazute in caietul de sarcini, prevaleaza
prevederile caietului de sarcini.

In considerarea celor evocate, Consiliul determina ca in mod legal
autoritatea a punctat oferta ...SRL si a admis oferta ... SA, neexistand
motive pentru infirmarea acestor masuri, pentru anularea raportului
procedurii prin care a fost stabilit rezultatul procedurii si nici pentru
obligarea autoritatii contractante la reevaluarea ofertelor. Cercetarea de
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catre Consiliu a aspectelor reclamate de contestatoare in privinta ofertei
de pe locul secund este de prisos, ea neputand schimba situatia
reclamantei, in sensul de a putea deveni adjudecatara in locul ... SA.

Astfel fiind, in temeiul art. 26 alin. (6) din Legea nr. 101/2016 si in
limita criticilor formulate, Consiliul va respinge ca nefondata contestatia
...SRL nr. ..., in contradictoriu cu .... Respins este si capatul de cerere de
acordare a cheltuielilor aferente contestarii, intrucat organizatoarea nu s-
a aflat in culpa procesuald, iar contestatoarea nu este partea care a
castigat procesul, ci dimpotriva.

Analiza actului atacat al autoritatii contractante, din punctul de
vedere al legalitatii si temeiniciei, s-a efectuat prin prisma motivelor
invocate de societatea contestatoare, in acord cu principiul disponibilitatii
care guverneaza si procedura administrativ-jurisdictionala in fata
Consiliului [art. 26 alin. (2) partea introductiva din legea remediilor si
art. 9 alin. (2) C. proc. civ. - obiectul si limitele procesului sunt stabilite
prin cererile si apararile partilor]. Cu privire la aspectele care nu au
format obiectul contestatiei, raspunderea juridica pentru declararea
castigatoare a unei anumite oferte revine autoritatii contractante, tinuta
de lege sa verifice si sa stabileascd modul de indeplinire de catre
ofertant/oferta a tuturor cerintelor de calificare si specificatiilor tehnice
stabilite in documentatia de atribuire. Art. 1 alin. (4) din normele
aprobate prin Hotardrea Guvernului nr. 395/2016 statueaza «ca
autoritatea contractanta este responsabila pentru modul de atribuire a
contractului de achizitie publica/ acordului-cadru, cu respectarea tuturor
dispozitiilor legale aplicabile, deci si a regulilor de elaborare a proceselor-
verbale si a rapoartelor comisiei de evaluare, inclusiv in ceea ce priveste
concluziile verificarilor de ordin tehnic.

Totodata, fata de ~cele retinute cu prilejul examinarii
contestatiei ...SRL, Consiliul apreciaza fondata cererea de interventie
formulata de castigatoare, motiv pentru care o va admite.

Pentru aceste motive,
in baza legii si a mijloacelor de proba aflate la dosar,
CONSILIUL DECIDE:

Respinge, ca nefondata, contestatia ...SRL nr. ..., in contradictoriu
CU ..., inclusiv in privinta capatului de cerere de acordare a cheltuielilor
aferente contestarii.

Incuviinteaza, in principiu, si admite cererea de interventie
voluntara accesorie nr. ..., depusa de ... SA. A

Prezenta decizie este obligatorie pentru parti. Impotriva ei se poate
formula plangere, in termen de zece zile.

PRESEDINTE, MEMBRU, MEMBRU,
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Redactata practicaua deciziei,

Redactata in cinci exemplare, contine douazeci si sase de pagini.
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