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In conformitate cu prevederile art. 12 alin. (1) si ale art. 27
alin. (1) din Legea nr. 101/2016 privind remediile si caile de atac
in materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari
si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor,
Consiliul adopta urmatoarea

DECIZIE
Nr. ...
Data: ...

Prin contestatia nr. ..., transmisa prin mijloace electronice (e-mail)
si ulterior prin posta, inregistrata la Consiliu sub nr. ... si respectiv sub
nr. ..., ..., cu sediul in ..., inregistrata la Oficiul Registrului Comertului
sub nr. ..., avand CIF RO ..., reprezentata legal prin administrator ..., a
contestat adresa nr. ... reprezentand comunicarea rezultatului procedurii
de atribuire prin ,licitatie deschisa”, online, cu etapa finala de licitatie
electronica, a contractului de achizitie publica, avand ca obiect ,,Furnizare
echipamente de retea”, lot 1 - ,Echipamente de retea - routere”, cod
CPV 32420000-3 (Rev.2) initiata de ..., in calitate de autoritate
contractanta, cu sediul in ... si a solicitat urmatoarele:

- anularea adresei nr. ... si @ masurii dispuse si comunicate pe
calea acesteia, respectiv respingerea ofertei contestatoarei;

- anularea oricaror acte subsecvente actului atacat;

- obligarea autoritatii contractante la reevaluarea ofertei
contestatoarei ca urmare a admiterii capetelor de cerere precedente.

CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR,
asupra cauzei de fata, constata urmatoarele:

in sustinerea contestatiei, autoarea acesteia arata ca prin adresa
nr. ... i s-a comunicat ca oferta sa a fost declarata neconforma in baza
prevederilor art. 137 alin. (3) lit. a) din HG nr. 395/2016.

In cele ce urmeaza ... sustine ca motivul de respingere a ofertei
sale potrivit caruia ,oferta tehnica nu indeplineste cerintele tehnice

1/21


http://www.cnsc.ro/

minimale din caietul de sarcini, respectiv intreaga telemetrie de retea si
de la nivelul statiilor de lucru, se colecteaza dar nu se coreleaza si nu
afiseaza intr-o singura consold de incidente, iar datoritd faptului ca
logurile provenite de la echipamentele ... ofertate, nu ajung la
modulul ..., aceste log-uri nu beneficiaza de functiile matematice
avansate de tip «unsupervised machine learning»" este nereal si denota
faptul ca membrii comisiei de evaluare nu au inteles/nu au studiat
suficient documentatia tehnica pusa la dispozitie de ofertant si raspunsul
la solicitarile de clarificare transmise. Astfel, colectarea si corelarea
centralizata a fintregii telemetrii la nivel de retea Ila nivelul
echipamentelor celor doi producatori (... si ...) se va face prin
protocolul .... ... va colecta prin ... log-urile, atat de la echipamentele ...,
cat si de la ..., si/sau alte eventuale echipamente din retea si le va afisa
pe o singura consola de incidente.

De asemenea, contestatoarea mentioneaza ca ..., ca parte din ...
este un sistem de monitorizare cuprinzator pentru o retea care
integreaza si coreleaza date in timp real si istorice intr-o singura
vizualizare. Poate loga si monitoriza amenintarile la adresa retelelor,
filtreaza date pe mai multe nivele, tine evidenta activitatii administrative
si multe altele.

Totodata, ... subliniaza ca ... permite utilizarea de mai multe filtre
in console, permitand ingustarea vederii la un anumit moment, prin ID-ul
utilizatorului sau prin adresa IP locala, prin aplicatie si altele. Poate fi
utilizata pentru a investiga activitatea de traficc cum ar Afi
incarcarile/descarcarile de utilizatori sau videoclipurile vizionate pe
YouTube intr-un grup de utilizatori la nivel de retea sau la nivel de
utilizator individual. Prezinta informatii, atat in format text, cat si vizual.
Pot fi vizualizate rezumatele datelor din jurnal in ..., cum ar fi cele mai
importante amenintari la adresa unei retele, sursele de trafic de retea de
varf si destinatiile de top ale traficului din retea. In functie de rezumatul
care este vizualizat, pot fi urmarite informatii sumare in diferite formate:
tabel, balon, harta sau tigla. Pentru fiecare vizualizare sumara, pot fi
detaliate informatiile.

Mai mult decat atat, contestatoarea precizeaza ca ... permite o
prezentare generala a celor mai utilizate moduri de vizualizare si
corelarea telemetriei de retea. Fiecare vizualizare sumara este un
widget. Pot fi configurate setarile de vizualizare pentru fiecare widget,
inclusiv adaugarea aceluiasi widget de mai multe ori, fiecare afisand o
vizualizare diferita. De exemplu, pot fi adaugate doua widget-uri de tip
Top Threats: unul care afiseaza vizualizarea Top 10 Threats intr-o
diagrama cu bule, iar cealalta arata cele 20 de amenintari de top dintr-
un tabel. Pentru a vedea detaliile fiecarei vizualizari rezumate, poate fi
detaliata fiecare vizualizare sumara sau poate fi utilizat meniul copac
pentru a vizualiza o pagina individuala.
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. mai arata ca potrivit documentatiei tehnice ce se regaseste la

adresa

..., incepand cu pagina 68, produsul ... permite afisarea intr-o

singura consola de incidente a cel putin urmatoarelor vizualizari:

Categorie

Tip afisare

Descriere

Rezumat

Privire de ansamblu

O prezentare generalda a celor mai utilizate
vizualizari rezumate Puteti selecta ce
widgeturi sa fie afisate in rezumat.

Amenintari

Clasament amenintari

Listeaza amenintarile de top pentru retea.
Urmatoarele incidente sunt considerate
amenintari: 1. Aplicatii de risc detectate de
controlul aplicatiilor. Incidentele de
intruziune detectate de IPS. Site-uri web
malitios intentionate detectate prin filtrarea
pe web. Malware/botnets detectate de
antivirus.

Harta amenintarilor

Afiseaza o harta a lumii care arata culoarea
cea mai de sus tinta a destinatiei de trafic.
Amenintarile sunt afisate atunci cand nivelul
este egal sau mai mare decat avertismentul
si sursa IP este o adresa IP publica. Lista de
amenintari din partea de jos indica locatia,
amenintarea, gravitatea si timpul atacurilor.
Gradientul de culoare al sagetilor pe harta
indica riscul de trafic, unde rosu indica riscul
mai critic.

Gazda compromisa

Afiseaza utilizatorii finali cu compromisuri
suspecte de utilizare a paginilor web, inclusiv
adresele IP ale utilizatorilor finali, evaluarea
generala a amenintarilor si numarul de
amenintari.

Detectarea
FortiSandbox

Afiseaza un rezumat al detectarilor legate de
FortiSandbox. Se afiseaza urmatoarele
informatii: Numele fisierului

Utilizator final si / sau IP Destinatie IP
Analiza (Evaluare curata, suspecta sau rau
intentionata)

1 Actiune (Pasul, Blocat, etc.)

Serviciu (HTTP, FTP, SMTP, etc.)

Trafic

Clasament surse de
trafic

Afiseaza cel mai mare trafic de retea prin
adresa IP a sursei si interfata, dispozitivul,
scorul de pericol (blocat si permis), sesiunile
(blocate si permise) si octeti (trimise si
primite).

Clasament destinatii

Afiseaza traficul de retea cel mai mare dupa
adresele IP destinatie, aplicatiile utilizate
pentru a accesa destinatia, sesiunile si
octetii. Daca este disponibil, dati clic pe
pictograma de langa adresa IP pentru a
vedea informatiile WHOIS.

Clasament tari

Afiseaza cel mai mare trafic de retea in
functie de tara in ceea ce priveste sesiunile
de trafic, inclusiv destinatia, scorul de
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pericol, sesiunile si octetii.

Politici de securitate

Afiseaza incalcarile de politica dupa nume
politica, nume dispozitiv, VDOM, numar de
accesari, octeti si data si ora ultimei utilizari.

Aplicatii
site-uri web

Si

Clasament aplicatii

Afiseaza aplicatiile de top utilizate in retea,
inclusiv numele aplicatiei, categoria, nivelul
de risc, numarul de clienti, sesiunile blocate
Si permise si octeti trimise si primite

Clasament aplicatii de

Afiseaza aplicatiile de top din cloud folosite

tip Cloud in retea.
Clasament site-uri | Afiseaza site-urile web permise si blocate in
web retea. Puteti vizualiza informatii pe domenii

sau categorii utilizand optiunile din partea
dreapta sus din bara de instrumente.

Clasament utilizatori

Afiseaza utilizatorii de top, inclusiv sursa,
grupul, numarul de site-uri vizitate, timpul
de navigare si numarul de octeti trimise si
primite.

VPN

SSL si Dialup IPsec

Afiseaza utilizatorii care acceseaza reteaua
utilizand urmatoarele tipuri de securitate pe
un tunel de retea privata virtuala (VPN):
straturi socket securizate (SSL) si securitate
IPsec (Internet Protocol Security). Puteti
vizualiza traficul VPN pentru un anumit
utilizator din vizualizarile de sus si din
vizualizarile derulate. In vizualizarea de sus,
faceti dublu clic pe un utilizator pentru a
vedea traficul VPN pentru utilizatorul
respectiv. In vizualizarea drilldown, dati clic
pe o intrare din tabel pentru a afisa jurnalele
de trafic care se potrivesc cu utilizatorul VPN
si cu destinatia.

Site-to-Site IPsec

Afiseaza numele de tuneluri VPN cu
securitatea protocolului Internet (IPsec) care
acceseaza reteaua.

Wi-Fi

AP de tip Rogue

Afiseaza identificatorii setului de servicii
(SSID) de puncte de acces neautorizate WiFi
din retea.

AP autorizate

Afiseaza numele punctelor de acces WiFi
autorizate in retea.

SSID-uri autorizate

Afiseaza identificatorii setului de servicii
(SSID) din punctele de acces WiFi autorizate
din retea.

WiFi Clients

Listeaza numele si adresele IP ale
dispozitivelor inregistrate in reteaua WiFi.

Sistem

Admin Logins

Afiseaza utilizatorii care au accesat
dispozitivul gestionat.

Evenimente de sistem

Afiseaza evenimentele pe dispozitivul
gestionat.

Utilizarea resurselor

Afiseaza procesorul dispozitivului, memoria,
inregistrarea si alte informatii despre
performanta pentru dispozitivul gestionat.

Autentificare

Afiseaza adresele IP ale utilizatorilor care nu
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nereusita au reusit sa se conecteze la dispozitivul
LAttempts managed”.

Client final Clasament Afiseaza informatii despre vulnerabilitatea
vulnerabilitati punctelor finale ... inregistrate la anumite
dispozitive .... Vizualizati dupa dispozitiv sau
Vulnerabilitate.

In ecranul Dispozitiv, tabelul prezinta
dispozitivul, sursa, numarul si severitatea
vulnerabilitatilor si categoria.

In vizualizarea Vulnerabilitate, selectati
tabelul sau formatul bulelor. Formatul
tabelului prezinta numele vulnerabilitatii,
severitatea, categoria, codul CVE si numarul
de gazde. Formatul graficului cu bule arata
vulnerabilitatea dupa severitate si frecventa.
Clasament amenintari | Afiseaza amenintarile de varf pentru
obiectivele inregistrate, inclusiv
amenintarea, nivelul de amenintare si
numarul de incidente (blocate si permise).
Clasament aplicatii Afiseaza aplicatiile de varf utilizate de catre
obiectivele inregistrate ..., inclusiv numele
aplicatiei, nivelul de risc, sesiunile blocate si
permise, si octetii trimise si primite.
Clasament site-uri | Afiseaza site-urile Web permise si blocate in
web retea.

In cele ce urmeazs, contestatoarea invoca si redd art. 215 alin. (5)
din Legea nr. 98/2016, subliniind ca a indicat, atat in propunerea sa
tehnica, cat si prin raspunsul la solicitarile de clarificari, cum anume sunt
Tndepljnite cerintele documentatiei de atribuire.

In vederea solutionarii contestatiei formulata de ..., Consiliul, prin
adresa nr. ..., In temeiul art. 61' din Legea nr. 101/2016, modificata si
completata prin OUG nr. 45/2018, a solicitat contestatoarei sa transmita,
in termen de 3 zile de la data primirii adresei, sub sanctiunea respingerii
contestatiei ca inadmisibila, recipisa de consemnare a cautiunii, in
original, Tn cuantumul prevazut de lege, cu precizarea ca modalitatea de
constituire a cautiunii se va face conform art. 1057 din Codul de
procedura civila, coroborat cu art. 68 din Legea nr. 101/2016 la CEC
Bank - S.A., Trezoreria Statului sau la orice alta institutie de credit care
efectueaza astfel de operatiuni, pe numele partii respective, la dispozitia
CNSC.

De asemenea, Consiliul a solicitat, inaintarea contestatiei, in
original.

Prin corespondenta inregistrata la CNSC sub nr. ..., contestatoarea
a confirmat primirea adresei nr. ....

Prin corespondenta inregistrata la CNSC sub nr. ..., ... a solicitat
urmatoarele: ,va rog sa ne confirmati ca putem constitui cautiunea prin
institutiile financiare non-bancare (IFN-uri inscrise in registrul BNR) care
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au dreptul de a emite scrisori de garantie care sunt considerate
«instrumente financiare care pot servi ca instrumente de plata»".

Prin adresa nr. ..., Consiliul a adus la cunostinta contestatoarei
dispozitiile art. 1058 din Codul de Procedura Civila. De asemenea, i-a
solicitat ..., ca aceasta sa se conformeze solicitarilor din cadrul adresei
CNSC nr. ..., incadrandu-se in termenul acordat prin aceasta.

Prin corespondenta inregistrata la CNSC sub nr. ..., contestatoarea
a confirmat primirea adresei nr. ....

Prin adresa nr. ..., inregistrata la CNSC sub nr. ..., autoritatea
contractanta arata ca nu este de acord cu solicitarea formulata de
catre ..., respectiv constituirea cautiunii prin institutii financiare non-
bancare.

Prin adresa nr. ..., inregistrata la Consiliu sub nr. ..., ... a
comunicat, in original, recipisa de consemnare nr. ... din 29.07.2019,
emisa de CEC Bank - ..., in valoare de 83.121 lei.

Prin adresa nr. ..., depusa in original la registratura CNSC,

inregistrata la Consiliu sub nr. ..., ... a inaintat punctul sau de vedere
referitor la contestatia formulata de catre ..., o parte din dosarul
achizitiei publice si oferta depusa de ....

Autoritatea contractanta prezinta un scurt istoric al procedurii,
precum si echipamentele ofertate de contestatoare, concluzionand ca
aceasta a ofertat o solutie folosind strategia dual-vendor, deci conform
caietului de sarcini propunerea tehnica trebuie sa indeplineasca cerinta
potrivit cdreia: ,In cazul in care ofertantul propune o solutie folosind
strategia dual-vendor, atunci se accepta o singura solutie de
management si corelare de evenimente. Solutia de management si
corelare va trebui sa absoarba si sa coreleze datele expuse de toate
echipamentele”. Ori, intrucat din propunerea tehnica prezentata de ... nu
rezulta faptul ca solutia de management si corelare ofertata,
respectiv ..., absoarbe si coreleaza datele expuse de toate tipurile de
echipamente ofertate (... si ...) comisia de evaluare a solicitat o serie de
clarificari.

In cele ce urmeaza, ... reda intrebarea nr. 6 din clarificarea nr. ...
si raspunsul contestatoarei la acesta din cadrul adresei nr. ...,
concluzionand ca raspunsul ... contine explicatii referitoare la statiile de
lucru protejate de echipamentele ... si la statiile de lucru neprezente in
organizatie, insa nu contine explicatii legate de statiile de lucru protejate
de echipamentele .... Componenta EMS poate fi utilizata numai impreuna
cu echipamentele ..., asa cum specifica producatorul ... in documentatia
oficiala, care se regaseste la adresa: ..., Ori, ofertantul raspunde doar la
prima parte a solicitarii, referitoare la motorul de filtrare web, insa nu
mentioneaza nimic referitor la cerinta ca intreaga telemetrie la nivel de
retea si de la nivelul statiilor de lucru, sa se colecteze, coreleze si sa se
afiseze intr-o singura consola de incidente.

De asemenea, autoritatea contractanta reda intrebarea nr. 7 din
solicitarea de clarificari nr. ... si raspunsul contestatoarei la acesta din

6/21


https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/%20forticlient.pdf

cadrul adresei nr. ..., subliniind ca ... doar precizeaza cum se integreaza
echipamentele ..., fara a mentiona cum sunt integrate, ca un tot unitar si
echipamentele .... Ori, prin caietul de sarcini se solicita corelarea datelor
de la toate echipamentele, pentru a minimiza riscurile in cazul unui atac
cibernetic, insa contestatoarea indica doar modul in care se coreleaza
doar datele de la echipamentele ....

Totodata, ... reda intrebarea nr. 8 din solicitarea de clarificari
nr. ..., precum si raspunsul contestatoarei la acesta din cadrul adresei
nr. ..., sustinand ca ... nu detaliaza modul in care sunt colectate logurile
si modalitatea prin care acestea sunt procesate si imbogatite. Mai mult,
nu detaliaza modalitatea prin care solutia propusa ofera functii de
cautare avansata si rapida, precum si capabilitati de identificare de
anomalii, folosind algoritmi si functii matematice avansate de tip
~unsupervised machine learning”.

In plus, autoritatea contractanta reda intrebarea nr. 4 din
clarificarea nr. ..., precum si raspunsul contestatoarei la acesta din
continutul adresei nr. ..., aratand ca in referinta tehnica precizata de ...,
producatorul declara ca logurile de tip ... sunt tratate ca loguri de tip
generic. Ori, conform producétorului,Aacest tip de loguri nu sunt afisate
pe consola de incidente numita .... In acest sens, ... face trimitere la
referinta tehnica de la adresa: ....

Cu privire la raspunsul contestatoarei din continutul adresei nr. ...
la solicitarea de clarificari nr. ..., ... subliniaza ca potrivit afirmatiilor ...,
echipamentele ... ..., ... ...with firepower services, ... ...with firepower
services suporta logarea catre un server de ..., prin urmare se pot
integra cu ... VM, dar conform caietului de sarcini, aceste loguri trebuie
sa ajunga in consola unica de incidente, denumita ... de catre
producator. Ori, la adresa de referinta ..., in tabelul de la paginile 13-14,
producatorul specifica faptul ca logurile provenite prin protocolul ... de la
echipamentele ..., nu beneficiaza de facilitatea ... din ..., prin urmare
aceste loguri nu pot fi corelate cu logurile provenite de Ia
echipamentele ...,

In alta ordine de idei, autoritatea contractanta subliniaza ca ..., asa
cum este descris si in contestatie, expune cateva detalii ale statiilor de
lucru prin folosirea agentului ... si anume: Clasament (top)
vulnerabilitati, clasament (top) amenintari, Clasament (top) aplicatii,
Clasament (top) site-uri web; clasamentele top dau o vedere generala de
ansamblu a amenintarilor dar nu ofera capabilitatea de a urmari care a
fost prima victima, propagarea in retea de la o statie de lucru la alta, asa
cum este cerut in specificatii. De asemenea, cerinta trebuie sa coreleze
evenimente de pe statiile de lucru, nu doar vulnerabilitati, amenintari,
aplicatii si site-uri web. Ori, un eveniment care este relevant intr-un
incident de securitate este spre exemplu si executia rau intentionata pe
statia de lucru, a aplicatiei legitime powershell. Totodata, se poate
raspandi un incident de la o statia de lucru la alta prin retea, folosind
doar comenzi powershell, riscul major fiind sa nu apara in Top
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Amenintari sau Top Vulnerabilitati sau sa nu apara deloc. Aceasta este
motivatia prin care evenimentele inseamna mai mult decat amenintari
sau vulnerabilitati.

In plus, ... arata ca nu este mentionat nicaieri in documentatia ...
cum se asociaza evenimentele (folosind aceeasi terminologie) de la
terminalele mobile. Sustinerea cerintelor de a corela evenimentele de pe
statiile de lucru ce nu tin neaparat de detectia de malware, sunt descrise
in caietul de sarcini. Cerinta cu privire la acest aspect mentioneaza
explicit corelarea de evenimente care nu au neaparat legatura cu
vulnerabilitati, amenintari, aplicatii sau site-uri web, ci cu modalitati de a
urmari comportamentul rau intentionat evidentiat prin evenimente
corelate in ordine cronologica, atat pe statiile de lucru, terminale mobile
si tranzit logat din retea.

In acest sens, autoritatea contractantd precizeazd cd nu regdseste
in documentatia ... modalitatea prin care se face detectia de
comportament de ,dropper” nici modalitatea de legare a fiecarei
tranzactii facute catre internet, de procesul de pe statia de lucru care a
generat traficul.

mai arata ca din motivele de mai sus este necesara a treia
cerinta, anume sa furnizeze ,functii de cautare avansata si rapida,
precum si capabilitdti de identificare de anomalii, folosind algoritmi si
functii matematice avansate de tip «unsupervised machine leaning».
Solutia propusa va permite interactiunea cu alte aplicatii de
management sau de productie prin intermediul tehnologiilor RESTfull API
si JSON. Solutia va folosi o baza de date distribuitd care sa permita
cautarea in timp real, vizualizarea, raportarea si stocarea istorica a log-
urilor pe o perioada de 30 de zile cu posibilitate de extindere la 90 de
zile".

In acest sens, autoritatea contractanta arata ca ia in calcul riscul de
a fi tinta wunor atacuri personalizate, care pot depasi inclusiv
mecanismele de protectie si detectie descrise mai sus, iar a caror
detectie sa poata fi posibila prin analiza in timp a logurilor de catre
algoritmi matematici avansati. Ori, nu a regasit in documentatie functiile
de unsupervised machine learning implimentate in ... sau .... De
asemenea, nu regaseste in documentatie detalii despre analiza functnlor
matematice, prin care sa se confirme ca aceasta foloseste datele
absorbite prin ... de ambii producatori.

Prin adresa nr. ..., inregistrata la CNSC sub nr. ..., autoritatea
contractanta a inaintat documente in completarea dosarului achizitiei.

Prin adresa nr. ..., Consiliul a solicitat ... eventuale sustineri cu
privire la punctul de vedere al autoritatii contractante.

Prin corespondenta inregistrata la CNSC sub nr. ..., contestatoarea
a confirmat primirea adresei nr. ....

Prin corespondenta inregistrata la CNSC sub nr. ... transmisa prin

mijloace electronice (e-mail), autoritatea contractanta a fnaintat un set
de documente analizate de aceasta in evaluarea ofertei contestatoarei.

8/21



Prin adresa nr. ..., inregistrata la Consiliu sub nr. ..., autoritatea
contractanta a remis Consiliului documentele transmise in format
electronic la data de 08.08.2019.

Din documentele depuse la dosarul cauzei si din sustinerile
partilor, Consiliul constata urmatoarele:

.., In calitate de autoritate contractanta, a organizat procedura de
atribuire prin ,licitatie deschisa” online, cu etapa finala de licitatie
electronica, a contractului de achizitii publice, avand ca obiect ,Furnizare
echipamente de retea”, lot 1 - ,Echipamente de retea - routere”, cod
CPV 32420000-3 (Rev.2), prin publicarea in SEAP a anuntului de
participare nr. ... stabilind termenul limita pentru primirea ofertelor la
30.10.2018, criteriul de atribuire ,cel mai bun raport calitate-pret” si
valoarea estimata de 5.159.040 lei, fara TVA.

In cadrul procedurii de atribuire in cauza, lotul nr. 1, au fost depuse
trei oferte asa cum rezulta din Procesul-verbal nr. ... al sedintei de
vizualizare a ofertelor si din Declaratia de participare nr. ... intocmita de
autoritatea contractanta conform dispozitiilor art. 63 alin. (2) din Legea
nr. 98/2016.

Prin Procesul verbal nr. ..., Comisia de evaluare a respins ca
neconforma oferta depusa de ...(fosta ...) in cadrul lotului 1, acest

aspect regasindu-se si in Raportului procedurii nr. ... aferent lotului nr.
1, prin care a fost declarata castigatoare oferta depusa de ....
Prin adresa nr. ..., autoritatea contractanta a comunicat

ofertantului ...(fosta ...) respingerea ofertei acestuia, ,in baza art. 137
alin. (3) lit. a) din HG nr. 395/2016 intrucat nu satisface in mod
corespunzator cerintele caietului de sarcini”.

Nemultumita de decizia autoritatii, ...a transmis Consiliului prin
mijloace electronice (e-mail) si prin posta, contestatia care formeaza
obiectul prezentului dosar.

...a prezentat Consiliului recipisa de consemnare a cautiunii nr. ...
din data de 29.07.2019 in valoare de 83.121 RON, eliberata de CEC
BANK - Sucursala ....

Cautiunea se va restitui contestatoarei in conditiile stipulate de art.
1.064 C. proc. civ. [, (1) Cautiunea depusa se va restitui, la cerere, dupa
solutionarea prin hotarare definitivd a procesului in legatura cu care s-a
stabilit cautiunea, respectiv dupa incetarea efectelor masurii pentru care
aceasta s-a depus. (2) Cautiunea se restituie celui care a depus-o in
madasura in care asupra acesteia cel indreptatit nu a formulat cerere
pentru plata despagubirii cuvenite pana la implinirea unui termen de 30
de zile de la data ramé&nerii definitive a hotararii sau, dupa caz, de la
data incetarii efectelor masurii, prevazute la alin. (1). Cu toate acestea,
cautiunea se restituie de indata daca partea interesata declara in mod
expres ca nu urmareste obligarea celui care a depus-o la despagubiri
pentru prejudiciile cauzate prin incuviintarea masurii pentru care aceasta
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s-a depus”], coroborate cu dispozitiile art. 61* alin. (5), (6) si (7) din
Legea nr. 101/2016, cu modificarile si completarile ulterioare [,(5)
Cautiunea depusa se restituie, la cerere, dupa solutionarea prin hotarare
definitiva a plangerii, respectiv dupa incetarea efectelor suspendarii
procedurii de atribuire si/sau a executarii contractului. (6) Cautiunea se
restituie celui care a depus-o, nu mai devreme de 30 de zile de la data
raméanerii definitive a hotarérii sau, dupa caz, de la data incetarii
efectelor suspendarii procedurii de atribuire si/sau a executarii
contractului. (7) Consiliul sau instanta, dupa caz, se pronuntad asupra
cererii de restituire a cautiunii cu citarea partilor, printr-o incheiere
supusa numai recursului la instanta ierarhic superioara. Recursul este
suspensiv de executare”].

Pe fondul cauzei, Consiliul retine ca prin adresa nr. ..., autoritatea
contractanta a comunicat contestatoarei faptul ca oferta acesteia a fost
declarata neconforma in baza art. 137 alin. (3) lit. a) din HG nr.
395/2016 - ,propunerea tehnica nu satisface in mod corespunzator
cerintele caietului de sarcini” deoarece ,in urma verificarii raspunsului
(...) la solicitarea de clarificari nr. ..., comisia de evaluare a constatat ca
oferta tehnicd nu indeplineste cerintele minime din caietul de sarcini,
respectiv intreaga telemetrie la nivel de retea si de la nivelul statiilor de
lucru, se colecteaza dar nu se coreleaza si nu se afiseaza intr-o singura
consola de incidente, iar datoritd faptului ca logurile provenite de la
echipamentele ... ofertate, nu ajung in modulul ..., aceste loguri nu
beneficiaza de functiile matematice avansate de tip <«unsupervised
machine lerning»”.

Analizand prevederile caietului de sarcini (punctul 2.2 - Obiectul
achizitiei), Consiliul retine ca in cadrul lotului 1 autoritatea contractanta
urmareste achizitionarea urmatoarelor Echipamente de retea - Router

J Echipamente de retea tip 1 - 4 bucati;

Echipamente de retea tip 2 - 46 bucati;
Echipamente de retea tip 3 - 96 bucati;
o Echipamente de retea tip 4 - 34 bucati.

In cadrul Capitolului 3 - Descrierea echipamentelor solicitate,
respectiv punctele 3.3.1.1, 3.3.1.2, 3.3.1.3 si 3.3.1.4 se regasesc
specificatiile tehnice si cerintele specifice aferente fiecarui tip de
echipament de retea de tip 1, 2, 3 si 4. Pentru fiecare echipament, la
caracteristica ,Management”, sunt inserate 3 note cu continut identic,
Nota nr. 2 precizand urmatoarele:

»In cazul in care ofertantul propune in cadrul ofertei pentru intreg
lotul 1 mai multe echipamente de la acelasi producator se accepta o
singura solutie de management si monitorizare  pentru toate
echipamentele care provin de la acelasi producator. In cazul in care
ofertantul propune o solutie folosind strategia dual-vendor, atunci este
acceptata o singura solutie de management si corelare de evenimente.
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Solutia de management si corelare va trebui sd absoarba si sa coreleze
datele expuse de toate echipamentele”.

De asemenea, analizand continutul Caietului de sarcini, Consiliul
retine ca la punctul 3.3.1.5 - ,Cerinte de management, integrare,
automatizare, corelare evenimente si loguri” - Cerinte generale, se
regasesc urmatoarele mentiuni: ,In cazul ofertelor ce contin strategia
dual-vendor, se cere ca intreaga telemetrie la nivel de retea si de la
nivelul statiilor de lucru, sa se colecteze, coreleze si sa se afiseze intr-o
singura consola de incidente. Pentru implementarea acestei strategii,
ofertantul poate folosi tehnologii de partajare de date specifice sau
cunoscute dupa cum urmeaza: REST-API, Netflow, ... (...) Solutia
trebuie sa furnizeze functii de cautare avansata si rapida, precum si
capabilitati de identificare de anomalii, folosind algoritmi si functii
matematice avansate de tip «unsupervised machine learning», toate
descrise mai jos”.

In cadrul Fisei de date a achizitiei, Consiliul retine ca la punctul
IV.4.1 Modul de prezentare al propunerii tehnice, autoritatea
contractanta a mentionat urmatoarele:

.Propunerea tehnicad se va prezenta la rubrica special prevazuta in
S.E.A.P. in acest sens, respectiv «Documente de calificare si propunere
tehnica».

Propunerea tehnica va fi intocmita in conformitate cu solicitarile din
caietul de sarcini, acestea fiind considerate minime si obligatorii si va fi
structurata in conformitate cu Formularul 10 - Formular de Oferta
Tehnica, din cadrul sectiunii Formulare.

In cadrul propunerii tehnice se va face dovada conformitatii
produselor care urmeaza sa fie livrate, cu cerintele Caietului de sarcini.

In acest scop, propunerea tehnica va contine un comentariu, articol
cu articol, privind toate cerintele continute in Caietul de sarcini, prin
intermediul carora ofertantul va demonstra corespondenta propunerii
tehnice cu prevederile caietului de sarcini - se va elabora, in acest sens,
0 matrice de corespondenta, in format digital editabil (semnatd cu
semnatura electronica) contindnd urmatoarele coloane:

- Nr. crt.;

- Cerinta din Caietul de sarcini (Descriere si Referinta);

- Specificatie ofertata (Descriere si Referinta),

- Observatii (daca este cazul);

Se solicitd descrierea detaliata a modului de indeplinire a cerintelor
minime prevazute in caietul de sarcini, prin care sa se demonstreze
corespondenta propunerii tehnice cu toate cerintele prevazute.

Pentru a demonstra ca propunerea tehnica depusa respecta
cerintele minime din caietul de sarcini, se vor descrie in detaliu:

- toate informatiile din care sd se poata aprecia daca sunt
indeplinite cerintele din caietul de sarcini;

- alte informatii considerate semnificative pentru evaluarea
corespunzatoare a propunerii tehnice.
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Nu se admite prezentarea pe post de propunere tehnica a caietului
de sarcini semnat/stampilat de ofertant, iar comentariile de tipul DA/NU
nu reprezinta indeplinirea cerintelor solicitate, sub sanctiunea
declararii propunerii tehnice ca fiind neconforma.

Nerespectarea tuturor cerintelor tehnice minimale obligatorii sau a
altor cerinte obligatorii, atrage automat declararea ofertei ca fiind
neconforma in temeiul prevederilor art. 137 alin (3), lit. a) din HG
395/2016, cu modificarile si completarile ulterioare.

Documentele propunerii tehnice trebuie redactate intr-o maniera
organizata, astfel incat, in procesul de evaluare a ofertelor, sa permita
identificarea facila a corespondentei informatiilor cuprinse in oferta cu
cerintele caietului de sarcini.

Ofertantii si, dacad este cazul, subcontractantii, au obligatia de a
prezenta o Declaratie pe proprie raspundere din care sa rezulte ca la
elaborarea ofertei au tinut cont de obligatiile relevante din domeniile
mediului, social si al relatiilor de munca, asa cum sunt acestea indicate
la art. 51 alin (1) din Legea 98/2016. De asemenea, in aceasta
declaratie se va mentiona ca se vor respecta conditiile de mediu, social
si cu privire la relatiile de munca pe toatd durata de indeplinire a
contractului de furnizare de produse. (...) Propunerea tehnica si toate
documentele ofertei se vor redacta si prezenta in limba romana.

Ofertantii au obligatia de a verifica, inainte de incarcarea in SEAP a
fisierului/fisierelor reprezentand Propunerea tehnica, daca acestea se
deschid si daca sunt vizibile. In cazul in care documentele incarcate, in
fisierul avdnd denumirea Propunere Tehnica, nu sunt vizibile sau nu
contin informatiile aferente propunerii tehnice, intocmita pe baza
cerintelor din caietul de sarcini, oferta va fi respinsa.

Ofertantul nu are dreptul de a completa propunerea tehnica cu alte
documente, dupa data limita de depunere a ofertelor, cu exceptia
situatiilor prevazute la art. 134 alin. (7) din HG 395/2016, cu
modificarile si completarile ulterioare. (...)".

Analizdnd propunerea tehnica a ofertantei contestatoare, Consiliul
retine urmatoarele:

- pentru echipamentele de retea de tip 1, a ofertat

echipamentul ... ... ;

- pentru echipamentele de retea de tip 2, a ofertat

echipamentul ... ... ...

- pentru echipamentele de retea de tip 3, a ofertat

echipamentul ... ... with Firepower Services;

- pentru echipamentele de retea de tip 4, a ofertat

echipamentul ...-Xwith Firepower Services;

Propunerea tehnica a fost prezentata de ofertant sub forma unui
tabel cu patru coloane intitulate ,Cerinte”, ,Detalii cerinte”,
»~Conformitate” si ,Raspuns ofertant”, pentru fiecare echipament de retea
ofertat (tip 1, 2, 3 si 4), ofertanta contestatoare indicand linkurile cu
referintele tehnice.
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Raportat la cerintele caietului de sarcini, reproduse la pag. 11 - 12
a prezentei decizii, in cadrul propunerii tehnice, ofertanta contestatoare
a mentionat, la pag. 12, 23, 36 si 49 [pentru fiecare echipament de
retea ofertat (tip 1, 2, 3 si 4)], in referire la Nota nr. 2 avand urmatorul
cuprins: ,In cazul in care ofertantul propune in cadrul ofertei pentru
intreg lotul 1 mai multe echipamente de la acelasi producator se accepta
o0 singura solutie de management si monitorizare pentru toate
echipamentele care provin de la acelasi producator. In cazul in care
ofertantul propune o solutie folosind strategia dual-vendor, atunci este
acceptata o singura solutie de management si corelare de evenimente.
Solutia de management si corelare va trebui sa absoarba si sa coreleze
datele expuse de toate echipamentele”, urmatoarele: ,Solutia de
management permite corelarea evenimentelor precum si absorbirea
datelor expuse de toate echipamentele ofertate”.

In referire la cerinta: ,In cazul ofertelor ce contin strategia dual-
vendor, se cere ca intreaga telemetrie la nivel de retea si de la nivelul
statiilor de lucru, sa se colecteze, coreleze si sa se afiseze intr-o singura
consola de incidente. Pentru implementarea acestei strategii, ofertantul
poate folosi tehnologii de partajare de date specifice sau cunoscute dupa
cum urmeaza: REST-API, Netflow, ...”, ofertanta contestatoare a
mentionat in propunerea tehnica (pag. 53) urmatoarele: ,Intreaga
telemetrie la nivel de retea si la nivelul statiilor de lucru, colecteaza,
coreleaza si va afisa intr-o singura consola de incidente. Acest lucru se
va realiza prin folosirea tehnologiilor de partajare a datelor specifice sau
cunoscute dupd cum urmeaza: REST-API, Netflow, ...”, iar in referire la
cerinta: ,Solutia trebuie sa furnizeze functii de cautare avansata si
rapida, precum si capabilitdti de identificare de anomalii, folosind
algoritmi si functii matematice avansate de tip «unsupervised machine
learning», toate descrise mai jos”, ofertanta contestatoare a mentionat
in propunerea tehnica, tot la pag. 53, urmatoarele: ,Solutia furnizeaza
functii de cautare avansata si rapida, precum si capabilitati de
identificare de anomalii, folosind algoritmi si functii matematice avansate
de tip «unsupervised machine learning», toate descrise mai jos”.

Din verificarea propunerii tehnice a contestatoarei, pag. 51, punctul
3.3.1.5 - Cerinte de management, integrare, automatizare, corelare si
loguri (pag. 51) rezulta ca solutia ofertata este ... ... -VM, pentru care s-a
depus si specificatia tehnica (pag. 13 - 7).

Verificand lucrarile membrilor Comisiei de evaluare, Consiliul retine
ca acestia au solicitat contestatoarei clarificari, prin adresa nr. ...,
relevante in solutionare fiind urmatoarele aspecte:

,6. In cadrul capitolului cap.3.3.1.5. INTEGRARE, AUTOMATIZARE,
CORELARE, va rugam sa detaliati indeplinirea urmatoarelor
cerinte:

- «Motorul de filtrare WEB va permite integrarea si acceptarea de
destinatii blocate de la sistemul de management centralizat, cu efect a
intregii flote de echipamente de retea administrate cat si asupra statiilor
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de lucru aflate sub influenta politicii de filtrare WEB dar neprezente in
organizatie»;

- «Iin cazul ofertelor ce contin strategia dual-vendor, se cere ca
intreaga telemetrie la nivel de retea si de la nivelul statiilor de lucru, sa
se colecteze, coreleze si sa se afiseze intr-o singura consola de
incidente».

7. In cadrul capitolului cap.3.3.1.5. INTEGRARE, AUTOMATIZARE,
CORELARE, pentru cerinta: <«Echipamentele, licentele, software-ul de
management, mecanismele de filtrare, de audit sau de telemetrie
trebuie livrate integrate, ca un ansamblu unitar, cu scopul de a minimiza
riscul atacurilor cibernetice si de a expune operatorilor un ansamblu de
date corelat» - punctul 3.3.1.5, va rugam sa ne detaliati: modalitatea
de integrare, ca un tot unitar intre toate echipamentele propuse,
modalitatea de corelare a datelor precum si, modalitatea de minimizare
a riscurilor in cazul unui atac cibernetic ipotetic, folosind acest ansamblu
integrat, ce furnizeaza date corelate;

8. In cadrul capitolului cap.3.3.1.5. INTEGRARE, AUTOMATIZARE,
CORELARE, va rugam sa ne detaliati modalitatea de implementare a
cerintei descrise la punctul 3.3.1.5 - «Solutia propusa va colecta,
procesa, imbogati (enrich), vizualiza cantitati masive de log-uri generate
de evenimente semnificative la nivelul aplicatiilor, sistemelor de operare,
echipamentelor de retea, echipamentelor de securitate ori alte
echipamente si solutii descrise in documentul de fata. Solutia trebuie sa
furnizeze functii de cautare avansata si rapida, precum si capabilitati de
identificare de anomalii, folosind algoritmi si functii matematice avansate
de tip <unsupervised machine learning>, toate descrise mai jos. Solutia
propusa va permite interactiunea cu alte aplicatii de management sau de
productie, prin intermediul tehnologiilor RESTfull API si JSON. Solutia va
folosi o baza de date distribuitd care sa permita cautarea in timp real,
vizualizarea, raportarea si stocarea istorica a log-urilor pe o perioada de
30 de zile cu posibilitate de extindere la 90 de zile»”.

La aceasta solicitare de clarificari, contestatoarea a raspuns prin
adresa nr. ..., inregistrata la autoritatea contractanta sub nr. ...precizand
urmatoarele:

,6. Management-ul filtrarii web pe statiile de lucru se face prin EMS.
...-ul poate trimite log-uri catre ... prin VPN si corelate cu FAZ, pentru o
centralizare a intregii vizibilitati (...- Admin/1400 Settings/0410 Send%
20/0gs%20to%20FAZ%200r% 20FMG.htm#). Mai mult, ... se poate
configura sa fie mereu conectat la VPN, astfel cad statia de lucru nu va

face trafic fara ca acesta sa treaca prin filtrarea ...-ului (... 11 ..))”;
7. Integrarea se face direct intre echipamentele ... propuse si solutiile de
FortiManager si .... Echipamentul de colectare primeste loguri de la

echipementele firewall cu posibilitatea ca acestea sa fie incriptate pentru
a securiza transmisia de loguri. Avand vizibilitate asupra intregii retele
compuse din echipamentele de securitate ..., se poate actiona asupra
evenimentelor de securitate detectate de ..., restrictionand traficul
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vulnerabil in cel mai scurt timp. Mai mult, prin serviciul de IOC
(Indicators of Compromise) se pot monitoriza toate statiile de lucru
compromise pentru a se actiona asupra lor;

8.a) Corelarea si analiza de anomalii se face prin serviciul de Indicators
of Compromise (...)

8. b) Poate satisface cerintele de integrare folosind XML API

(...) si ISON API, cu informatia pe Developer Network: ... (JSON API)
8.c) ... imparte logurile in Analytics logs si Archived logs. Analytics
reprezinta logurile ce pot fi vizualizate si analizate in timp real. Analytics
retention period se poate seta si pana la 90 de zile (..)".

Prin adresa nr. ..., membrii comisiei de evaluare au solicitat
contestatoarei sa clarifice urmatorul aspect:

~Avand in vedere cerinta generald de la capitolul 3.3.1.5., din
Caietul de sarcini: (...) va rugam sa precizati urmatoarele:

(...)

4. Datorita faptului ca oferta dvs. contine o strategie dual
vendor (... si ...), va rugam sa descrieti cum veti colecta si corela
intreaga telemetrie la nivel de retea si la nivelul statiilor de lucru, intr-o
singura consola de incidente”,

Contestatoarea a raspuns prin adresa nr. ..., inregistrata Ia
autoritatea contractanta sub nr. ..., in cuprinsul careia a mentionat
urmatoarele:

,Colectarea si corelarea centralizatd a intregii telemetry la nivel de
retea la nivelul echipamentelor celor doi producatori (... si ...) se va face
prin protocolul .... Astfel: ... va colecta prin ... log-urile atat de la
echipamentele ..., cat si de la ..., si/sau alte echipamente si le va afisa
pe o singura consola de incidente.

La nivelul statiilor de lucru colectarea si corelarea centralizata a
intregii telemetry se va face de catre ...prin intermediul licentelor
de ... ... & ...si care le va afisa pe o singura consola de incidente.

Referinta Tehnica la adresa:

Prin adresa nr...., membrii comisiei de evaluare au solicitat
contestatoarei sa clarifice urmatorul aspect:

,2. Clarificare referitoare la management si integrare

In caietul de sarcini in specificatiile aferente capitolelor:

- 3.3.1.1 Echipamente de retea tip 1 - 4 bucati"”

- 3.3.1.2 Echipamente de retea tip 2 - 46 bucati"

- 3.3.1.3 Echipamente de retea tip 3 - 96 bucati”

- 3.3.1.4 Echipamente de retea tip 4 - 34 bucati”

Sectiunea «Management: Note» se solicita:

«2. in cazul in care ofertantul propune in cadrul ofertei pe intreg
lotul 1 mai multe echipamente de la acelasi producator se accepta o
singura solutie de management si monitorizare  pentru  toate
echipamentele care provin de la acelasi producator. In cazul in care
ofertantul propune o solutie folosind strategia dual-vendor, atunci se
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accepta o singura solutie de management si corelare de evenimente.
Solutia de management si corelare va trebui sa absoarba si sa coreleze
datele expuse de toate echipamentele».

In caietul de sarcini, in specificatiile aferente capitolului:

3.3.1.5 Cerinte de management, integrare, automatizare, corelare
evenimente si loguri - Sectiunea «Management: Note» se solicita:

«In cazul ofertelor ce contin strategia dual-vendor, se cere ca
intreaga telemetrie la nivel de retea si de la nivelul statiilor de lucru, sa
se colecteze, coreleze si sd se afiseze intr-o singura consola de
incidente. Pentru implementarea acestei strategii, ofertantul poate folosi
tehnologii de partajare de date specifice sau cunoscute dupa cum
urmeaza: REST- API, Netflow, ...».

Solutia tehnica oferita de compania dumneavoastra pentru
componenta de management, integrare, automatizare, corelare
evenimente si loguri este ...Analyzer-VM.

Intelegem din fisa de date indicata:

. ca platforma ... se integreaza cu toate componentele ... ofertate

Intrucdt nu identificam functionalitatea, functia, modulul, fluxul de
actiuni necesare, va rugam sa ne indicati in clar, modul de addugare

ca si sursa de loguri a echipamentelor ... ..., ... ...with Firepower
Services, ... ... with Firepower Services in platforma ofertatd”.
Contestatoarea a raspuns prin adresa nr. ..., inregistrata la

autoritatea contractanta sub nr. ..., precizand urmatoarele:

,Modul de adaugare ca si sursa de loguri a
echipamentelor ... ..., ... ...with Firepower Services, ... ...-X, with
Firepower Services in platforma ofertata, ...este detaliat in cele ce
urmeaza:

Conform link-ului public din documentatia de ... de mai jos:
administration-guide/363038/types-of-logs-collected-for-each-device,

echipamentele care pot genera si trimite loguri in format ... pot fi
integrate in ....
Echipamentele ... ..., ... ...with firepower services, ... ...with

firepower services suporta logarea catre un server de ..., prin urmare se
pot integra cu ... VM.

Dispozitivele ce se pot loga in ... pot fi adaugate manual sau
automat din consola, iar procesul manual este descris mai jos:

Acest proces se bazeazda pe ADOM-ul ... unde vor fi adaugate
sursele ce genereaza loguri de tip ....

Pot fi create mai multe ADOM-uri pentru ... in cazul in care este
nevoie Despre ADOM-uri puteti consulta documentatia specifica:

;/ministration-f/uide/6 97440/adoms
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Pentru procesul automat de adadugare, echipamentul care va
genera loguri, trebuie configurat sa trimita logurile cdtre ... server,
acesta fiind .... In consola de ... se aproba echipamentul si va fi automat
alocat ADOM-ului corespunzator, in cazul nostru ADOM-ul ...”.

Analizand decizia autoritatii contractante de a respinge oferta
contestatoarei, prin raportare la prevederile documentatiei de atribuire,
solicitarile de clarificari adresate de autoritatea contractanta
contestatoarei si raspunsurile acesteia, Consiliul o apreciaza ca fiind
intemeiata pentru urmatoarele motive:

In cadrul Fisei de date a achizitiei, la punctul IV.4.1 - Modul de
prezentare al propunerii tehnice, autoritatea contractanta a solicitat ca
propunerea tehnica sa contina un comentariu, articol cu articol,
privind toate cerintele continute in Caietul de sarcini, prin
intermediul carora ofertantul va demonstra corespondenta
propunerii tehnice cu prevederile caietului de sarcini. Astfel, s-a
solicitat ca ofertantii sa prezinte o descrierea detaliata a modului de
indeplinire a cerintelor minime prevazute in caietul de sarcini, prin care
sa se demonstreze corespondenta propunerii tehnice cu toate cerintele
prevazute.

~Pentru a demonstra ca propunerea tehnica depusa respecta
cerintele minime din caietul de sarcini, se vor descrie in detaliu:

- toate informatiile din care sa se poatda aprecia daca sunt
indeplinite cerintele din caietul de sarcini;

- alte informatii considerate semnificative pentru evaluarea
corespunzatoare a propunerii tehnice.

Nu se admite prezentarea pe post de propunere tehnica a caietului
de sarcini semnat/stampilat de ofertant, iar comentariile de tipul DA/NU
nu reprezinta indeplinirea cerintelor solicitate, sub sanctiunea
declararii propunerii tehnice ca fiind neconforma”.

Analizdnd modul in care ofertanta contestatoare a raspuns
cerintelor mentionate in cadrul Fisei de date a achizitiei anterior
reproduse, Consiliul constata ca aceasta a indicat o serie de linkuri ca
referinte tehnice, iar in ceea ce priveste cerintele tehnice reproduse la
pag. 11 - 12 a prezentei decizii, in cadrul coloanei intitulata ,raspuns
ofertant”, care ar fi trebuit sa contina descrieri detaliate cu privire la
modul de indeplinire a cerintelor, s-a limitat la copierea intocmai a
cerintei din caietul de sarcini, a se vedea in acest sens, urmatoarele
mentiuni:

- ,Solutia de management permite corelarea evenimentelor precum
si absorbirea datelor expuse de toate echipamentele ofertate”.

- ,Intreaga telemetrie la nivel de retea si la nivelul statiilor de
lucru, colecteaza, coreleaza si va afisa intr-o singura consola de
incidente. Acest lucru se va realiza prin folosirea tehnologiilor de
partajare a datelor specifice sau cunoscute dupd cum urmeaza: REST-
API, Netflow, ...”,
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- .Solutia furnizeaza functii de cautare avansata si rapida, precum
si capabilitati de identificare de anomalii, folosind algoritmi si functii
matematice avansate de tip «unsupervised machine learning», toate
descrise mai jos”.

Desi autoritatea contractanta nu a dorit prezentarea propunerii
tehnice intr-o asemenea maniera (a se vedea in acest sens prevederile
Fisei de date a achizitiei, punctul 1V.4.1), Consiliul constata ca memobrii
Comisiei de evaluare au manifestat un rol activ si au solicitat
contestatoarei detalierea/descrierea/precizare modului in care sunt
indeplinite unele specificatii tehnice, raspunsurile la clarificari fiind
neconcludente in conformitate cu dispozitiile art. 134 alin. (5) din HG nr.
395/2016, nefiind astfel demonstrata de catre ofertantul in discutie
indeplinirea cerintelor din caietul de sarcini, oferta intrand sub incidenta
dispozitiilor art. 137 alin. (3) lit. a) din HG nr. 395/2016. In cadrul
raspunsurile la clarificari, contestatoarea a continuat prezentarea
informatiilor in aceeasi maniera superficialda, prin indicarea unor link-uri
si neformularea unor raspunsuri concrete cu privire la toate aspectele pe
care autoritatea contractanta a intentionat sa le clarifice prin solicitarile
de clarificari transmise contestatoarei. Aceasta maniera de redactare atat
a propunerii tehnice cat si a raspunsurilor la clarificari 1i este imputabila
exclusiv ofertantei contestatoarei.

Astfel, Consiliul constata ca raspunsul contestatoarei la clarificari
nr. ..., Inregistrat la autoritatea contractanta sub nr. ..., este
neconcludent pentru urmatoarele motive:

e raspunsul nr. 6 acopera doar prima parte a solicitarii de
clarificari referitoare la motorul de filtrare web, nementionand nimic cu
privire la cerinta ca intreaga telemetrie la nivel de retea si la nivelul
statiilor de lucru sa se colecteze, coreleze si sa se afiseze intr-o singura
consola de incidente, desi solicitarea de clarificari a fost clara: , (...) va
rugam sa detaliati indeplinirea urmatoarelor cerinte:

- «Motorul de filtrare WEB va permite integrarea si acceptarea de
destinatii blocate de la sistemul de management centralizat, cu efect a
intregii flote de echipamente de retea administrate cat si asupra statiilor
de lucru aflate sub influenta politicii de filtrare WEB dar neprezente in
organizatie»;

- «in cazul ofertelor ce contin strategia dual-vendor, se cere
ca intreaga telemetrie la nivel de retea si de la nivelul statiilor de
lucru, sa se colecteze, coreleze si sa se afiseze intr-o singura
consola de incidente» ",

e raspunsul nr. 7 precizeaza cum se integreaza echipamentele ...
fara a mentiona cum sunt integrate, ca un tot  wunitar, si
echipamentele ..., desi solicitarea de clarificari a fost clara, in sensul:
~Vva rugam sa ne detaliati: modalitatea de integrare, ca un tot unitar
intre toate echipamentele propuse, modalitatea de corelare a datelor
precum si, modalitatea de minimizare a riscurilor in cazul unui atac
cibernetic ipotetic, folosind acest ansamblu integrat, ce furnizeaza date
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corelate”. In acest context, Consiliul reitereazd faptul cd autoarea
contestatiei a ofertat in cadrul lotului 1, echipamente ... si ....

e raspunsul nr. 8 nu detaliaza modalitatea prin care solutia
propusa ofera functii de cautare avansata si rapida, precum si capabilitati
de identificare de anomalii, folosind algoritmi si functii matematice
avansate de tip ,unsupervised machine learnig”, desi solicitarea de
clarificari a fost clara, in sensul: ,va rugam sa ne detaliati modalitatea
de implementare a cerintei descrise la punctul 3.3.1.5 - (...) Solutia
trebuie sa furnizeze functii de cautare avansata si rapida, precum si
capabilitati de identificare de anomalii, folosind algoritmi si functii
matematice avansate de tip <unsupervised machine learning> (...)”.

Avand in vedere cele mai sus mentionate, Consiliul constata ca
raspunsul contestatoarei la clarificari nr. ..., inregistrat la autoritatea
contractanta sub nr. ..., este neconcludent, in speta fiind incidente
dispozitiile art. 134 alin. (5) din HG nr. 395/2016, care stipuleaza
urmatoarele: ,In cazul in care comisia de evaluare solicita unui
candidat/ofertant clarificari si, dupa caz, completari ale documentelor
prezentate de acesta in cadrul ofertei sau solicitarii de participare,
potrivit dispozitiilor art. 209 din Lege, iar candidatul/ofertantul nu
transmite in  termenul precizat de comisia de evaluare
clarificarile/completarile solicitate sau clarificarile/completarile transmise
nu sunt concludente, oferta sa va fi consideratad inacceptabild”, la acel
moment autoritatea contractanta avand obligatia de a respinge oferta
contestatoarei, conform temeiului de drept anterior mentionat.

Consiliul apreciaza ca, in etapa de evaluare a ofertelor, autoritatea
contractanta nu poate solicita unui ofertant clarificarea aceluiasi aspect
de mai multe ori, in conditiile in care ofertantul in discutie nu formuleaza
niciun fel de sustineri cu privire la anumite solicitari ale autoritatii
contractante, deoarece in speta devin incidente dispozitiile art. 209 alin.
(2) din Legea nr. 98/2016, care stipuleaza urmatoarele: ,Autoritatea
contractantad nu are dreptul ca prin clarificarile/completarile solicitate sa
determine  aparitia unui avantaj evident in favoarea unui
ofertant/candidat”.

Desi raspunsul nr. 6 din adresa contestatoarei nr. ..., inregistrata la
autoritatea contractanta sub nr. ..., este neconcludent (asa cum s-a
retinut anterior) deoarece nu mentiona nimic cu privire la cerinta ca
intreaga telemetrie la nivel de retea si la nivelul statiilor de lucru sa se
colecteze, coreleze si sa se afiseze intr-o singura consola de incidente,
autoritatea contractanta i trimite contestatoarei o noua solicitare de
clarificari in legatura cu acelasi aspect, respectiv, intrebarea nr. 4 din
solicitarea de clarificari nr. nr. ...:

»Avand in vedere cerinta generala de la capitolul 3.3.1.5., din
Caietul de sarcini: (...) va rugam sa precizati urmatoarele:

(...)

4. Datorita faptului ca oferta dvs. contine o strategie dual
vendor (... si ...), va rugam sa descrieti cum veti colecta si corela
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intreaga telemetrie la nivel de retea si la nivelul statiilor de lucru, intr-o
singura consola de incidente”.

Analizdnd raspunsul contestatoarei (adresa nr. ..., inregistrata la
autoritatea contractanta sub nr. ...), Consiliul constata ca producatorul
declara ca logurile de tip ... sunt tratate la loguri de tip generic, iar
conform producatorului aceste loguri nu sunt afisate pe consola de
incidente ..., in acest context nefiind indeplinita urmatoarea cerinta din
caietul de sarcini, care prevede: ,in cazul ofertelor ce contin
strategia dual-vendor, se cere ca intreaga telemetrie la nivel de
retea si de la nivelul statiilor de lucru, sa se colecteze, coreleze si
sa se afiseze intr-o singura consola de incidente”, astfel incat
Consiliul apreciaza ca oferta contestatoarei intra sub incidenta
dispozitiilor art. 137 alin. (3) lit. a) din HG nr. 395/2016, care stipuleaza
urmatoarele: ,,

,In conditiile art. 215 alin. (5) din Lege, oferta este considerata
neconforma in urmatoarele situatii:

a) nu satisface in mod corespunzator cerintele caietului de sarcini”.

De asemenea, Consiliul mai analizeaza si adresa contestatoarei
nr. ..., inregistrata la autoritatea contractanta sub nr. ..., reprezentand
raspunsul la solicitarea de clarificari nr. ... si retine ca relevante
sustinerile autoritatii contractante din cadrul punctului de vedere nr. ...,
necombatute de catre contestatoare, referitoare la urmatorul aspect:

,Contestatoarea afirma faptul ca Echipamentele ... ..., ... ...with
firepower services, ... ... with firepower services suporta logarea catre un
server de ..., prin urmare se pot integra cu ... VM, dar conform caietului
de sarcini aceste loguri trebuie sa ajunga in consola unica de incidente,
denumita ... de catre producator. La adresa de referinta ... (...) in tabelul
de la paginile 13-14, producatorul specifica faptul ca logurile provenite
prin protocolul ... de la echipamentele ..., nu beneficiaza de facilitatea ...
din .... Prin urmare aceste loguri nu pot fi corelate cu logurile provenite
de la echipamentele ...".

In legatura cu urmatorul aspect care se regaseste in cadrul actului
atacat ,logurile provenite de la echipamentele ... ofertate, nu ajung in
modulul ..., aceste loguri nu beneficiaza de functiile matematice
avansate de tip «unsupervised machine lerning»"”, Consiliul constata ca,
autoarea contestatiei nu face niciun fel de sustineri, in cadrul actului de
sesizare a Consiliului, sub acest aspect fiind relevante urmatoarele
sustineri ale autoritatii contractante din cadrul punctului de vedere: , Nu
regasim in documentatie functiile de unsupervised machine learning
implementate in ... sau .... Nu regasim in documentatie detalii despre
analiza functiilor matematice, prin care sa se confirme cd aceasta
foloseste datele absorbite prin ..., de la ambii producatori”.

In acest context, Consiliul constata ca, desi punctul de vedere
formulat de catre autoritatea contractanta in prezenta cauza a fost
comunicat contestatoarei la data de 29.07.2019 (conform dovezii aflata
la dosarul cauzei), iar prin adresa nr. ..., Consiliul i-a dat posibilitatea
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acesteia sa formuleze o replica in legatura cu acest document, ..., desi a
confirmat primirea adresei CNSC la data de 07.08.2019, pana la data
emiterii prezentei decizii nu a inteles sa raspunda argumentelor tehnice
prezentate de catre autoritatea contractanta, desi termenul acordat de
Consiliu a expirat.

Luand in considerare aspectele de fapt si de drept mai sus
mentionate, in temeiul art. 26 alin. (6) din Legea nr. 101/2016, Consiliul
va respinge, ca nefondata, contestatia formulata de ..., in contradictoriu
cu autoritatea contractanta ....

Prezenta decizie este obligatorie pentru parti, in conformitate cu
dispozitiile art. 28 alin. (1) din Legea nr. 101/2016.

Pentru aceste motive,
in baza legii si a mijloacelor de proba aflate la dosar,

CONSILIUL DECIDE:
Respinge, ca nefondata, contestatia formulata de ..., in
contradictoriu cu ....
Impotriva prezentei decizii se poate formula plangere, in termen de

10 zile lucratoare de la comunicare pentru partile cauzei, respectiv de la
data luarii la cunostinta de catre alte persoane vatamate.

PRESEDINTE COMPLET

MEMBRU COMPLET MEMBRU COMPLET

Redactat in 4 exemplare originale, contine 23 pagini.
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