In conformitate cu prevederile art. 14 alin. (2) si ale art. 27
alin. (1) din Legea nr. 101/2016 privind remediile si cdile de atac
in materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari si
concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor,
Consiliul adopta urmatoarea

Prin contestatia nr. (...), transmisa prin mijloace electronice (e-mail),
inregistrata la Consiliu sub nr. (...), (...), cu sediul in municipiul (...),
inmatriculata in Registrul Comertului sub nr. (...), avand CUI (...),
reprezentata legal prin administrator (...), formulata Timpotriva
Raspunsului consolidat la clarificari nr. 1195/18.02.2025, publicat in SEAP
la data de 19.02.2025, aferente procedurii de atribuire simplificata,
organizata de (...), in calitate de autoritate contractanta, cu sediul in (...),
in vederea atribuirii contractului avand ca obiect ,(...)", initiata prin
anuntul de participare simplificat nr. (...), publicat in SEAP la data de
10.02.2025, s-au solicitat urmatoarele:

I. Suspendarea procedurii pana la solutionarea contestatiei;

II. In principal, modificarea raspunsului la clarificari din data de
19.02.2025 si eliminarea cerintelor ilegale;

III. Obligarea autoritatii contractante la decalarea termenului de
depunere a ofertelor si la continuarea procedurii in conformitate cu
prevederile legale in vigoare aplicabile in materia achizitiilor publice,
precum Si cu respectarea principiilor consacrate de art. 2 al Legii nr.
98/2016;

IV. In subsidiar, in situatia in care se va constata faptul ca nu mai pot
fi adoptate masuri de remediere, anularea procedurii.

Prin Incheierea nr. (...)din data de 04.03.2025, Consiliul a respins ca
ramasa fara obiect, cererea de suspendare a procedurii de atribuire,
formulata de (...).

Procedura de solutionare in fata Consiliului s-a desfasurat in scris.

CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR,
asupra cauzei de fata, constata urmatoarele:

Consiliul a fost legal sesizat si este competent, potrivit dispozitiilor art.
12 alin. (1) din Legea nr. 101/2016, sa solutioneze contestatia formulata
de (...).

I. Aspecte prealabile:

Contestatorul precizeaza ca in calitate de ofertant de statii de
incarcare electrica, inscris la procedura de achizitiei in mod legal, este
prejudiciat, fiind in imposibilitatea de a depune o oferta, fiindu-i
restrictionat accesul din punct de vedere al cerintelor tehnice nou
introduse prin raspunsul consolidat.
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In acord cu prevederile Legii nr. 101 din 19 mai 2016, art. 8 alin. (1)
.7 Zile, incepdnd cu ziua urmadatoare ludrii la cunostintd despre actul
autoritatii contractante considerat nelegal”, termenul de publicare in SICAP
a raspunsului la clarificari fiind 19.02.2025, termenul limita de contestatie
este 24.02.2025, context in care (...) reitereaza faptul ca intelege sa
conteste raspunsul consolidat la clarificarile postat in SICAP in data de
19.02.2025.

II. Suspendarea procedurii — pana la solutionarea contestatiei.

III. (...) sustine ca, contestatia este intemeiata si trebuie admisa ca
atare pentru urmatoarele argumente:

1. Nelegalitatea introducerii de noi cerinte tehnice in documentatie
fara prelungirea termenului de depunere a ofertelor.

Contestatorul mentioneaza ca prin raspunsul la clarificari postat in
SICAP in data de 19.02.2025, autoritatea contractanta aduce modificari si
adauga in plus cerinte tehnice fata de documentatia de atribuire initiala.

Spre exemplu, contestatorul indica:

- Raspunsul 1 la clarificari, introduce noi cerinte tehnice minimale,
care nu se regaseau in documentatia initial publicata in SICAP;

- Raspunsul 2 la clarificari, introduce noi cerinte tehnice minimale,
care nu se regaseau un documentatia initial publicata in SICAP;

- Raspunsul 6 la clarificari introduce noi cerinte tehnice minimale, care
nu se regaseau in documentatia initial publicata in SICAP;

- Raspunsul 9 la clarificari, introduce noi cerinte tehnice minimale,
care nu se regaseau in documentatia initial publicata in SICAP.

Contestatorul precizeaza ca modificarea prin clarificari a documentatiei
initiale este permisa de legislatie, dar doar in masura in care se iau si
masuri de remediere.

In acest sens, contestatorul invoca prevederile art. 153 alin. (1), (2),
(3) si (4) din Legea nr. 98/2016 si arata ca introducerea unor cerinte noi,
cu doar 5 zile inaintea termenului de depunere a ofertelor, este o
modalitate de eludare a obligatiilor legale cu privire la termenul minim de
publicitate in SICAP a procedurii, o modalitate prin care regulile sunt
schimbate in timpul jocului.

Contestatorul sustine ca autoritatea contractanta a introdus (in mod
ilegal si partinitor) obligativitatea respectarii unor standarde ce nu se
aplica sau sunt ale unor entitati private, cu doar 5 zile inainte de termenul
limita de depunere a ofertelor si fara a lua masura obligatorie de
prelungire.

2. Obligarea autoritatii contractante la schimbarea raspunsului dat la
clarificarea/intrebarea 6 - referitor la ,OCPP 1.6 Security Certified emis de
OCA (Open Charge Alliance)”

Contestatorul precizeaza ca aceasta cerinta este ilegala, neintemeiata,
restrictiva si vadit favorizeaza un unic operator economic ((...)SRL).

2.1. Ilegalitatea cerintei in sine, ea referindu-se la producator si nu la
ofertant sau la produs.

Autoarea contestatiei sustine ca cerinta ,,OCPP 1.6 Security Certified
emis de OCA (Open Charge Alliance)” se refera la ,PRODUCATORUL
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STATIEI” si nu la statia in sine. Astfel, cerinta este impusa pentru
producatorul statiei si nu pentru produsul in sine.

Or, obiectul licitatiei nu este licitarea unui producator, ci licitarea unui
produs care indeplineste anumite cerinte tehnice. Impunerea unor
standarde de calitate pentru producator este ilegala in viziunea Legii nr.
98/2016 care permite impunerea de standarde de calitate/conformitate
doar pentru produsele supuse licitatiei si pentru operatorii
economici/ofertanti, sub nici o forma nu permite impunerea unor
standarde pentru fabricant/producator.

In acest context, contestatorul solicita eliminarea cerintei introduse
prin clarificari, prin care producatorul trebuie sa fie certificat ,OCPP 1.6
Security Certified emis de OCA (Open Charge Alliance).”

2.2. Nejustificarea cerintei raportat la obiectul contractului, 1in
contextul in care cerinta s-ar referi la statia de incarcare.

Contestatorul precizeaza ca obiectul contractului este format din
achizitia de statii de incarcare electrica fara software de exploatare/
platforma/aplicatie de exploatare.

Conform cerintei nou introduse prin clarificare din 19.02.2025,
raspunsul nr. 6, contestatorul sustine ca autoritatea contractanta a
introdus o cerinta noud, ce nu isi are sensul in contextul de fata, avand in
vedere urmatoarele:

i. In primul rand solicita CNSC sa constate ca autoritatea contractanta
doreste ca pentru componenta hardware OCPP 1.6 - sa existe certificare
de securitate emisa de OCA;

ii. Subliniaza din nou, ca OCPP 1.6 (Open Charge Point Protocol 1.6)
este un protocol de comunicatie deschis utilizat in infrastructura statiilor de
incarcare pentru vehicule electrice (EV). Acesta permite comunicarea intre
statiile de incarcare (Charge Points - CP) si sistemele centrale (Charge
Point Operator - CPO sau Backend System), asigurand interoperabilitatea
si gestionarea eficienta a retelelor de incarcare;

iii. La baza este un element hardware care stie sa comunice cu alte
elemente hardware si software;

iv. La baza OCPP 1.6, este un element hardware, de sine statator, este
un element care functioneaza doar exploatat/cu ajutorul unui element
software;

v. Or, obiectul achizitiei nu are nici un element software;

vi. Atunci cand un alt hardware (ex. o masina electrica) se conecteaza
la statie nu se conecteaza direct (hardware la hardware), ci prin
intermediul unui software. Prin urmare nu se poate aduce in discutie
securitatea/certificarea securitatii elementului hardware decat in contextul
unui instrument software;

vii. Impunerea unei cerinte de securitate, a unei certificari de
securitate asupra unui element hardware este ilogica in contextul in care
nu se achizitioneaza acest instrument software, deoarece asupra unei
componente hardare/cip/microcip/ se poate pune in discutie doar
securitatea fizica (antivandalism) si nu securitatea informatica;

viii. Cu alte cuvinte, securitatea OCPP 1.6 nu este data de partea
hardware a statiei, ci de aplicatia software care exploateaza statia, care
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face ca statia sa fie utilizata, care pune si invata statia sa recunoasca
masina electrica care i se adreseaza pentru incarcare;

ix. Acest lucru nu este facut de catre partea hardware care face
obiectul contractului de fata, ci de aplicatia software, motiv pentru care
cerinta trebuie sa se refere la aplicatia softare si nicidecum la hardware;

x. Dovada este ca inclusiv entitatea privata OCA (OCA este o
organizatie de tip ONG nesemnificativa si restrictiva) cand atesta
securitatea OCPP 1.6 de fapt atesta doar logarea la statie, adica tot pe
baza unui soft.

In acest sens, contestatorul reda o captura de ecran de pe site-ul OCA
cu privire la ce anume certifica ,OCPP 1.6 Security Certified emis de OCA
(Open Charge Alliance)”

xi. Se face doar o certificate BASIC a autentificarii (pe baza unui soft
si nu strict pe elementul hardware).

De altfel, contestatorul precizeaza ca este usor de inteles si de catre
orice persoana neavizata, cum ca cerinta unei certificari a securitatii unor
elemente hardware (fara software) este ilogica si de ce cerintele de
securitate sunt de fapt pentru aplicatiile de exploatare a statiilor:

- statiile de incarcare nu stocheaza nici un fel de date personale sau
de autentificare a utilizatorilor, acestea neavand o baza de date proprie.
Statiile de incarcare au doar un modul OCPP pe baza de hardware care
permite comunicarea cu aplicatii compatibile prin protocolul OCPP;

- utilizatorul final, impreuna cu toate datele personale si nepersonale
sunt stocate in baza de date a aplicatiei mobile (cum este in cazul (...)
aplicatia Elvo). Aplicatia cripteaza toate informatiile in tranzit precum si
cele statice, si este protejata inclusiv prin autentificare prin 2 factori
precum parola + SMS sau Email;

- astfel, statia stie doar cat se incarca si la ce pret (acesta fiind setat
la instalare). Nu stie cine incarca sau orice alta informatie despre utilizator.

In concluzie, (...) precizeaza ca in conditiile in care autoritatea
contractanta nu cumpara o aplicatie de exploatare, impunerea unei astfel
de cerinte este ilogica, deoarece cerintele de securitate se refera la
aplicatiile utilizate si nu la elemente hardware (la acestea sunt aplicabile
elementele antivandalism).

2.3. Cerinta este restrictiva.

Contestatorul mentioneaza ca ,0OCA (Open Charge Alliance)” este o
organizatie non-profit care dezvolta si promoveaza protocoale deschise de
comunicatie pentru infrastructura statiilor de fincarcare a vehiculelor
electrice (EV).

Contestatorul precizeaza ca impunerea certificarii doar de catre o
anumita entitate este restrictiva. Pentru a exemplifica este ca si cum intr-o
licitatie s-ar solicita certificare CE, doar de catre laboratorul X sau Y, doar
de catre firma X de certificare. Impunerea doar a unui anumit certificator
-in cazul de fata ,OCA (Open Charge Alliance)” - este restrictiv. Scopul
unei certificari este de a avea o opinie terta, impartiala, o proba impartiala
care arata ca o anumita cerinta este indeplinita. Or, impunerea ca aceasta
proba sa fie furnizata exclusiv de un anumit ONG privat, este restrictiva.
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Asadar, contestatorul subliniaza ca daca autoritatea contractanta ar fi
fost de buna credinta, ar fi indicat ca cerinta de asigurare a securitatii sa
fie la nivel de aplicatie software, fara a indica un anumit organism de
certificare.

In plus, contestatorul mentioneaza ca:

e OCA certifica OCPP, dar nu este un organism de securitate IT
acreditat la nivel international pe nivel de software de utilizare statii;

e OCA Security nu ofera o protectie suplimentara garantata fata de
utilizarea standardelor consacrate (TLS 1.2/1.3, autentificare X.509,
criptare avansata etc.);

e Exista alternative echivalente de asigurare a securitatii, fara
costurile suplimentare impuse de aceasta certificare;

e Costurile obtinerii certificarii sunt ridicate si nejustificate, in conditiile
in care nici legislatia UE nu impune aceasta certificare pentru statiile de
incarcare;

e In majoritatea statelor UE, statiile de incarcare functioneaza in
siguranta, respectand standardele internationale fara a fi nevoie de
certificarea OCA Security (ONG privat) limitandu-se la certificarea
securitatii datelor la nivel de aplicatie de exploatare.

2.4. Cerinta este in scopul de a favoriza exclusiv un operator
economic.

Contestatorul sustine ca aceasta cerinta este indeplinita de un singur
operator economic in Romania. Conform site-ului indicat in cerinta
(https://openchargealliance.org/certified-companies/) in Romania exista
doar 3 ofertanti de statii care indeplinesc cerinta:

- (...) — este un producator care ,,NU"” mai produce statii de incarcare
— este retras de pe piata din anul 2023;

- cu privire la (...)- este firma de software - nu vinde si nu produce
statii de incarcare electrica, este firma colaboratoare a (...), fiind o dovada
in plus ca cerinta se refera la software nu hardware;

- (...)- firma favorizata de catre autoritatea contractanta. Nu este
prima data cand acest operator impune (prin metode ilicite) aceasta
cerinta care il favorizeaza.

Practic, contestatorul sustine ca in Romania este un singur operator
care indeplineste aceasta cerinta restrictiva.

In plus, contestatorul solicita CNSC sa observe ca exista o taxa
prohibitiva impusa de catre OCA pentru o certificare. Se poate vedea pe
site-ul OCA - https://openchargealliance.org/join-us/

Or, impunerea unei certificari din partea unui anumit certificator, care
are costuri astronomice si care in Romania are doar 2 operatori certificati -
este o dovada in sine, suficienta, pentru a demonstra ca favorizeaza doar
pe (...)si (...).

3. Obligarea autoritatii contractante la modificarea documentatiei de
atribuire in urma raspunsului la clarificari unde a publicat ATR-ul.

Prin raspunsul la clarificari din data de 19.02.2025, contestatorul
sustine ca autoritatea contractanta a publicat ATR-ul (avizul tehnic de
racordare). Acest aviz ,NU” a fost publicat odata cu documentatia de
atribuire initiala.
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La publicitatea din 19.02.2025, contestatorul precizeaza ca a luat la
cunostinta ca in ATR solutia de racordare este contrare celei din cadrul
PTH.

Insd, contestatorul sustine ca in listele de cantitdti conform Proiectului
Tehnic este prezentata o alta solutie in devizul ,Coloana electrica abonat
(instalatii electrice)”, in pag 64-66, respectiv 72-74. Conform acesteia, se
propune:

- anume inlocuirea cablului acyaby 3 x 240 + 70 mmp (din ATR) cu 2
cabluri acyaby 3 x 150 + 70 mmp;

:?nlocuirea firidei E1+2 din ATR, cu o firida E2+2.

In consecinta, contestatorul mentioneaza ca este in imposibilitatea de
a elabora o oferta in conditiile in care ATR-ul (avizul tehnic de racordare
emis de operatorul de energie), impune o solutie diferita fata de cea din
PTH si listele de lucrari.

Avand in vedere ca, conform raspunsului la clarificarile solicitate,
instalatia de racordare nu face obiectul prezentei proceduri, contestatorul
solicita excluderea devizelor ,Coloana electrica abonat (instalatii electrice)”
din cadrul documentatiei, avand in vedere discrepantele mentionate.

Pe cale de consecinta, contestatorul solicita CNSC admiterea
contestatiei.

Prin adresa nr. (...), transmisa prin mijloace electronice (e-mail),
inregistrata la Consiliu sub nr. (...), (...) a transmis punctul sau de
vedere cu privire la contestatia formulata de (...), precizand urmatoarele:

Scurt istoric al procedurii:

Autoritatea contractanta sustine ca a transmis in SEAP raspunsul
consolidat la solicitarile de clarificari in data de 19.02.2025.

In data de 24.02.2025 a primit pe adresa de e-mail a primariei
contestatia formulata de (...).

In ceea ce priveste continutul contestatiei si motivele invocate de
contestator, UAT (...) face urmatoarele precizari:

I. Suspendarea procedurii pana la solutionarea contestatiei.

Contestatia a fost publicata in SEAP in data de 24.02.2025 si
procedura de atribuire a fost suspendata;

II. In principal, modificarea raspunsului la clarificari din data de
19.02.2025 si eliminarea cerintelor ilegale.

Contestatorul afirma ca se afla ,in imposibilitatea de a depune o
oferta, accesul fiind restrictionat din punct de vedere al cerintelor tehnice
nou introduse prin raspunsul consolidat.”

Autoritatea contractanta precizeaza ca prin raspunsul dat la solicitarile
de clarificari nu a urmarit restrictionarea participarii si nici favorizarea
vreunui ofertant la procedura de atribuire, asa cum sustine contestatorul.

De asemenea, autoritatea contractanta sustine ca nu au fost introduse
cerinte tehnice suplimentare fata de documentatia de atribuire initiala, ci
s-a urmarit ca prin raspunsul dat sa fie corectate/clarificate cerintele
tehnice definite initial in fisele tehnice, in corelare cu normativele tehnice
in vigoare.

Cu privire la sustinerile contestatorului de la pct. 2, 2.1. si 2.2. din
contestatie, autoritatea contractanta face urmatoarele precizari:
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Faptul ca in listele OCA trebuie sa apara numele producatorului si
numele statiei nu reprezinta o certificare a producatorului ca si companie,
ci o certificare a produsului, numele producatorului fiind consemnat pentru
identificarea clara a produsului.

Cerinta la care face referire contestatorul nu este modificata, avand in
vedere ca in caietul de sarcini s-a specificat necesitatea existentei
certificarilor OCPP. Prin intermediul clarificarilor s- au specificat doar
nivelul de certificare OCPP solicitat.

Sistemul hardware care asigura comunicatie OCPP este integrat in
statie si nu poate fi instalat ulterior. Scopul sau este exact asigurarea
intercomunicarii cu softurile din retelele de incarcare,

In acest sens, autoritatea contractanta reda extras din ghidul AFM
articolul 6.

»Obligatiile Beneficiarului

23. sa asigure instalarea unui acces deschis de management si operare care
sa permita identificarea locatiei, monitorizarea in timp real a functionalitatii,
disponibilitatii, cantitatii de energie transferate. De asemenea, acest acces
trebuie sa permita interconectarea si comunicarea cu alte instalatii similare in
timp real;

24. sa se asigure ca statiile de reincarcare comunica prin protocol de tip
OCPP - Open Charge Point Protocol -minimum 1.5 si dispun de meniu in limba
romana si in limba engleza”

Asadar, autoritatea contractanta sustine ca in nici un caz cerinta prin
care ,Beneficiarul" trebuie sa se asigure ca statia indeplineste cerintele
OCPP nu este abuziva.

Nivelul de certificare pe care OCA il vizeaza referitor la statiile de
incarcare este ,SUBSET”, ,FULL" si ,SECURITY".

Nivelul ,SUBSET” si ,FULL se refera la parametrii si functiile ce trebuie
transmise de statie catre un soft de monitorizare, astfel incat sa poata sa
se inteleaga Iintre ele, iar certificarea ,SECURITY” este o masura
elementara pentru asigurarea si securizarea acestor conexiuni.

Autoritatea contractanta precizeaza ca testele de certificare nu se
refera doar la partea hardware a statiei de incarcare care face legatura cu
softul de monitorizare, ci si la componenta software instalata in
componenta hardware a statiei care sa asigure aceasta legatura.

Autoritatea contractanta subliniaza ca securitatea in OCPP (Open
Charge Point Protocol) este cruciala, deoarece infrastructura de incarcare a
vehiculelor electrice (EV) poate fi o tinta pentru atacurile cibernetice. Fara
masuri de securitate adecvate, atacatorii pot perturba retelele de
incarcare, fura date sau manipula tranzactiile.

Autoritatea contractanta prezinta de ce securitatea este esentiala in
OCPP:

1. Protejarea datelor utilizatorilor si a confidentialitatii.

Date personale (numere de card RFID, identificarea ID-ului masinii,
identitati ale utilizatorilor, detalii de plata), istoricul de incarcare, locatiile
si tiparele de utilizare. Atacatorii pot fura datele cardului RFID pentru a
incarca fraudulos.
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Risc de urmarire a utilizatorului—hackerii pot monitoriza unde si cand
se incarca un EV.

Prin solutia impusa de standardul de certificare se impune criptarea
TLS (wss://) si autentificarea, functii ce previn scurgerile de date.
Anonimizarea si stocarea securizata protejeaza identitatea utilizatorilor.

2. Prevenirea accesului neautorizat si a atacurilor.

Statiile de incarcare (EVSE) pot fi hackuite de la distanta. Atacatorii
pot porni/opri sesiuni de incarcare fara permisiune. Daca autentificarea
este slaba, hackerii pot prelua controlul asupra statiilor de incarcare si
produce daune de genul:

e Incarcare gratuita pentru atacatori prin utilizarea unor date furate;

e Atacuri de tip Denial-of-Service (DoS), care pot face statiile
nefunctionale;

e Atacuri prin injectare de comenzi, permitand atacatorilor sa modifice
livrarea de energie. Solutia de combatere a acestora este autentificare
puternica (mTLS, OAuth, chei API) pentru prevenirea accesului neautorizat
si control bazat pe roluri (RBAC) pentru restrictionarea privilegiilor.

3. Asigurarea unei comunicari securizate (Evitarea atacurilor MITM).

e Daca de la statia de incarcare datele sunt transmise prin
WebSockets nesecurizate (ws://), atacatorii pot modifica mesajele (de
exemplu, pot schimba tarifele sau pot incepe/opri tranzactiile);

e Printr-un atac de tip Man-in-the-Middle (MITM)—hackerii
intercepteaza mesajele si le modifica;

e Statii de incarcare false—atacatorii pot inregistra dispozitive fictive
in retea.

Solutia este utilizarea TLS (wss://) pentru criptarea comunicatiei prin
WebSocket si autentificare bazata pe certificate pentru verificarea statiilor
de incarcare.

4. Prevenirea exploatarii firmware-ului si software-ului.

e Atacatorii pot instala firmware malitios pe statiile de incarcare;

e Infectare cu malware—hackerii preiau controlul asupra statiilor de
incarcare;

e Control de la distanta asupra EVSE—atacatorii pot dezactiva sau
modifica functionalitatea statiilor.

Solutia este actualizari de firmware semnate digital pentru a preveni
manipularea si restrictionarea accesului la actualizari software.

5. Evitarea pierderilor financiare si operationale

Atacatorii pot manipula tarifele de incarcare sau intreruperea
serviciului din cauza atacurilor.

Autoritatea contractanta prezinta cum previne atacurile MITM in OCPP
1.6J:

- Utilizarea TLS (wss://) pentru criptarea comunicatiei. Activarea
autentificarii mutuale TLS (mTLS) cu certificate de client;

- Monitorizarea traficului de retea pentru a detecta deconectari sau
mesaje modificate suspecte.

Autoritatea contractanta sustine ca in gandirea contestatorului aceste
cerinte de securitate nu au importanta si avand in vedere ca nu s-a cerut
sa fie achizitionat si un soft, nu pot fi solicitate.
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Asadar, autoritatea contractanta sustine ca o platforma software care
este securizata si certificata nu poate functiona in regim securizat decat
daca toate componentele hardware si software a statiei de incarcare
dispun de aceleasi caracteristici si standard de transmisie pentru a putea
asigura securizarea comunicatiei.

In acelasi timp, contrar alegatiilor contestatorului, autoritatea
contractanta precizeaza ca statiile de incarcare detin si local informatii
referitoare la cardurile ce pot porni in regim ,,OFF-LINE” statia, istoricul de
evenimente, informatii si date critice ce tin de plata locala prin POS
integrat in statia de incarcare, etc. Asadar, securitatea statiei si a datelor
personale pot fi puse in pericol in nenumarate variante in cazul
neimplementarii solutiilor prevazute in certificarea de securitate a statiilor
de incarcare.

Autoritatea contractanta sustine din nou ca, contrar afirmatiilor
contestatorului, atat statiile de incarcare cat si platformele de monitorizare
au nevoie de aceste certificari ,SECURITY” pentru a asigura nivelul de
securitate a informatiilor dintre cele doua echipamente.

In concluzie, autoritatea contractantda mentioneaza ca securitatea
comunicatiei ,NU” este optionala, iar certificarea ,SECURITY" asigura
tocmai indeplinirea de catre statia de incarcare prin componenta hardware
si software ce o detine a acestei cerinte.

OCPP este un protocol deschis si flexibil, dar securitatea trebuie
implementata separat, mai ales in OCPP 1.6.

Fara masuri de securitate, autoritatea contractanta sustine ca retelele
de incarcare sunt expuse atacurilor cibernetice, ceea ce poate duce la
scurgeri de date, pierderi financiare si chiar riscuri fizice.

Autoritatea contractanta considera ca nivelul de securitate
implementat pe statiile de incarcare este o chestiune foarte serioasa care
tine de implementarea ei atat la nivelul statiei de incarcare, cat si la nivelul
operatorului de retea de incarcare.

De asemenea, autoritatea contractanta sustine ca obtinerea acestui
certificat este esentiala in asigurarea functionarii corecte a statiei.
Implementarea intr-o retea de monitorizare si monetizare este obligatorie
pentru operarea acestor statii. Statia din fabrica trebuie sa fie dotata cu
toate softurile necesare functionarii ei, atat in regim autonom cat si in
regim OCPP, asa cum obliga insusi ghidul de finantare.

Referitor la punctul 2.3 din contestatie, autoritatea contractanta face
urmatoarele precizari:

1. OCA (Open Charge Alliance) este o alianta industriala formata a
furnizorilor de hardware si software de incarcare a vehiculelor electrice si a
operatorilor de retea de incarcare si a furnizorilor de servicii. Misiunea OCA
este de a promova dezvoltarea globalda, adoptarea si conformitatea cu
Protocolul Open Charge Point (OCPP) si standardele aferente prin
colaborare, educatie si testare;

2. OCA este o asociere a celor mai mari producatori de statii de
incarcare din lume si a producatorilor de software pentru monitorizarea
lor, care are peste 400 de membrii, companiile cele mai importante din
domeniu, companii ce participa activ la dezvoltarea acestui protocol,
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companii care sunt prezentate in link-ul https://
openchargealliance.org/participants/.

Autoritatea contractanta mentioneaza ca OCA se concentreaza pe
dezvoltarea ,Open Charge Point Protocol (OCPP)” si ,,Open Charge Protocol
(OSCP)”. De asemenea, OCA promoveaza si informeaza partile interesate
despre OCPP si OSCP la nivel mondial si dezvolta servicii de membru al
aliantei si valoarea de piata/afacere.

OCA ofera doar specificatia protocolului OCPP, si un instrument de
testare pe care companiile pot sa-| utilizeze pentru testarea implementarii.
Acest instrument (OCTT) este folosit si pentru programul de certificare.

OCTT nu genereaza un certificat ca dovada ca un producator a
finalizat cu succes programul de certificare. Pentru certificarea unui produs
a unui producator, un laborator de testare independent va folosi OCTT
pentru a crea un raport de testare. Dupa finalizarea cu succes a tuturor
testelor necesare, OCA genereaza/emite certificatul de conformitate.

Autoritatea contractanta sustine ca acest protocol a luat nastere
tocmai pentru a stabili un standard uniform, la care toti producatorii de
statii de incarcare sa adere, standard ce face ca legatura intre statie si
softurile de monitorizare sa poata avea loc.

~Impunerea doar a unui anumit certificator - in cazul de fata OCA
(Open Charge Alliance)) - este restrictiv. Scopul unei certificari este de a
avea o opinie terta, impartiala, o proba impartiala care arata ca o anumita
cerinta este indeplinita. Ori, impunerea ca aceasta proba sa fie furnizata
exclusiv de un anumit ONG privat, este restrictiva".

Autoritatea contractanta considera ca alegatia prin care contestatorul
doreste sa induca in eroare este si faptul ca aceasta companie OCA face
teste si emite certificatele in mod unic si independent de alte organizatii de
testare.

Autoritatea contractanta sustine ca asa cum reiese din site-ul oficial la
adresa (...), aceasta organizatie de profesionisti, singura care a pus la
dispozitie fabricantilor un standard de comunicatie, nu face teste de
conformitate. Aceasta a pus la dispozitie doar standardul si toolsurile de
testare (OCTT). Testele de conformitate sunt efectuate de companii
specializate acreditate de catre OCA sa testeze standardul OCPP, cum ar fi
Dekra, Korea Testing Certificaion Institute, DNV, etc..

Companiile de testare sunt prezentate in site-ul OCA la adresa
https://(...)/. Asadar, activitatea OCA este de reglementare, supraveghere
si dezvoltare a acestui sistem de comunicare OCPP, sistem care este
singurul din lume recunoscut de producatorii de statii de incarcare si de
producatorii de softuri de monitorizare a statiilor de incarcare. Rolul ei este
de a certifica testele facute de laboratoare independente certificate in
testarea conform standardului.

In acelasi timp, autoritatea contractanta precizeaza ca toate ghidurile
de finantare din Romania, atat AFM cat si PNRR prezinta foarte clar
obligatia autoritatii de a se asigura ca aceste statii respecta acest tip de
comunicare OCPP min 1.5

In acest sens, autoritatea contractanta reda extras din ghidul AFM
Articolul 6
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»Obligatiile Beneficiarului

24. sa se asigure ca statiile de reincarcare comunica prin protocol de tip
OCPP - Open Charge Point

Protocol -minimum 1.5 si dispun de meniu in limba roména si in limba
engleza”.

Asadar, autoritatea contractanta considera ca in nici un caz cerinta
prin care ,Beneficiarul" trebuie sa se asigure ca statia indeplineste
cerintele OCPP nu sunt abuzive.

Certificarile OCPP sunt ,SUBSET”, ,FULL" si ,Security”.

Prin cererile de clarificari, autoritatea contractanta mentioneaza ca s-
au solicitat mai multe clarificari referitor la nivelul de certificare.

De asemenea, autoritatea contractanta sustine ca a transmis clarificari
referitor la nivelul de certificare OCPP 1.6 si nu a introdus nici o cerinta
noua.

Referitor la alegatiile contestatorului cu privire la faptul ca aceasta
licitatie este doar pentru producatorii din Romania, autoritatea
contractanta precizeaza ca aceasta afirmatie este total falsa, fiind multi
ofertanti si operatori care ofera produse in piata din Romania, fabricate in
restul Europei sau din China.

De asemenea, autoritatea contractanta mentioneze ca orice companie
romaneasca sau din strainatate poate participa la aceasta licitatie, aceasta
licitatie nefiind una restransa la producatori si in nici un caz la producatorii
din Romania.

In acelasi timp contestatorul afirma ca:

~In plus, aceasta cerintd este indeplinita de un singur operator
economic in ROMANIA. Conform site-ului indicat in cerinta
(https://openchargealliance.org/certified-companies/) in Romdania exista
doar 3 ofertanti de statii care indeplinesc cerinta."”

La o analiza a celor spuse de contestator, autoritatea contractanta
constata ca in Romania nu exista nici un producator care sa detina aceste
certificari, deoarece compania ELVO dezvolta softuri de monitorizare asa
cum a declarat si contestatorul si nu statii de incarcare, iar celelalte 2
companii nu dispun de certificari ,FULL” si ,Security” pentru statiile de
incarcare, lucru mascat de catre contestator in poza pusa de pe site-ul
oficial. Mai mult, certificarile nu se refera la ofertanti sau alti operatori de
statii de incarcare, ci se refera la producatorii de statii de incarcare si
produsele in sine certificate.

Conform site-ului OCA exista si pot fi vizualizate pe site-ul OCA peste
120 produse ce respecta certificarile cerute, asadar autoritatea
contractanta sustine cda nu este o cerinta abuziva, iar afirmatiile
contestatorului sunt false.

Referitor la afirmatia contestatorului:

~In plus, rugam CNSC sd vada ca exista o taxa prohibitivd impusa de
catre OCA pentru o certificare. Se poate vedea pe site-ul OCA -
https://openchargealliance.org/join-us/"

Autoritatea contractanta precizeaza ca din nou, contestatorul face
afirmatii false. Aceste taxe sunt impuse firmelor producatoare care
certifica calitatea si conformitatea sistemului de comunicatie OCPP si nu
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operatorilor economici ce participa la licitatii in Romania. Producatorii
trebuie sa isi certifice produsele pentru a face dovada calitatii produselor la
fel ca si in cazul certificarilor CE. Costul certificarilor se imparte la numarul
de statii vandute de catre respectivul producator si nu este suportat de
catre ofertantul din Romania ce participa la licitatiile publice.

Asadar, autoritatea contractanta mentioneaza ca autoarea contestatiei
face afirmatii neadevarate pentru inducerea in eroare a CNSC-ului.

3. In ceea ce priveste cerinta de a modifica documentatia de atribuire,
pct. 3 din contestatie, autoritatea contractanta specifica faptul ca in listele
de cantitati se face referire in cadrul obiectului ,Coloana electrica abonat”
la instalatia de utilizare, aceasta neavand nicio legatura cu instalatia de
racordare a carei solutie este prezentata in ATR-ul pus la dispozitie.

Ca urmare, autoritatea contractanta mentioneaza ca documentatia de
atribuire, respectiv proiectul tehnic nu necesita nicio modificare.

Avand in vedere ca procedura de atribuire este suspendata,
autoritatea contractanta precizeaza ca in cazul in care Consiliul decide
continuarea procedurii cu adoptarea masurilor de remediere, va fi stabilit
un nou termen de depunere a ofertelor, cu respectarea legislatiei in
vigoare.

In cazul in care Consiliul decide ca se impune anularea procedurii,
autoritatea contractanta sustine ca va proceda la anularea acesteia si
initierea unei noi proceduri de atribuire dupa revizuirea documentatiei de
atribuire.

Documentele necesare solutionarii cauzei au fost transmise Consiliului
de catre autoritatea contractanta, fiind inregistrate la CNSC sub nr. (...)si,
respectiv sub nr. (...).

Din documentele depuse de parti si din sustinerile acestora,
Consiliul constata urmatoarele:

(...), in calitate de autoritate contractanta, a initiat procedura de
atribuire simplificata a contractului de achizitie publica de furnizare avand
ca obiect ,(...)", cod CPV (...)(Rev.2), prin publicarea in SEAP a anuntului
de participare simplificat nr. (...)/10.02.2025, stabilind data limita de
depunere a ofertelor la 24.02.2025 ora 15:00, criteriul de atribuire fiind
»pretul cel mai scazut” si valoarea estimata de 294.100 lei, fara TVA.

Fiind nemultumita de continutul Raspunsului consolidat la clarificari nr.
1195/18.02.2025, publicat in SEAP la data de 19.02.2025, societatea (...)
a depus contestatia care formeaza obiectul prezentului dosar solicitand
urmatoarele:

I.  Suspendarea procedurii pana la solutionarea contestatiei.

II. In principal, modificarea raspunsului la clarificari din data de
19.02.2025 si eliminarea cerintelor ilegale.

III. Obligarea Autoritatii contractante la decalarea termenului de
depunere a ofertelor si la continuarea procedurii in conformitate cu
prevederile legale in vigoare aplicabile in materia achizitiilor publice,
precum sSi cu respectarea principiilor consacrate de art. 2 al Legii nr.
98/2016.

IV. In subsidiar, in situatia in care se va constata faptul ca nu mai
pot fi adoptate masuri de remediere, anularea procedurii.
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Cererea de suspendare a procedurii de atribuire a fost solutionata de
Consiliu prin Incheierea nr. (...)din data de 04.03.2025, fiind respinsa ca
ramasa fara obiect.

Autoarea contestatiei a prezentat Consiliului dovada respectarii
dispozitiilor art. 61* alin. (1) lit. a) din Legea nr. 101/2016, cu modificarile
si completarile ulterioare, respectiv Recipisa de consemnare a cautiunii nr.
(...)din data de 27.02.2025, eliberata de CEC BANK - Sucursala Iasi, in
suma de 5.882 lei.

Recipisa de consemnare se va restitui in conditiile stipulate de art.
1064 din Codul de procedura civila, coroborate cu dispozitiile art. 611 alin.
(5), (6) si (7) din Legea nr. 101/2016, cu modificarile si completarile
ulterioare.

In continuare, Consiliul procedeaza la analiza punctualda a criticilor
formulate de contestatoare.

Prima critica a contestatoarei vizeaza ,Nelegalitatea introducerii de noi
cerinte tehnice in documentatie, fara prelungirea termenului de depunere a
ofertelor”, sens in care se exemplifica dupa cum urmeaza:

»- Raspunsul 1 la clarificari introduce noi cerinte tehnice minimale,
care nu se regaseau in documentatia initial publicata in SICAP

- Raspunsul 2 la clarificari introduce noi cerinte tehnice minimale, care
nu se regaseau in documentatia initial publicata in SICAP

- Raspunsul 6 la clarificari introduce noi cerinte tehnice minimale, care
nu se regaseau in documentatia initial publicata in SICAP

- Raspunsul 9 la clarificari introduce noi cerinte tehnice minimale, care
nu se regaseau in documentatia initial publicata in SICAP”.

Procedand la analiza Raspunsului consolidat la solicitari de clarificari,
inregistrat la autoritatea contractanta sub nr.1195/18.02.2025 -
Solicitare clarificare 1, data postare 14.02.2025, Consiliul retine
urmatoarele solicitari de clarificari si raspunsuri aferente, invocate de
contestatoare:

Intrebare 1:

In Formularul F5 - fisa 1 si 2 tehnica se specifica urmatoarele:

La punctul 1.2 se specifica «Alimentare trifazata 400V+-20%»

Normativele ANRE din Romania prevad ca tensiunea de alimentare
trifazica este de 400+-10%.

Inserarea unor tensiuni ce nu apartin retelelor si a normativelor din
Romania reprezinta o cerinta abuziva.

Va rugam sa respectati cerintele si sa corectati tensiunile de
alimentare conform normativelor in vigoare.

Raspuns 1:

Se va modifica fisa tehnica F5 fisa 1 astfel: 1.2 «Alimentare trifazata
304V - 456 V» in 1.2 <«Alimentare trifazata 400V+-10%»

Se va elimina cerinta 1.15 «Tensiune de alimentare maxim admisa:
600V»

Se va elimina cerinta 1.3 «Voltaj maxim admis 600V»

Se va modifica fisa tehnica F5 fisa 2 astfel: 1.2 «Alimentare trifazata
304V - 456 V» in 1.2 <«Alimentare trifazata 400V+-10%»
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Se va elimina cerinta 1.14 «Tensiune de alimentare maxim admisa:
600V»

Se va elimina cerinta 1.3 «Voltaj maxim admis 600V »

Intrebare 2:

La pct 1.4 se solicita «Frecventa curent: 50/60Hz»

Normativul national este de 50Hz +-5%.

Va rugam sa respectati normativele nationale si sa corectati
specificatiile.

Raspuns 2:

In Fisa tehnica 1 si 2 se modifica cerinta «Frecventa curent: 50/60Hz»
cu «Frecventa curent 50Hz +-5%>.

Intrebare nr. 6

Statiile sunt solicitate sa detina versiune de comunicatie «Versiune
OCPP: minim OCPP 1.6 cu upgrade gratuit la 2.0». La punctul 2.7 se
solicita «Producatorul statiei de incarcare va fi certificat OCA (Open Charge
Alliance), denumirea producatorului se va regasi pe site-ul official
www.openchargealliance.org la sectiunea «Producatori certificati, impreuna
cu tipurile de certificari dobandite»

Avénd in vedere exodul de produse chinezesti care declara ca detin
comunicatie OCPP 1.6 dar care in realitate nu detin asa ceva, este
binevenita o astfel de cerinta.

Va rugam sa confirmati ca statiile de incarcare trebuie sa detina
certificare «OCPP 1.6 Fully Certified» si OCPP 1.6 Security Certified»
pentru indeplinirea tuturor cerintelor OCPP 1.6. Doar aceste certificari fac
dovada ca statiile intr-adevar detin acest protocol de comunicatie si
asigura securitatea comunicatiei cu serverul de monitorizare. Va rugam sa
confirmati necesitatea prezentarii celor doua certificate.

Raspuns nr. 6:

Cerinta se modifica astfel la ambele fise tehnice: Ofertantul va
prezenta certificatele «OCPP 1.6 Fully Certified» si «OCPP 1.6 Security
Certified emis de OCA (Open Charge Alliance) in numele producatorului.

Denumirea producatorului si certificatele se vor regasi pe site-ul oficial
www.openchargealliance.org la sectiunea «Producatori certificati,
impreuna cu tipurile de certificari dobandite mai sus mentionate».

Intrebare 9:

9. La pct 4.2 se solicita «Statia se va putea integra in sisteme
ulterioare de incarcare de 100KW».

Va rugam sa ne precizati despre ce sisteme este vorba. Daca
autoritatea se gandeste la extinderea acestora cu module de putere de
inca 100kW, adica o statie de 150kW, structura ei trebuie de la inceput
proiectata sa permita aceasta extindere, modificand structura de forta si
siguranta a statiei. Acest lucru ridica foarte mult costurile statiei iar daca
autoritatea nu dispune de puterea disponibila in locatie de 50DC + 100DC
extindere + 22AC adica 172kW, atunci aceasta cerinta nu va putea fi
implementata niciodata.

Va rugam sa specificati clar despre ce este vorba.

Raspuns 9:

Se elimina aceasta cerinta din fisa tehnica.
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Raspunsul consolidat la solicitari de clarificari, finregistrat Ia
autoritatea contractanta sub nr. 1195/18.02.2025 a fost publicat in SEAP
la data de 19.02.2025 (miercuri) ora 10:27, iar termenul limita pentru
depunerea ofertelor era stabilit la data de 24.02.2025 (luni) ora 15:00.

La data de 23.02.2025 (duminica), contestatoarea a transmis
Consiliului si autoritatii contractante contestatia care formeaza obiectul
prezentului dosar, iar la data de 24.02.2025 ora 09:38, (...) a suspendat
procedura de atribuire, context in care urmeaza a se stabili un nou termen
pentru depunerea ofertelor, motiv pentru care solicitarea contestatoarei de
prelungire a termenului limita pentru depunerea ofertelor apare ca ramasa
fara obiect.

A doua criticda a contestatoarei vizeaza obligarea autoritatii
contractante la schimbarea raspunsului dat la clarificarea/intrebarea 6 -
referitor la ,,OCPP 1.6 Security Certified emis de OCA (Open Charge
Alliance)”.

Analizand prevederile documentatiei de atribuire, Consiliul retine ca in
cadrul Proiectului Tehnic, autoritatea contractanta a introdus urmatoarele
documente:

- Formular F5 - Fisa tehnica Statie de reincarcare multistandard
in cadrul careia se regasesc urmatoarele specificatii tehnice:

.1. Statie de reincarcare: (...)

1.25 - Versiune OCPP : minim OCPP 1.6 cu upgrade gratuit la 2.0

2. Conditii privind conformitatea cu standardele relevante: (...)

2.7 Producatorul statiei de incdrcare va fi certificat OCA (Open
Charge Alliance), denumirea producatorului si modelul statiei se vor
regasi pe site-ul oficial www.openchargealliance.org la sectiunea
«Producatori certificati, impreunda cu tipurile de certificari dobandite»”,;

- Formularul F5 - Statie de reincarcare, in cadrul careia se
regasesc urmatoarele specificatii tehnice:

1. Statie de reincarcare: (...)

1.24 - Versiune OCPP : minim OCPP 1.6 cu upgrade gratuit la 2.0

2. Conditii privind conformitatea cu standardele relevante: (...)

2.7 Producatorul statiei de incdrcare va fi certificat OCA (Open
Charge Alliance), denumirea producatorului si modelul statiei se vor
regasi pe site-ul oficial www.openchargealliance.org la sectiunea
«Producatori certificati, impreuna cu tipurile de certificari dobandite».

Se vor atasa certificatele de conformitate OCA tip <«Fully
Certified» pentru versiunea OCPP 1.6".

De asemenea, Consiliul retine ca in Fisa de date a achizitiei, la
punctul IV.4.1 Modul de prezentare al propunerii tehnice, autoritatea
contractanta a mentionat urmatoarele: , Propunerea tehnica va fi elaborata
astfel incat sa rezulte ca sunt indeplinite si asumate in totalitate cerintele
tehnice din documentatia de atribuire. Propunerea tehnica trebuie sa
corespunda cerintelor minime prevazute in caietul de sarcini, conform
art.133 alin. (2) din HG 395/2016, cu modificarile si completarile ulterioare
si informatiilor cuprinse in Proiectul tehnic, pus la dispozitie de
achizitor”.
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In solutionarea prezentei critici, Consiliul retine cd rdspunzand
urmadtoarei solicitari de clarificari adresata de un operator economic
interesat: , Intrebare nr. 6: Statiile sunt solicitate sa detina versiune de
comunicatie «Versiune OCPP : minim OCPP 1.6 cu upgrade gratuit la 2.0».
La punctul 2.7 se solicita «Producatorul statiei de incarcare va fi certificat
OCA (Open Charge Alliance), denumirea producatorului se va reqasi pe
site-ul official www.openchargealliance.org la sectiunea <«Producatori
certificati, impreuna cu tipurile de certificari dobandite». Avand in vedere
exodul de produse chinezesti care declara ca detin comunicatie OCPP 1.6
dar care in realitate nu detin asa ceva, este binevenita o astfel de cerinta.
Va rugam sa confirmati ca statiile de incarcare trebuie sa detina certificare
«OCPP 1.6 Fully Certified» si OCPP 1.6 Security Certified» pentru
indeplinirea tuturor cerintelor OCPP 1.6. Doar aceste certificari fac dovada
ca statiile intr-adevar detin acest protocol de comunicatie si asigura
securitatea comunicatiei cu serverul de monitorizare. Va rugam sa
confirmati necesitatea prezentarii celor doua certificate”, autoritatea
contractanta a mentionat urmatoarele: ,,Raspuns nr. 6: Cerinta se modifica
astfel la ambele fise tehnice: Ofertantul va prezenta certificatele «OCPP
1.6 Fully Certified» si «OCPP 1.6 Security Certified emis de OCA (Open
Charge Alliance) in numele producatorului. Denumirea producatorului si
certificatele se vor regdsi pe site-ul oficial www.openchargealliance.org la
sectiunea  «Producatori certificati, impreuna cu tipurile de certificari
dobandite mai sus mentionate».

Analizand prevederile Fiselor tehnice incluse in cadrul Proiectului
Tehnic, Consiliul constata ca inca de la publicarea in SEAP a prevederilor
documentatiei de atribuire (10.02.2025), operatorii economici interesati
au luat cunostinta de faptul ca producatorul statiei de reincarcare
trebuie sa fie certificat OCA (Open Charge Alliance), iar denumirea
producatorului si modelul statiei trebuie sa se regaseasca pe site-ul oficial
www.openchargealliance.org la sectiunea ,Producatori certificati, impreuna
cu tipurile de certificari dobandite”. De asemenea, in cadrul ambelor fise
este mentionata specificatia tehnica: ,Versiune OCPP:minim OCPP 1.6
cu upgrade gratuit la 2.0”.

Fata de aceasta situatie, Consiliul apreciaza ca in situatia in care
contestatoarea aprecia ca solicitarea ca producatorul statiei de
reincarcare sa fie certificat OCA (Open Charge Alliance), este ilegala,
restrictiva (OCA fiind organizatie non profit, in Roméania exista doar trei
organizatii certificate de OCA), impovaratoare (taxa prohibitiva impusa de
OCA) si favorizeaza un anumit operator economic din Romania ((...)SRL)
trebuia sa conteste prevederile documentatiei de atribuire in cadrul
termenului prevazut de art. 8 alin. (1) lit. b) si alin. (2) din Legea nr.
101/2016, aplicabil in conditiile in care valoarea estimata a prezentei
proceduri de atribuire este mai mica decat pragul valoric mentionat la art.
7 alin. (1) lit. b) din Legea nr. 98/2016: ,(1) Persoana care se considera
vatamata de un act al autoritatii contractante poate sesiza Consiliul in
vederea anularii actului autoritatii contractante, obligarii acesteia la
emiterea unui act sau la adoptarea de masuri de remediere, precum Si
pentru recunoasterea dreptului pretins sau a interesului legitim, in termen
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de: (...) b) 7 zile, incepand cu ziua urmatoare luarii la cunostinta
despre actul autoritatii contractante considerat nelegal, in cazul in
care valoarea estimata a procedurii de achizitie publica/sectoriald sau de
concesiune este mai mica decat pragurile valorice in raport cu care este
obligatorie transmiterea spre publicare catre Jurnalul Oficial al Uniunii
Europene a anunturilor de participare, potrivit legislatiei privind achizitiile
publice, legislatiei privind achizitiile sectoriale sau legislatiei privind
concesiunile de lucrari si concesiunile de servicii. (2) In cazul in care
contestatia priveste continutul documentatiei de atribuire, publicatad in
Sistemul electronic de achizitii publice, denumit in continuare SEAP, data
luarii la cunostinta este data publicarii documentatiei de atribuire”.

In conditiile in care, documentatia de atribuire a fost publicata in
SEAP la data de 10.02.2025, operatorii economici interesati puteau
contesta solicitarea ca producatorul statiei de reincarcare sa fie
certificat OCA (Open Charge Alliance), precum si specificatia
tehnica: , Versiune OCPP: minim OCPP 1.6 (...)”, pana la data de
17.02.2025 (inclusiv), motiv pentru care criticarea acestui aspect
la data de 23.02.2025 apare ca fiind tardiva.

Analizand site-ul OCA (https://openchargealliance.org/about-us/),
Consiliul constata ca OCA (Open Charge Alliance) este o organizatie care
are misiunea de a promova dezvoltarea globala, adoptarea si
conformitatea protocoalelor de comunicare in infrastructura de incarcare a
vehiculelor electrice si standardele aferente prin colaborare, educatie,
testare si certificare.

OCA are multiple activitati, printre care guvernarea protocoalelor
OCPP (Open Charge Point Protocol) si OSCP (Open Smart Charging
Protocol).

In solutionare, Consiliul retine ca relevante sustinerile autoritatii
contractante referitoare la faptul ca ,OCA ofera doar specificatia
protocolului OCPP si un instrument de testare pe care companiile pot sa-
| utilizeze pentru testarea implementarii. Acest instrument (OCTT) este
folosit si pentru programul de certificare.

OCTT nu genereaza un certificat ca dovada ca un producator a
finalizat cu succes programul de certificare. Pentru certificarea unui produs
a unui producator, un laborator de testare independent va folosi OCTT
pentru a crea un raport de testare. Dupa finalizarea cu succes a tuturor
testelor necesare, OCA genereaza/emite certificatul de conformitate.

Acest protocol a luat nastere tocmai pentru a stabili un standard
uniform, la care toti producatorii de statii de incracare sa adere, standard
ce face ca legatura intre statie si softurile de monitorizare sa poata avea
loc. (...) aceasta oragnizatie de profesionisti, singura care a pus la
dispozitie fabricantilor un standard de comunicatie, nu face teste de
conformitate. Aceasta a pus la dispozitie doar standardul si toolsurile de
testare (OCTT). Testele de conformitate sunt efectuate de companii
specializate acreditate de catre OCA sa testeze standardul OCPP, (...)
Certificarile OCPP sunt SUBSET, FULL si Security”.

Analizand informatiile care sunt pe site-ul OCA, Consiliul retine
existenta urmatoarelor tipuri de certificate:
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- Subset;

- Security;

- Core & Advanced Security;

- Full;

- Full & Security;

- Subset & Security;

- Core,

- Core+S+L+C+D+R;

- Core + C+ D + L.

Pentru lamurirea acestei situatii in cadrul punctului de vedere,
autoritatea contractanta mentioneaza urmatoarele aspecte: ,Nivelul
SUBSET si FULL se refera la parametrii si functiile ce trebuie transmise de
statie catre un soft de monitorizare astfel incat sa poata sa se inteleaga
intre ele, iar certificarea SECURITY este o masura elementara pentru
asigurarea si securizarea acestor conexiuni (...)".

Fata de cele mai sus mentionate, in conditiile in care in Proiectul
Tehnic s-a mentionat necesitatea ca producatorul statiei de
reincarcare sa fie certificat OCA (Open Charge Alliance), precum si
specificatia tehnica
~Versiune OCPP : minim OCPP 1.6 cu upgrade gratuit la 2.0”, aspecte
care nu mai pot face obiectul analizei CNSC in contextul tardivitatii
acestora asa cum s-a aratat anterior, Consiliul constata ca prin Raspunsul
consolidat la solicitari de clarificari, inregistrat la autoritatea contractanta
sub nr.1195/18.02.2025, respectiv raspunsul 6, s-a specificat doar
nivelul de certificare OCPP solicitat, respectiv ,Ofertantul va prezenta
certificatele «OCPP 1.6 Fully Certified» si «OCPP 1.6 Security Certified
emis de OCA (Open Charge Alliance)”, neputandu-se retine modificarea
documentatiei de atribuire ci doar explicitare tipurilor de certificari OCPP
solicitate, in conditiile in care prevederile documentatiei de atribuire nu
erau clare/explicite, din acest punct de vedere, pentru considerentele ce
urmeaza:

La punctul 2.7 din Formular F5 - Fisa tehnica Statie de
reincarcare multistandard, se mentiona ca: ,Producatorul statiei de
incarcare va fi certificat OCA (Open Charge Alliance), denumirea
producatorului si modelul statiei se vor regasi pe site-ul oficial
www.openchargealliance.org la sectiunea «Producatori certificati, impreuna
cu tipurile de certificari dobéndite»”, fara a fi mentionat tipul
certificatului de conformitate OCA, in timp ce in Formularul F5 - Statie
de reincarcare, la punctul 2.7 se mentiona ,Producatorul statiei de
incarcare va fi certificat OCA (Open Charge Alliance), denumirea
producatorului si modelul statiei se vor regasi pe site-ul oficial
www.openchargealliance.org la sectiunea «Producatori certificati, impreuna
cu tipurile de certificari dobédndite». Se vor atasa certificatele de
conformitate OCA tip «Fully Certified» pentru versiunea OCPP 1.6”,
pentru aceasta statie fiind solicitat tipul de certificare ,Full”. ,

In cadrul punctului de vedere, autoritatea contractanta mentioneaza
urmatoarele informatii apreciate de Consiliu ca fiind relevante in
justificarea solicitarii nivelului de certificare Security, in contextul in care
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contestatoarea sustine ca aceasta cerinta nu isi are sensul in contextul de
fata, afirmatii necombatute de catre contestatoare desi la dosarul
cauzei s-a facut dovada comunicarii punctului de vedere catre
aceasta (la data de 27.02.2025 confirmand primirea punctului de vedere,
conform dovezii inregistrata la CNSC sub nr. 25014/16.04.2025):

~In primul rand testele de certificare nu se refera doar la partea
hardware a statiei de incarcare care face legatura cu softul de
monitorizare, ci si la componenta software instalata in componenta
hardware a statiei care sa asigure aceasta legatura.

Securitatea in OCPP (Open Charge Point Protocol) este cruciala
deoarece infrastructura de incarcare a vehiculelor electrice (EV] poate fi o
tintd pentru atacurile cibernetice. Fara madasuri de securitate adecvate,
atacatorii pot perturba retelele de incarcare, fura date sau manipula
tranzactiile.

Iata de ce securitatea este esentiala in OCPP:

1. Protejarea datelor utilizatorilor si a confidentialitatii.

Date personale (numere de card RFID, identificarea ID-ului masinii,
identitati ale utilizatorilor, detalii de platd), istoricul de incarcare, locatiile
si tiparele de utilizare. Atacatorii pot fura datele cardului RFID pentru a
incarca fraudulos.

Risc de urmarire a utilizatorului—hackerii pot monitoriza unde si cand
se incarca un EV.

Prin solutia impusa de standardul de certificare se impune criptarea
TLS (wss://) si autentificarea, functii ce previn scurgerile de date.
Anonimizarea si stocarea securizata protejeaza identitatea utilizatorilor.

2. Prevenirea accesului neautorizat si a atacurilor

Statiile de incarcare (EVSE) pot fi hackuite de la distanta. Atacatorii
pot porni/opri sesiuni de incarcare fara permisiune. Daca autentificarea
este slaba, hackerii pot prelua controlul asupra statiilor de incarcare si
produce daune de genul

e Incarcare gratuita pentru atacatori prin utilizarea unor date furate.

o Atacuri de tip Denial-of-Service (DoS), care pot face statiile
nefunctionale.

e Atacuri prin injectare de comenzi, permitdnd atacatorilor sa
modifice livrarea de energie. Solutia de combatere a acestora este
autentificare puternica (mTLS, OAuth, chei API) pentru prevenirea
accesului neautorizat si control bazat pe roluri (RBAC) pentru
restrictionarea privilegiilor.

3. Asigurarea unei comunicari securizate (Evitarea atacurilor MITM)

e Daca de la statia de incarcare datele sunt transmise prin
WebSockets nesecurizate (ws://) atacatorii pot modifica mesajele (de
exemplu, pot schimba tarifele sau pot incepe/opri tranzactiile).

e Printr-un atac de tip Man-in-the-Middle (MITM)—hackerii
intercepteaza mesajele si le modifica.

J Statii de incarcare false—atacatorii pot inregistra dispozitive
fictive in retea.
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Solutia este utilizarea TLS (wss://) pentru criptarea comunicatiei prin
WebSocket si autentificare bazata pe certificate pentru verificarea statiilor
de incarcare.

4. Prevenirea exploatarii firmware-ului si software-ului

e Atacatorii pot instala firmware malitios pe statiile de incarcare.

e Infectare cu malware—hackerii preiau controlul asupra statiilor de
incarcare.

e Control de la distanta asupra EVSE- atacatorii pot dezactiva sau
modifica functionalitatea statiilor.

Solutia este actualizari de firmware semnate digital pentru a preveni
manipularea si restrictionarea accesului la actualizari software.

5. Evitarea pierderilor financiare si operationale

Atacatorii pot manipula tarifele de incarcare sau intreruperea
serviciului din cauza atacurilor.

Cum prevenim atacurile MITM in OCPP 1.6?

Utilizarea TLS (wss://) pentru criptarea comunicatiei. Activarea
autentificarii mutuale TLS (mTLS) cu certificate de client.

Monitorizarea traficului de retea pentru a detecta deconectari sau
mesaje modificate suspecte.

In gandirea contestatarului aceste cerinte de Securitate nu au
importanta si avand in vedere ca nu s-a cerut sa fie achizitionat si un soft,
nu pot fi solicitate. Amintim contestatarului ca o platforma software care
este securizata si certificata nu poate functiona in regim securizat decat
daca toate componentele hardware si software a statiei de incarcare
dispun de aceleasi caracteristici si standard de transmisie pentru a putea
asigura securizarea ciomunicatiei.

In acelasi timp, contrar legatiilor contestatarului, statiile de incarcare
detin si local informatii referitoare la cardurile ce pot porni in regim OFF-
LINE statia, istoricul de evenimente, informatii si date critice ce tin de
plata locala prin POS integrat in statia de incarcare, etc. deci securitatea
statiei si a datelor personale pot fi puse in pericol in nenumarate variante
in cazul neimplementarii solutiilor prevazute in certificarea de Securitate a
statiilor de incarcare.

Specificam din nou ca, contrar afirmatiilor contestatarului, atat
statiile de incarcare cat si platformele de monitorizare au nevoie de aceste
certificari SECURITY pentru a asigura nivelul de Securitate a informatiilor
dintre cele doua echipamente.

In concluzie securitatea comunicatiei NU este optionala iar
certificarea "SECURITY" asigura tocmai indeplinirea de catre statia de
incarcare prin componenta hardware si software ce o detine a acestei
cerinte.

OCPP este un protocol deschis si flexibil, dar securitatea trebuie
implementata separat, mai ales in OCPP 1.6.

Fara masuri de securitate, retelele de incarcare sunt expuse
atacurilor cibernetice, ceea ce poate duce la scurgeri de date, pierderi
financiare si chiar riscuri fizice.

Dupa cum se vede mai sus, nivelul de securitate implementat pe
statiile de incarcare este o chestiune foarte serioasa care tine de
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implementarea ei atat la nivelul statiei de incarcare cat si la nivelul
operatorului de retea de incarcare.

Obtinerea acestui certificat este esentiala in asigurarea functionarii
corecte a statiei. Implementarea intr-o retea de monitorizare si monetizare
este obligatorie pentru operarea acestor statii. Statia din fabrica trebuie sa
fie dotata cu toate softurile necesare functionarii ei atat in regim autonom
cat si in regim OCPP asa cum obliga insusi ghidul de finantare”.

In conditiile in care autoritatea contractanta a justificat temeinic si
pertinent solicitarea nivelului de certificare Security, Consiliul retine
nevoia acesteia de certificare ,Security” motiv pentru care va respinge
solicitarea contestatoarei de eliminare a cerintei prin care producatorul
trebuie sa fie certificat ,OCPP 1.6 Security Certified emis de OCA (Open
Charge Alliance)”, ,Security” fiind un tip de certificare OCA, solicitata prin
documentatia de atribuire publicata in SEAP la data de 10.02.2025, aspect
care nu poate face obiectul analizei CNSC in actualul stadiu al procedurii de
atribuire, critica fiind tardiva.

Analizand site-ul OCA (https://openchargealliance.org/certified-
companies/) 1in care pot fi vizualizate produse, producatori si tipuri de
certificate/ niveluri de certificare a produselor, se constata ca in Romania
niciun produs din cele trei care figureaza pe site nu detine ,Security
Certified” (nici chiar producatorul indicat de contestatoare ca fiind favorizat
- (...)SRL), insa la nivel mondial exista foarte multi producatori care detin
o astfel de certificare pentru produsele lor din tari precum Bulgaria, Corea,
China, USA, Taiwan, Germania, India etc., pentru versiune OCPP 1.6,
cerinta minima impusa prin documentatia de atribuire publicata in SEAP la
data de 10.02.2025, aspect care, de asemenea, nu poate face obiectul
analizei CNSC in actualul stadiu al procedurii de atribuire, critica fiind
tardiva.

A treia solicitare a contestatoarei vizeaza obligarea autoritatii
contractante la modificarea documentatiei de atribuire in urma raspunsului
la clarificari unde a publicat ATR-ul.

In sustinerea acestei critici, contestatoarea arata ca prin raspunsul la
clarificari din data de 19.02.2025, achizitorul a publica ATR-ul (avizul
tehnic de racordare). Acest aviz nu a fost publicat odata, cu documentatia
de atribuire initiala iar in data de 19.02.2025 a luat la cunostinta ca in ATR
solutia de racordare este contrara celei din cadrul PTH.

In listele de cantitati conform Proiectului Tehnic este prezentata o alta
solutie in devizul ,Coloana electrica abonat ( instalatii electrice)”, in pag
64-66, respectiv 72-74. Conform acesteia, se propune:

- anume finlocuirea cablului acyaby 3x240+70mmp (din ATR) cu 2
cabluri acyaby 3x150+70mmp :

- inlocuirea firidei E1+2 din ATR cu o firida E2+2.

In consecinta, contestatoarea arata ca este in imposibilitatea de a
elabora o oferta in conditiile in care ATR-ul (avizul tehnic de racordare emis
de operatorul de energie) impune o solutie diferita fata de cea din PTH si
listele de lucrari si avand in vedere ca, conform raspunsului la clarificarile
solicitate, instalatia de racordare nu face obiectul prezentei proceduri,
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solicita excluderea devizelor ,Coloana electrica abonat (instalatii electrice)”
din cadrul documentatiei, avand in vedere discrepantele mentionate.

In cadrul punctului de vedere, autoritatea contractanta arata ca ,in
listele de cantitati se face referire in cadrul obiectului «Coloana electrica
abonat» la instalatia de utilizare, aceasta neavand nicio legatura cu
instalatia de racordare a carei solutie este prezentata in ATR-ul pus la
dispozitie”.

Fata de explicatia lamuritoare a autoritatii contracte si avand in vedere
ca asa cum rezulta din Raspunsul consolidat la solicitari de clarificari,
inregistrat la autoritatea contractanta sub nr.1195/18.02.2025 -
Solicitare clarificare 2, data postare 18.02.2025, ,Raspuns solicitare
de clarificare nr. 2 : 1. realizarea instalatiilor de racordare nu face obiectul
prezentei proceduri. Se va oferta si realiza doar instalatia de
utilizare”, Consiliul apreciaza ca nu se impune ,excluderea devizelor
«Coloana electrica abonat (instalatii electrice)» din cadrul documentatiei”,
motiv pentru care Consiliul va respinge si aceasta critica a contestatoarei.

In consecinta, luand in considerare cele mai sus mentionate, in
temeiul dispozitiilor art. 26 alin. (6) din Legea nr. 101/2016, va respinge,
ca nefondata, contestatia formulata de (...), in contradictoriu cu
autoritatea contractanta (...).

Pentru aceste motive,
in baza legii si a mijloacelor de proba aflate la dosar,

CONSILIUL DECIDE:

Respinge, ca nefondata, contestatia formulata de (...), in contradictoriu cu

autoritatea contractanta (...).

Prezenta decizie este obligatorie pentru parti, in conformitate cu dispozitiile

art. 28 alin. (1) din Legea nr. 101/2016.

Impotriva prezentei decizii se poate formula plangere, in termen de 10 zile
de la comunicare pentru partile cauzei, respectiv de la data luarii la cunostinta

de catre alte persoane vatamate.

PRESEDINTE,
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Redactat in 4 exemplare originale, contine 22 pagini.
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